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Организация информационного обмена в Internet
Организационные структуры Internet
Реализация сетевого проекта требовала принятия организационных мер, координирующих усилия разработчиков. В связи с этим создавались и реорганизовывались технические комитеты, которые в 1989 г. приобрели современную структуру в виде центрального органа IAB (Internet Activities Board), включающего два подкомитета:

· исследовательский - IRTF (Internet Research Task Force);

· законодательный - IETF (Internet Engineering Task Force).

IETF – основная структура Internet, ведающая вопросами стандартизации, принимающая стандарты RFC (Request for Comments) и являющаяся международной организацией, включающей большие секции (по направлениям), внутри которых в свою очередь формируются рабочие группы (по задачам). В IETF существуют определенная практика принятия проекта RFC, которая базируется на необходимости рассмотрения нескольких независимых реализаций предлагаемого стандарта. В состав группы проектирования IETF входит около 75 рабочих групп. По мере возникновения проблем в Internet будут формироваться новые рабочие группы и появляться новые протоколы.

Все принятые IETF стандарты RFC (а также другие заслуживающие внимания материалы) доступны внутри Internet через электронную почту, файловые серверы и др.

В Internet также существует орган, ответственный за распространение технической информации, работу по регистрации и подключению пользователей к сети и за решение ряда административных задач, таких как распределение адресов в этой глобальной сети. Этот орган называется Центром сетевой информации (ЦСИ: Network Information Center – NIC).

Семейство протоколов TCP/IP
Под семейством протоколов TCP/IP в широком смысле понимают обычно весь набор стандартов RFC. Однако общим и основополагающим элементом для всех этих протоколов является протокол IP. Этот протокол и реализует распространение по IP-сети. Он осуществляет передачу информации от узла к узлу сети в виде дискретных блоков-пакетов. При этом IP не несет ответственности за надежность доставки информации, целостность или сохранение порядка потока пакетов. Эту задачу решают два других протокола – TCP и UDP, которые находятся над IP, то есть используют процедуры протокола IP для передачи информации, добавляя к ним дополнительно свою функциональность. TCP и UDP реализуют различные режимы доставки данных. TCP – протокол с установлением соединения, а UDP – дейтаграммный протокол.

В стеке TCP/IP определены 4 уровня (на рисунке они даны в сравнении с уровнями эталонной модели OSI). Каждый из этих уровней несет на себе некоторую нагрузку по решению основной задачи – организации надежной и производительной работы составной сети, части которой построены на основе разных сетевых технологий.
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Рис. Модели OSI и DOD.
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Рис. Соответствие уровней стека TCP/IP семиуровневой модели OSI.

Стержнем всей архитектуры является уровень сетевого взаимодействия, который реализует концепцию передачи пакетов в режиме без установления соединения (дейтаграммным способом). Именно этот уровень обеспечивает возможность передачу пакетов по маршруту, который в данный момент времени является наиболее рациональным. Этот уровень часто называют уровнем Internet, указывая на его основную функцию – передачу данных через составную сеть. Основным протоколом этого уровня в стеке протоколов является протокол IP (Internet Protocol), который являясь дейтаграммным протоколом, не гарантирует доставку пакетов до узла назначения, но старается это сделать. Существует две версии протокола IP: IPv4 (версия 4, используемая в настоящее время) и IPv6 (версия 6, новая версия протокола, существенно расширяющая число пользователей сети и возможности передачи).

К этому же уровню относятся и все протоколы, связанные с составлением и модификацией таблиц маршрутизации: RIP (Routing Internet Protocol), OSPF (Open Shortest Path First) и др., а также протокол передачи управляющих сообщений ICMP (Internet Control Message Protocol),  протокол разрешения имен ARP (Address Resolution Protocol) и протокол, выполняющий обратные преобразования RARP (Reverse Address Resolution Protocol), а также некоторые другие.

Поскольку на сетевом уровне не устанавливаются соединения, то нет никаких гарантий, что все пакеты будут доставлены в место назначения без повреждений или придут в том же порядке, в котором они были отправлены. Задачу обеспечения надежной информационной связи между двумя конечными узлами решает основной, транспортный уровень стека TCP/IP. На этом уровне функционируют протокол управления передачей TCP (Transmission Control Protocol) и  протокол дейтаграмм пользователя UDP (User Datagram Protocol). Протокол TCP обеспечивает надежную передачу сообщений между удаленными процессами за счет образования логических соединений, а протокол UDP обеспечивает передачу пакетов дейтаграммным способом. Кроме названных на этом же уровне работает протокол реального времени RTP (Real Time Protocol), который обеспечивает сквозную доставку данных для приложений реального времени (чувствительных к временным характеристикам), требующих передачи аудио- и видеоинформации, а также связанный с ним протокол управления в реальном времени RTCP (Real Time Control Protocol). В 1992 г. был разработан транспортный протокол  нового поколения XTP (Xpress Transport Protocol), призванный преодолеть недостатки популярного протокола TCP.

Прикладной уровень объединяет все службы, предоставляемые системой пользовательским приложениям. Этот уровень реализуется программными системами, построенными в архитектуре клиент-сервер, базирующимися на протоколах нижних уровней. Протоколы прикладного уровня занимаются деталями конкретного приложения и не интересуются способами передачи данных по сети. Этот уровень постоянно расширяется за счет присоединения к старым, прошедшим многолетнюю эксплуатацию сетевым службам типа FTP, Telnet, SNMP, TFTP, DNS, сравнительно новых служб таких, как, например, протокол передачи гипертекстовой информации  HTTP. В стеке протоколов приведены следующие приложения:

· Telnet – протоколы эмуляции терминала; 

· FTP (File Transfer Protocol) – протокол передачи файлов;

· TFTP ( Trivial File Transfer Protocol) – простой протокол передачи файлов;

· SNMP (Simple Network Management Protocol) – простой протокол управления сетью; 

· SMTP (Simple Mail Transfer Protocol) – простой протокол пересылки почты; 

· DHCP (Dynamic Host Configuration Protocol) – протокол динамической настройки узла;

· DNS (Domain Name System) – доменная служба имен; 

· WWW (World Wide Web) – “всемирная паутина”.

Название единиц данных, передаваемых в TCP/IP

Каждый коммуникационный протокол оперирует с некоторой единицей передаваемых данных. Названия этих единиц иногда закрепляются стандартом, а чаще просто определяются традицией. В стеке TCP/IP за годы его существования образовалась устоявшаяся терминология в этой области.

	
	Прикладные протоколы
	

	
	
	

	
	
	     Поток сообщений
	

	
	
	
	
	

	
	UDP
	
	TCP
	

	
	
	
	
	

	
	        Дейтаграмма
	     TCP-сегмент

	
	
	
	
	

	
	IP
	

	
	
	

	
	
	       IP-пакет (IP-дейтаграмма)

	
	
	
	
	

	
	Сетевые интерфейсы
	

	
	
	


                           Кадр (фрейм)

 В сеть       

Потоком называют данные, поступающие от приложений на вход протоколов транспортного уровня TCP и UDP.

Протокол TCP нарезает из потока данных сегменты.

Единицу данных протокола UDP часто называют дейтаграммой. Дейтаграмма – это общее название для единиц данных, которыми оперируют протоколы без установления соединений. К таким протоколам относится и протокол межсетевого взаимодействия IP.

Дейтаграмму протокола IP называют также пакетом.
В стеке TCP/IP принято называть кадрами (фреймами) единицы данных протоколов, на основе которых IP-пакеты переносятся через подсети составной сети. При этом не имеет значения, какое название используется для этой единицы данных в локальной технологии.

Типы адресов Internet
Каждый компьютер в сети TCP/IP имеет адреса трех типов (уровней): 

· Символьный идентификатор-имя, который назначается администратором и состоит из нескольких частей:  имени машины, имени организации, имени домена. Это имя, называемое также доменным именем  или DNS-именем, используется на прикладном уровне, например, в протоколах FTP и telnet. Примерами символьных адресов могут служить microsoft.com, g.com.ua.

· Логический адрес - IP-адрес - назначается администратором во время подключения к сети и конфигурирования компьютеров и маршрутизаторов. IP-адрес состоит из 4 байт, например, 10.12.105.17 и содержит, как минимум,  две части: номер сети и номер узла. Номер сети может быть выбран администратором произвольно, либо назначен по рекомендации специального подразделения Internet (NIC - Network Information Center), если сеть должна работать как составная часть Internet. Обычно провайдеры услуг Internet получают диапазоны адресов у подразделений NIC, а затем распределяют их между своими абонентами. 

Номер узла в протоколе IP назначается независимо от локального адреса узла. Деление IP-адреса на поле номера сети и номера узла - гибкое, и граница между этими полями может устанавливаться весьма произвольно. Узел может входить в несколько IP-сетей. В этом случае узел должен иметь несколько IP-адресов, по числу сетевых связей. Таким образом, IP-адрес характеризует не отдельный компьютер или маршрутизатор, а одно сетевое соединение. 

· Физический (локальный) адрес узла, определяемый технологией, с помощью которой построена отдельная сеть, в которую входит данный узел. Для узлов, входящих в локальные сети - это МАС-адрес (Medium Access Control) сетевого адаптера или порта маршрутизатора, например, 11:А0:17:3D:BC:01. Эти адреса назначаются производителями оборудования и являются уникальными адресами. Для всех существующих технологий локальных сетей МАС-адрес содержит 6 байт: старшие 3 байта - идентификатор фирмы производителя, а младшие 3 байта назначаются уникальным образом самим производителем. Для узлов, входящих в глобальные сети, такие как Х.25 или frame relay, локальный адрес назначается администратором глобальной сети. 

Классы IP-адресов

Существует две схемы сетевой адресации, используемые в протоколе IP:

Классовая
IP-адрес – это числовой идентификатор, приписанный каждому компьютеру в сети IP, и обозначающий местонахождение в сети устройства, которому он приписан. 

IP-адрес – это адрес программного, а не аппаратного обеспечения, закодированный в плате компьютера или сетевого интерфейса.

IP-адрес имеет длину 4 байта и обычно записывается в виде четырех октетов, представляющих значений каждого байта в десятичной форме, разделенных точками. Кроме того, IP-адрес может быть представлен в двоичной и 16-ричной форме. Например, 129.12.17.2 – традиционная десятичная форма,

10000001 00001100 00010001 00000010 – двоичная форма и

 81.0С.11.02 - 16-ричная форма представления этого же адреса. 

32-битный адрес IP является структурированным или иерархическим (а не прямым). Прямая схема адресации не применяется из-за маршрутизации. Если все адреса уникальны, то все маршрутизаторы должны хранить адреса всех компьютеров сети, делает эффективную маршрутизацию практически невозможной даже при  дроблении адресов.

IP-адрес состоит из двух частей:

начало адреса содержит информацию для маршрутизаторов о том, к

                           какой сети относится данный компьютер;

правая часть адреса служит для того, чтобы сообщить сети, какой

                         компьютер должен получить этот пакет.

Провести границу между адресом сети и адресом  компьютера можно с помощью ключа – значения первых бит адреса. Они являются также признаками того, к какому классу относится тот или иной IP-адрес. Общий формат IP-адреса представлен на рисунке.
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Рис.    Структура IP-адреса различных классов.

· Сеть класса А – немногочисленные сети с очень большим количеством узлов.

· Сеть класса В – средние сети.

· Сеть класса С – сети с малым количеством узлов.

· Сеть класса D (диапазон адресов) – используется для групповой (широковещательной и многоадресной) передачи пакетов. Многоадресная передача применяется, когда хост-системе необходимо провести широковещательную рассылку во множество пунктов назначения. В частности, это делается в случае, если нужно получить информацию обо всех маршрутизаторах конкретной сети. Т.е. диапазон адресов класса D используется при обращении к группам машин. В таблицах представлены зарезервированные и распределенные адресов этого класса.

· Сеть класса Е – зарезервированы для будущих применений.

Протокол IP поддерживает  три способа адресации:

· единичную (unicast);

· широковещательную (broadcast);

· групповую (multicast).

При единичной адресации дейтаграммы посылаются конкретному единичному устройству.

При широковещательной адресации приложения посылают одну дейтаграмму, которая доставляется всем устройствам сети. Если широковещательный трафик предназначен только для узлов локальной сети, то его реализация не вызывает особых затруднений. Если же сообщение необходимо передать в другую сеть, то в этом случае глобальная сеть должна иметь значительную пропускную способность.

При групповой адресации дейтаграммы  доставляются определенной группе устройств. При этом не генерируется избыточный трафик, что особенно важно при работе в распределенных сетях. Дейтаграммы с групповым и единичным адресом различаются адресом. В заголовке IP-дейтаграммы с групповой адресацией вместо IP-адресов классов А, В, С содержится адрес класса D, т.е. групповой адрес. Групповой адрес присваивается некоторым устройствам-получателям (группе устройств). Отправитель записывает данный групповой адрес в заголовок IP-дейтаграммы. Дейтаграмма будет доставлена всем членам группы. Первые четыре бита адреса класса D равны 1110, остальную часть адреса (28 бит) занимает идентификатор группы.

	1110
	Идентификатор группы


Групповые адреса лежат в диапазоне от 224.0.0.0 до 239.255.255.255. В таблице показана схема распределения адресов класса D.

Таблица. Распределение адресов класса D.

	Диапазон адресов
	Назначение

	224.0.0.0 – 224.0.0.255
	Зарезервированные групповые адреса

	224.0.1.0 – 238.255.255.255
	Групповые адреса, используемые в Internet

	239.0.0.0 –239.255.255.255
	Локальные групповые адреса


Как видно из таблицы, первые 256 адресов зарезервированы. В частности, этот диапазон отведен протоколам маршрутизации и другим низкоуровневым протоколам. В таблице содержатся некоторые зарезервированные IP-адреса класса D

Таблица. Зарезервированные адреса класса D.

	Адрес
	Назначение

	224.0.0.1
	Все устройства подсети

	224.0.0.2
	Все маршрутизаторы подсети

	224.0.0.4
	Все DVMRP-маршрутизаторы

	224.0.0.5
	Все MOSPF-маршрутизаторы

	224.0.0.9
	RIP IP версии II

	224.0.0.7
	Аудионовости

	224.0.0.11
	IEFT аудио

	224.0.0.12
	IEFT видео


Таким образом, класс А определяет 50% доступного адресного пространства, класс В – 25 %, а класс С – 12,5%.

В таблице представлена сводная информация обо всех классах сетей.

Таблица. Классы сетей.

	Класс
	Формат
	Шаблон первых (ведущих) бит первого октета
	Десятичные значения первого байта адреса сети
	Максимальное число

сетей
	Максимальное число узлов в одной сети

	А
	Сеть.Узел.Узел.Узел

(Net.Node.Node.Node)
	0
	1 - 126
	126

(27-2)
	16777214

(224-2)

	В
	Сеть.Сеть.Узел.Узел
	10
	128 – 191
	16382

(214-2)
	65532

(216-2)

	С
	Сеть.Сеть.Сеть.Узел
	110
	192 – 223
	2097150

(221-2)
	254

(28-2)

	D
	-
	1110
	224 – 239
	-
	-

	E
	-
	11110
	240 - 247
	-
	-


Зарезервированные IP-адреса

Некоторые IP-адреса не могут никогда присваиваться устройствам в сети. В зарезервированных IP-адресах все биты, установленные в 0, соответствуют либо данному устройству, либо данной сети, а IP-адреса, все биты которых установлены в 1, используются при широковещательной (групповой) передаче информации. В таблице представлены IP-адреса специального назначения, которые  никогда не должны присваиваться узлам сети их сетевыми администраторами.

Таблица. Зарезервированные IP-адреса

	IP-адрес
	Назначение

	Адрес сети
	Адрес узла
	

	0 . . . 0
	0 . . . 0
	Обозначает адрес того узла, который сгенерировал пакет. Может использоваться в процедуре инициализации, в некоторых сообщениях ICMP, а также протоколом RIP для назначения маршрута по умолчанию.

	0 . . . 0
	Х . . . Х
	Обозначает устройство в "текущей сети" (выход за пределы сети не нужен), т. е. узел назначения принадлежит той же самой сети, что и узел, сгенерировавший пакет.

	Х . . . Х
	0 . . . 0
	"Текущая IP-сеть". Трактуется IP протоколом как адрес некоторой сети. 

	1 . . . 1
	1 . . . 1
	Передача сообщений на все узлы данной сети (т.е. находящиеся в той же сети, что и источник). Такая рассылка называется ограниченным широковещательным сообщением. Дейтаграмма с таким IP-адресом никогда не будет пропущена через маршрутизатор.

	Х . . . Х
	1 . . . 1
	Означает все узлы указанной сети. Такая рассылка называется прямым широковещательным сообщением.

	1 . . . 1
	Х . . . Х
	Означает "все сети".

	0 1 1 1 1 1 1 1
	Х . . . Х
	Предназначен для петлевого тестирования локального узла и позволяет ему посылать пакеты проверки самому себе, не генерируя сетевого трафика. Зарезервирован для обратной связи и введен для проверки взаимодействия между процессами на одной машине. Когда приложение использует адрес обратной связи, стек протоколов TCP/IP возвращает эти данные приложению, ничего не посылая в сеть. Кроме того, данный адрес можно использовать для взаимодействия отдельных процессов в пределах одной машины.


Организация подсетей

Протокол IP
Предназначение протокола IP (RFC-760, RFC-791) аналогично протоко​лу сетевого уровня Х.25. В соответствии с концепцией IP множество вы​числительных машин подключено к некоторой единой глобальной СПД, внутренняя структура которой для пользователей не важна и может вклю​чать несколько физических сетей (physical networks). Физические сети, по сути, не реализуют протокол IP. Все функции протокола IP исполняют ГВМ, КВМ и маршрутизаторы. Поэтому локальные сети или глобальные телекоммуникационные магистрали либо их произвольные композиции рав​нозначны и рассматриваются как единая транспортная среда. (В терминоло​гии Internet любая вычислительная машина, будь то ГВМ, КВМ, мар​шрутизатор (router), мост (bridge) или шлюз (gateway), имеющая IP-адрес, называется  хостом, от английского "host" – главный компьютер).

Уровень IP предоставляет точку входа в систему доставки, используемую для передачи данных по сети Internet. IP-протокол работает на всех сетевых станциях, включенных в подсеть, обеспечивая передачу пакетов данных маршрутизаторам или непосредственно другим устройствам той же сети. Протокол IP обеспечивает не ориентированную на установку непосредственного соединения доставку данных между узлами IP-сети.

Основная цель IP – предоставить базовый способ передачи данных в сеть и получения данных из сети. Для этого он реализует две функции: адресацию (addressing) и фрагментацию (fragmentation). IP предоставляет не ориентированную на соединение службу доставки для протоколов верхних уровней. Это значит, что  IP не организует сеанс связи (виртуальный канал) между передающей и принимающей станциями до передачи данных получателю. Он инкапсулирует данные, передаваемые ему, и доставляет их оптимальным образом. IP не информирует отправителя или получателя о состоянии передачи пакета данных. Он просто пытается доставить пакет и не заботится о сбоях, происходящих в процессе передачи. Если же происходят сбои в канале или появляются ошибки, протокол IP об этом не будет сообщать. Восстановление информации после ошибок – это обязанности верхних уровней (ТСР или даже самого приложения). Например, если приложение использует протокол ТСР в качестве транспортного протокола, он обнаружит задержку во времени и заново пошлет данные. Если же приложение использует в качестве транспортной службы UDP, то функции восстановления после ошибок ложатся на приложение.

   Для описания процесса фрагментации используется несколько специальных терминов:

Segmentation (сегментация) - процесс разбиения дейтаграммы на несколько меньших дейтаграмм.

Reassembly (компоновка) - процесс объединения маленьких дейтаграмм в первоначальную большую дейтаграмму.

Concatenation (конкатенация) - процесс объединения нескольких дейтаграмм в одну большую дейтаграмму, при которой сообщения могут быть из различных прикладных программ.

Separation (разделение) - обратный конкатенации процесс разбиения целой дейтаграммы на несколько небольших сообщений для различных прикладных программ.

Протокол IP добавляет свою управляющую информацию (заголовок), характерную только для IP к данным, получаемым с верхнего транспортного уровня. После этого он сообщает канальному уровню, что у него есть информация для передачи в сеть. 

В настоящее время используется две версии протокола IP: IPv4 и IPv6. В данном разделе рассматривается четвертая версия протокола, которую в подавляющем большинстве случаев называют просто IP. Заголовок IP-пакета содержит много полей, каждое из которых несет определенную информацию для принимающей станции или промежуточных коммуникационных модулей. Формат заголовка IP-дейтаграммы следующий.

	0              4
	8
	16         19
	31

	Версия
	IHL
	Тип сервиса
	Длина пакета

	Идентификатор пакета
	Флаги
	Смещение фрагмента

	Время жизни

(TTL)
	Протокол 

верхнего уровня
	Контрольная сумма заголовка

	IP-адрес отправителя

	IP-адрес получателя

	Параметры IP, если таковые присутствуют
	Заполнение

	Версия 
	(Version). – Поле версии устанавливает формат заголовка пакета и определяет текущую версию IP, используемую сетевой станцией. Существуют три версии IP, которые используются в настоящее время: IPv4, IPv6 и пятая версия (так называемый протокол Stream 2 –ST Datagramm Mode). 

	IHL 
	(Internet Header Length). Поле длины заголовка IP-пакета в 32-битных словах. Это поле необходимо, так как длина заголовка может быть разной в зависимости от поля параметров. Минимальное значение этого поля равно 5 (20 байт).

	Тип сервиса
	(Type of service - ToS) характеризует то, каким образом должна обрабатываться дейтаграмма. Поле содержит 6 субполей и имеет следующий формат: 
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1
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Приоритет

D

T

R

C

Не используется

Субполе приоритет предоставляет возможность приложению на передающей станции указывать IP-уровню приоритетность передачи каждой дейтаграммы. Значения приоритетов приведены в таблице. 

0

Обычный уровень

1

Приоритетный

2

Немедленный

3

Срочный

4

Экстренный

5

CEITIC/ECP

6

Межсетевое управление

7

Сетевое управление

Биты D, T, R, C характеризуют пожелания относительно способа доставки дейтаграммы. Они позволяют приложениям указывать требуемые параметры передачи. Только один из четырех бит может принимать значение 1. Значения по умолчанию равны 0.

Значение 

Описание

Ссылка

D

T

R

C

0     0     0    0

По умолчанию

RFC–1349

0     0     0    1

Минимальная стоимость

RFC–1349

0     0     1    0

Максимальная надежность

RFC–1349

0     1     0   0

Максимальная пропускная способность

RFC–1349

1     0     0    0

Минимальная задержка

RFC–1349

1     1     1    1

Максимальная безопасность

RFC–1455

Значения полей  ToS устанавливаются приложениями (FTP, Telnet, DNS и др.), а не маршрутизаторами. Маршрутизаторы только читают поле, но не определяют его. На основе прочитанной информации маршрутизаторы выберут оптимальный маршрут передачи данной дейтаграммы. То есть ToS   играет важную роль при маршрутизации пакетов и используется, в основном, шлюзами и маршрутизаторами для выбора требуемого типа маршрута. Реализация функциональных возможностей поля требует от маршрутизаторов поддержки нескольких маршрутных таблиц (что никогда не принималось во внимание поставщиками маршрутизаторов). В принципе сеть не гарантирует выполнение запрашиваемого типа сервиса, но многие сетевые ресурсы учитывают эти запросы при выборе маршрута (например, протоколы OSPF и IGRP).

	Длина пакета
	(Total Length). Поле общей длины показывает суммарную длину всей дейтаграммы, измеренную в байтах, включая заголовок и данные. Это поле может принимать значение до 65535 байтов, однако такие длинные дейтаграммы не используются при работе IP-протокола.

	Следующие три поля связаны с фрагментированием IP-дейтаграммы. Механизм фрагментации позволяет разбить на меньшие сегменты дейтаграмму, которая слишком велика для обработки нижним уровнем сети и передачи на очередной сегмент локальной сети. Получившиеся сегменты после этого необходимо собрать в единое целое на узле-получателе. Фрагментация дейтаграммы осуществляется на том маршрутизаторе, который не смог переслать ее дальше.

	Идентификатор пакета 
	содержит уникальный код дейтаграммы, определяющий порядковый номер дейтаграммы в последовательности. Это поле используется принимающим узлом для соединения в единое целое фрагментов дейтограммы. Значение этого поля устанавливается отправителем. Модули обслуживания протокола группируют фрагменты с одинаковым адресом источника, адресом назначения, типом протокола и идентификатором.

	Флаги
	– поле управляющих флагов. Используется для контроля фрагментации.

Бит 0 – зарезервирован.

Бит 1 выполняет управление фрагментацией:

DF=0 – можно фрагментировать,

DF=1 – фрагментация запрещена.

Бит 2 показывает является ли данный фрагмент последним.

MF=0 – последний фрагмент,

MF=1 – есть следующий фрагмент.

	Смещение фрагмента
	показывает, где в исходной дейтаграмме находится данный фрагмент. Величина смещения задается в 64-битных блоках. Первый фрагмент имеет нулевое смещение. Поле общей длины указывает длину исходного пакета, а поле смещения показывает узлу, осуществляющему сборку, смещение относительно его начала. Чтобы восстановить пакет, данные необходимо разместить именно в этом месте сегмента данных.

	Время жизни
	(Time to live – TTL) – величина этого поля означает предельный срок, в течение которого данная дейтаграмма может перемещаться (находится) в сети, т.е. путешествовать от шлюза к шлюзу, от сегмента к сегменту. Этот параметр устанавливается отправителем дейтаграммы и измеряется в секундах. На маршрутизаторах и в других узлах сети по истечении каждой секунды из текущего времени жизни отнимается 1 (“1” вычитается и в том случае, если время задержки меньше 1 сек). Один из алгоритмов заключается в том, что маршрутизатор засекает время прибытия пакета, а затем – при его перенаправлении – уменьшает значение этого поля на количество секунд, которые дейтаграмма провела в очереди, ожидая перенаправления.  Так как современные маршрутизаторы редко обрабатывают пакет дольше, чем за 1 секунду, то время жизни можно считать равным максимальному числу узлов, которые разрешено пройти данному пакету до того, как он достигнет места назначения. Если в этом поле оказывается нулевое значение до того, как дейтаграмма достигла адресата, она уничтожается. Максимальное значение этого поля – 255 сек. Поле регулирует время жизни дейтаграммы и предназначено для того, чтобы уничтожались дейтаграммы, не доставленные по каким-то причинам в точку назначения и не было “засорения сетевого пространства”, то есть данный параметр служит своего рода “саморегулятором” сетевого трафика. В таблице приведены типичные значения TTL.

Значение

Зона действия

0

Данное устройство

1

Данная сеть

32

Данная область

64

Данный регион

128

Данный континент

255

Без ограничений



	 Протокол верхнего уровня
	показывает, какой из протоколов верхнего уровня (TCP, UDP, XTP, OSPF, ICMP или др.) должен получить эти данные. Это поле делает возможным мультиплексирование. Поверх протокола IP может находиться много протоколов. Если в поле задано значение, определяющее протокол TCP (согласно таблице, приведенной в приложении, десятичное значение = 6), данные будут пересылаться процессу протокола TCP для дальнейшей обработки. Поле позволяет IP доставлять данные (после их извлечения и обработки полей) следующему целевому протоколу.

	Контрольная сумма заголовка
	(Cyclic Redundancy Check – CRC) обеспечивает контроль целостности заголовка. Значение кода CRC формируется на основе информации из поля данных IP-пакета и помещается в поле CRC передающей станцией. Когда принимающая станция читает данные, она вычисляет значение CRC. Если два значения CRC не равны, значит, в заголовке есть ошибка, и пакет отбрасывается. При получении дейтаграммы каждый маршрутизатор заново вычисляет контрольную сумму, так как в каждом маршрутизаторе, через который проходит дейтаграмма, изменяется значение поля TTL.

	IP-адрес отправителя и 
	IP-адрес получателя определяют IP-адрес станции, которая передала пакет, и конечный целевой IP-адрес, по которому пакет должен быть доставлен. Любой IP-адрес идентифицирует конкретную IP-сеть и станцию в IP-сети.

	Параметры IP.
	Поле опций не обязательно присутствует в каждой дейтаграмме и может быть переменной длины. Данное поле обеспечивает контрольные функции, которые могут быть полезны или необходимы в ряде случаев(например, для хранения временных меток, ключей секретности, параметров нестандартной маршрутизации и т.д.). Это поле может как присутствовать, так и отсутствовать в дейтаграмме, но его должны уметь обрабатывать все IP-модули, хотя в некоторых сетях (например, в сетях, обеспечивающих секретность передачи) наличие определенных значений этого поля обязательно. Длина поля может меняться в зависимости от количества параметров, которые необходимо передать дейтаграмме. Поле может содержать:

1. Параметры, в которых хост может передать информацию об уровне безопасности, группе изоляции, ограничениях передачи и др. для данной дейтаграммы.

2. Структуры, которые позволяют отправителю дейтаграммы указывать путь прохода через шлюзы до адреса назначения.

3. Структуру, в которую записываются адреса прохождения дейтаграммой шлюзов по пути в точку назначения.

4. Временные метки прохождения шлюзов маршрутизации. Поле хранит структуру, в которую записывается время и адрес, через который прошла дейтаграмма в этот момент.

Размер поля зависит от того, какие опции применены. Если используется несколько параметров, они записываются подряд без каких-либо разделителей. Каждая опция содержит 1 октет кода опции, за которым может следовать октет длины и серия октетов данных. Структура опции следующая.
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N октетов
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Копия

Класс опции

Номер опции

Флаг копия, равный 1, говорит о том, что опция должна быть скопирована во все фрагменты дейтаграммы, в противном случае копируется только в первый фрагмент.

Ниже приведены значения 2-битового поля класс опции.

Класс опций

Значение

0

Дейтаграмма пользователя или сетевое управление

1

Зарезервировано для будущего использования

2

Отладка и измерения (диагностика)

3

Зарезервировано для будущего использования

Значения классов и номеров опций приведены в таблице.

Класс опции

Номер опции

Длина

Описание

0

0

-

Коней списка опций. Используется, если опции не укладываются в поле заголовка.

0

1

-

Никаких операций (используется для выравнивания октетов в списке опций).

0

2

11

Ограничения, связанные с секретностью (для военных приложений).

0

3

*

Свободная маршрутизация. Используется для того, чтобы направить дейтаграмму по заданному маршруту.

0

7

*

Запись маршрута. Используется для трассировки.

0

8

4

Идентификатор потока. Устарела.

0

9

*

Жесткая маршрутизация. Используется, чтобы направить дейтаграмму по заданному маршруту.

2

4

*

Временная метка Интернет.

* означает переменную длину.

	Заполнение
	может быть переменной длины и используется для выравнивания размера заголовка по 32-битной границе. Число заполнения – 0.


Принцип работы протокола IP

IP является главным на сетевом  уровне семейства протоколов TCP/IP и предназначен для передачи пакетов от одного хоста к другому.

Возможности IP по обеспечению надобности передачи данных в точку назначению весьма ограничены. 

IP не предназначен для поддержания достоверности стабильного соединения. У него также нет:

· ни механизмов подтверждения получения информационных пакетов,

· ни средств обеспечения достоверности передаваемых данных,

· ни возможностей контроля потока данных от одного узла к другому.

IP взаимодействует непосредственно с протоколами канального уровня. IP определяет маршрутизацию данных по сети до точки назначения и промежуточного шлюза.
На шлюзах между различными сетями Internet дейтаграммы “развертываются” из “конвертов” локальных сетей  и перенаправляются в тот канал, который соответствует маршруту пакета. После этого дейтаграммы опять “завертываются” в “конверт”, подходящий для маршрута до следующего шлюза и точки назначения. Шлюз может разбить Internet-дейтаграмму на фрагменты, если это необходимо для работы следующей сети и т. д.

На каждом компьютере, включенном в Internet, который играет роль получателя, отправителя или шлюза сетевых пакетов, действуют модули обработки IP-дейтаграмм, которые функционируют по одним и тем же схемам идентификации адресов фрагментации и дефрагментации пакетов и их маршрутизации через модули шлюзов сетей.

Модуль обработки IP обрабатывает каждую дейтаграмму как независимую от других дейтаграмм единицу данных, поскольку протокол не использует ни логических соединений, ни каких-либо других виртуальных каналов связи.

Передача дейтаграммы от одного компьютера к другому через один шлюз будет осуществляться следующим образом.

1. Протокол транспортного уровня, например TCP, отправляющий данные, вызывает IP-функцию локального компьютера для отправки пакета. При вызове функции указывается адрес назначения пакета, передаваемые данные, и если необходимо, некоторые другие параметры.

2. На основании переданных параметров IP-сервис строит заголовок дейтограммы и присоединяет к нему Д, после чего определяет сетевой адрес шлюза и компьютера локальной сети, куда данная дейтограмма должна быть отправлена. Далее данная дейтограмма направляется на интерфейс локальной сети (LNI – Local Network Interface).

3. Интерфейс локальной сети LNI строит заголовок пакета локальной сети, подсоединяет к нему IP-пакет и отправляет результат на шлюз локальной сети.

4. На шлюзах локальной сети сервис сетевого интерфейса отбрасывает от пакета заголовок локальной сети и передает дейтаграмму сервису маршрутизации IP-пакетов. Маршрутизатор, по адресу назначения, определяет адрес следующего хоста или шлюза, который данная дейтограмма должен пройти, чтобы попасть в пункт назначения. Затем IP-сервис определяет сетевой адрес локальной сети LNI и отправляет дейтаграмму.

5. Модуль интерфейса локальной сети строит заголовок пакета локальной сети, присоединяет IP-дейтаграмму и  отправляет пакет по локальной сети.

6. По прибытии на хост назначения через интерфейс локальной сети дейтаграмма передается IP-сервису.

7. IP-интерфейс передает данные дейтаграммы протоколу более  высокого уровня, который, в соответствии с моделью взаимодействия уровней, и будет распоряжаться ею дальше: передаст ее приложению или использует для собственных целей.

Общая схема движения IP-пакета следующая.
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