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Предисловие
Эта книга называется "TCP/IP. Учебный курс". TCP/IP расшифровывается как Transmission Control Protocol/Internet Protocol (протокол управления пе​редачей/протокол Internet) и характеризует обширное семейство протоколов и служб, которые делают возможным существование сети Internet в сего​дняшнем виде. В ходе обсуждения стека протоколов TCP/IP вам предлага​ются реальные и интерактивные примеры, а также множество практических заданий, которые призваны закреплять пройденный материал и обучать применению важнейших средств управления и мониторинга. Кроме того, в этой книге приводится множество трассировок или расшифровок протоко​лов, которые должны помочь вам понять, на что похож стек протоколов TCP/IP и как он функционирует в сетях.
В книге представлено всестороннее рассмотрение всех важнейших сетевых моделей, протоколов, служб и стандартов, которые регламентируют при​менение TCP/IP и определяют его функционирование в современных се​тях. На протяжении всей книги мы ставим перед вами тестовые контроль​ные вопросы, ответив на которые, вы сможете закрепить знания, полученные по прочтении каждой главы, и подготовиться к взаимодейст​вию со стеком протоколов TCP/IP в его естественной среде, т. е. в боль​шинстве сетей, существующих в мире в данный момент. В дополнение к этим обзорным вопросам в каждой главе присутствуют практические зада​ния, выполняя которые, вы можете получить базовый опыт установки, конфигурации, использования и управления TCP/IP в рабочей сети. На​конец, чтобы адаптировать принципы, рассматриваемые в каждой главе, к реальной жизни, имеются конкретные учебные задачи, в которых осуще​ствлена постановка специфических вопросов, для решения которых вам потребуется применить творческий подход. Эти задачи готовят вас ко многим ситуациям и проблемам, с которыми вам придется столкнуться при работе в реальной, действующей сети.
Для кого эта книга
Книга предназначена как для профессионалов в области информационных систем, так и для всех заинтересованных в подробном изучении работы в сетях на основе стека протоколов TCP/IP. Все материалы подобраны таким образом, чтобы подготовить читателей к выполнению активной роли в администрировании сетевой инфраструктуры, в которой TCP/IP может при​меняться как в отдельности, так и в сочетании с другими стеками протоко​лов. Прочитав книгу от начала до конца, вы сможете разобраться, проанали​зировать и устранить множество сетевых проблем, связанных с TCP/IP.
Структура книги
В главе 1 "Введение в TCP/IP" дается общий обзор возможностей TCP/IP и обозначаются наиболее важные составляющие этого стека, а именно — про​токолы и службы, входящие в него. В дополнение к этому, в ней рассматри​вается эталонная сетевая модель взаимодействия открытых систем (Open Systems Interconnection, OSI), составленная Международной организацией по стандартизации (International Organization for Standardization, ISO); она приводится в сравнении с моделью, на основе которой создан стек протоко​лов TCP/IP. В этой главе содержится информация о структуре и происхож​дении документов стандартов, известных под именем RFC (Requests for Comments, запросы на комментарии) и регламентирующих протоколы, службы и методы применения TCP/IP. В заключении главы читатель полу​чит общее представление о базовом инструментальном средстве, которым ему придется пользоваться на протяжении всей книги — специальной про​граммной утилите под названием анализатора протоколов, которая обеспе​чивает захват, распаковку и отображение содержимого сетевого трафика, включая тот, что относится к TCP/IP.
Глава 2 "IP-адресация и связанные с ней темы" раскрывает детали организа​ции уникальных IP-адресов. Начинаясь с тщательного разбора числовых IP-адресов эта глава содержит описание классов IP-адресов, их частных случаев вроде широковещательных (broadcast) и групповых (multicast) адресов и да​ет читателю представление о причинах существования бесклассовой IP-адресации. Здесь вы познакомитесь с основами двоичной математики, необ​ходимой при создании, расшифровке и исчислении масок IP-подсетей и получите основные представления об организации подсетей и суперсетей. Глава завершается обзором общедоступных и частных IP-адресов, служб преобразования сетевых адресов и способов получения и управления обще​доступных IP-адресов, годных для применения в сети Internet.

В главе 3 "Протоколы Канального и Сетевого уровней TCP/IP" описываются основные протоколы TCP/IP, действующие на Канальном и Сетевом уровнях эталонной модели OSI. В этом контексте протоколы Канального уровня разбираются в общих чертах; кроме того, рассматриваются типы фреймов протокола IP и аппаратные адреса в среде IP, а также различные протоколы (в первую очередь, ARP и RARP), обеспечивающие их приме​нение. Наконец, одним из предметов этой главы является наиболее значимый протокол Сетевого уровня — протокол IP (Internet Protocol, прото​кол Internet).

Глава 4 "Протокол ICMP" содержит описание ключевого сетевого протокола TCP/IP, чьей функцией является доставка сообщений об ошибках и состоя​нии IP-трафика отправителям и другим "заинтересованным устройствам", таким как маршрутизаторы и коммутаторы. Глава открывается обзором структур и функций протокола ICMP, после чего приводятся методы тести​рования и поиска неисправностей, проблемы безопасности, типы и код со​общений протокола ICMP; в заключении дается исчерпывающее обозрение структур пакетов протокола ICMP.

В главе 5 "Протоколы Транспортного уровня TCP/IP" рассматриваются два базовых протокола, действующих на Транспортном уровне эталонной моде​ли OSI — мощный и надежный протокол TCP (Transmission Control Protocol, протокол управления передачей), и более поверхностный, но при этом более оперативный протокол UDP (User Datagram Protocol, протокол передачи дейтаграмм пользователя). Протокол TCP описывается очень подробно, причем особое внимание уделяется структурам и функциям его пакетов; в то же время протокол UDP удостаивается только беглого обзора. В заключении главы приводятся распространенные адреса портов протоколов UDP и TCP, а также оптимальные и обычные способы их применения.
В главе 6 "Основные службы TCP/IP" обсуждается область, представляющая наибольший интерес для пользователей Internet — службы и протоколы бо​лее высокого уровня TCP/IP. Тщательно исследуются такие распространен​ные службы TCP/IP, как FTP, Telnet, SMTP и HTTP, их типы сообщений и возможности. Глава завершается обсуждением анализа протоколов высшего уровня (и обеспечиваемых ими служб), а также методами эффективного шифрования их трафика.

В главе 7 "Служба доменных имен — DNS" затрагиваетя одна из наиболее важных инфраструктурных служб Internet — служба доменных имен (Domain Name System, DNS), которая обеспечивает преобразование симво​лических имен, таких как microsoft.com и course.com, в соответствующие числовые IP-адреса. Рассматривается как сама служба DNS, так и иерархии и структуры адресов, которыми она заведует. Подробно представлено пове​дение службы DNS, а также стандартные типы DNS-серверов. В заключе​нии главы описываются методы поиска неисправностей службы DNS с по​мощью некоторых основных инструментальных средств и утилит.
Глава 8 "Протокол DHCP" рассматривает протокол и службу, предназначен​ные для управления и поддержки IP-адресов клиентских настольных ком​пьютеров и других сетевых машин. В ней описывается происхождение про​токола DHCP, его способность снабжать IP-адресами хосты, которые ими не располагают, а также характеристики и возможности, связанные с управлением адресами. Глава содержит обзор команд, опций и режимов работы протокола DHCP. Глава завершается обсуждением средств поиска неис​правностей, конфигурации и инспектирования протокола DHCP.
В главе 9 "Организация защиты в среде TCP/IP" содержится обзор проблем, слабых мест и встроенной оптимистической модели механизма защиты TCP/IP во все более пессимистичном окружении (Internet). Здесь перечис​лены распространенные точки атаки в сетях TCP/IP и рассмотрены состав​ляющие некоторых атак, наиболее вероятных в IP-сетях. Эта глава заверша​ется протяженным обзором множества процедур, методов, подпрограмм и исправлений, которые призваны сделать сети TCP/IP настолько защищен​ными, насколько это возможно. В ней напоминается о необходимости по​стоянного выполнения действий, направленных на поддержку безопасности в текущий момент.
Глава 10 "Маршрутизация в среде IP" раскрывает принципы, терминологию и службы, связанные с маршрутизацией пакетов в IP-сети, обеспечивающей их доставку от отправителей к получателям. В главе содержится обзор рас​пространенных сетевых протоколов, объясняется различие между внутрен​ней и внешней маршрутизацией и приводятся способы управления маршру​тизацией в некоторых типичных ситуациях. В завершающей части главы представлены пояснения и методы поиска неисправностей, а также обзор соответствующих инструментальных средств и утилит.
В главе 11 "Мониторинг IP-сетей и управление ими" рассматриваются основ​ные принципы и понятия сетевого управления, включая модель сетевого управления OSI. Анализу подвергается протокол SNMP (Simple Network Management Protocol, простой протокол сетевого управления) — протокол управления высокого уровня TCP/IP, применяемый во множестве IP-сетей. В заключении главы представлены консоли и службы поиска неисправно​стей консолей и служб протокола SNMP, а также основные инструменталь​ные средства, утилиты и ключевые файлы.
Название главы 12 — "TCP/IP, NetBIOS и WINS" — отражает отчасти Windows-направленный характер этого текста. NetBIOS — это сетевой про​токол высокого уровня, который повсеместно применяется для обеспечения файловых служб, служб печати и других служб в сетях Windows, IBM и DECnet. В этой главе рассматриваются взаимоотношения между протоколом NetBIOS и TCP/IP и раскрывается роль NetBIOS в новейших и более ста​рых версиях операционных систем Windows. По ходу повествования харак​теризуются имена NetBIOS, службы разрешения имен и функционирование NetBIOS с помощью TCP/IP на Транспортном и более низких уровнях. На​конец, в главе приводится исследование службы имен Internet для Windows (Windows Internet Name Service, WINS) — присущей Windows службы дина​мического разрешения имен, выполняющей по отношению к NetBIOS over TCP/IP практически такие же функции, какие выполняет DNS, обеспечивая службы разрешения доменных имен в IP-адреса.
Глава 13 "Протокол IP версии 6 (IPv6)" содержит описание новейшей версии TCP/IP, известной под именем IP версии 6 (сокращение — IPv6 — приведено в названии этой главы). Здесь вы сможете узнать различия между протокола​ми IPv4 (текущей версии, которой посвящена большая часть этой книги) и IPv6, и понять, почему реализация протокола IPv6 необходима и неизбежна. Вы познакомитесь со структурой IPv6: форматом пакетов, изменениями про​токола ICMP, работой с протоколами и службами верхнего уровня, усовер​шенствованиями системы защиты и их значением, организацией перехода от протокола IPv4 к IPv6. Короче говоря, эта глава призвана помочь профессио​налам в области сетевых технологий понять, что такое протокол IPv6, как он работает и что с ним делать, когда он появится в их сетях.
В книге также содержится несколько приложений, на которые стоит обра​тить внимание. В приложении 1 приводится список всех важных документов RFC, упоминаемых в этой книге. В приложении 2 дан краткий перечень ре​сурсов Internet, посвященных протоколу IP. Приложение 3 представляет со​бой справочник по утилитам, выполняемым из командной строки, имею​щим отношение к TCP/IP и присутствующим в операционной системе Windows 2000. В приложении 4 содержится список всех параметров реестра Windows 2000, приведенных во множестве таблиц на протяжении книги. В приложении 5 предлагается аннотация к файлам, которые присутствуют на компакт-диске, сопровождающем эту книгу. В приложении 6 даны ссылки на Web-сайты, содержащие важную информацию о нумерации портов прото​колов UDP и TCP. Приложение 7 включает всеобъемлющий список опций протокола DHCP.
В целях обеспечения более успешного усвоения материала книга содержит перечисленные ниже структурные компоненты.
· Главы. Каждая глава книги открывается подробным списком понятий, которые читатель должен усвоить по ее завершении. Этот список позво​ляет быстро ознакомиться с содержимым главы и помогает в процессе обучения.

· Рисунки и таблицы. Множество снимков экранов (скриншотов) и графиче​ских компонентов иллюстрируют типичные стадии настроек, теоретиче​ские сведения и понятия. Кроме того, в большом количестве таблиц пред​ставлены подробности и сопоставления практической и теоретической информации, которые можно использовать в ходе быстрого обзора тем.
□ Материал в конце главы. В конце каждой главы приведены следующие информационные блоки, призванные закрепить полученные знания:
•   выводы по главе. Маркированный список, содержащий краткое обо​зрение всего материала главы;
· основные термины. Список всех новых терминов и их объяснение;
· контрольные вопросы. Список контрольных вопросов позволяет прове​рить знание наиболее важных понятий, раскрытых в данной главе;

· практические задания. Практические задания дают возможность прак​тического применения знаний, полученных после прочтения главы;

· учебные задачи. Эти задания позволяют продумать решения приклад​ных задач, которые могут быть перед вами поставлены.

□
CD-ROM. На сопровождающем книгу компакт-диске находится демо-
версия анализатора протоколов EtherPeek, программы PacketScrubber и
ProConvert (WildPackets, Inc.), а также примеры трассировок.
Текстовые соглашения
Где это показалось уместным, в книгу были добавлены дополнительные данные и упражнения, которые должны способствовать лучшему усвоению материала глав. О наличии таких материалов читателя оповещают текстовые элементы, которые перечислены далее.
· "Примечание" обозначает дополнительную полезную информацию, отно​сящуюся к описываемой теме.

· Заголовок "Задание" предшествует каждому практическому заданию, а также его описанию.

□ Заголовки "Учебные задачи" маркируют соответствующие задания. Это более сложные, сценарные задания, решения которых вы должны найти самостоятельно, основываясь на пройденном материале.
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Прочтите,
прежде чем начинать читать
К пользователю
Эту книгу нужно читать в заданной последовательности, от начала до конца. Каждая глава основывается на предшествующем материале, и это помогает достичь твердого понимания понятий, протоколов, служб и способов при​менения TCP/IP. Мы настоятельно советуем знакомиться со всеми сетевы​ми и печатными источниками дополнительной информации, цитируемыми на протяжении всей книги.
Некоторые главы книги содержат материалы, дополняющие практические задания, предлагаемые в конце главы. Все необходимые для выполнения этих заданий файлы содержатся на сопровождающем компакт-диске или могут быть загружены с,сайтов, ссылки на которые имеются в тексте книги.
К преподавателю
Подготавливая аудиторию к занятиям, убедитесь, что на каждой рабочей станции установлена операционная система Windows 2000 Server или Professional, Internet Explorer 5.0 или более поздней версии, а сетевая интер​фейсная плата (NIC) работает в "беспорядочном" режиме (т. е. в состоянии, в . котором сетевой адаптер обнаруживает в сети все фреймы вне зависимости от их конечного адреса). В процессе изучения книги студенты должны будут ус​тановить демо-версию EtherPeek for Windows, IP Subnet Calculator и демо-версию NetScanTools. Кроме того, студенты должны располагать администра​тивными полномочиями, которые позволят им выполнять операции, рассмат​риваемые в практических заданиях. Вероятно, вы обратите внимание на не​значительные различия между демо-версией EtherPeek, содержащейся на сопроводительном компакт-диске, и снимками экрана этой програм​мы, приведенными в самой книге. Полное описание этих различий содержит​ся на сайте "Руководства по TCP/IP" по адресу http://www.lanw.com/books/ gd2tcpip.htm.
Посетите наш Web-сайт
Дополнительные материалы, которые подбирались специально для вас, до​ступны для изучения во Всемирной паутине. Нужно лишь периодически заходить на сайт http://www.course.com (Course Technology) и проводить по​иск по названию этой книги.
Как справиться
с изменениями в сети Internet?
Рано или поздно все приведенные нами ресурсы в сети Internet утратят ак​туальность или будут заменены более свежей информацией. В некоторых случаях Web-адреса, представленные в этой книге, могут приводить вас к таким заменам; в других случаях эти адреса никуда не приведут, и все, что вы увидите — это ужасное 404-е сообщение об ошибке: "Файл не найден" (File not found).
Если такое случится, пожалуйста, не отчаивайтесь! Мы создали удобный сете​вой документ под названием "Guide to TCP/IP" ("Руководство по TCP/IP"), в котором приводятся все Web-адреса, упомянутые в этой книге. Этот документ расположен по адресу http://www.lanw.com/books/gd2tcpip.htm. Мы будем ре​гулярно обновлять представленные в нем ссылки, но если вы все же вдруг обнаружите неработающую ссылку, пожалуйста, отправьте нам письмо по адресу tcpipupdates@lanw.com, и мы исправим ее, как только сможем.
Кроме того, в Internet вы всегда можете найти то, что вам нужно; для этого надо лишь потратить немного времени и приложить минимальные усилия. Для начала, на многих крупных и сложных Web-сайтах (а сайты компании Microsoft соответствуют обоим этим критериям) есть поисковые системы. Если вы сможете зайти на такой сайт, то обязательно сможете воспользо​ваться и этой системой.
Чем конкретнее будет ваш запрос в системе поиска, тем более вероятно, что среди выведенных результатов будет нужная вам информация. К примеру, если вы проведете поиск по фразе "IP subnetting" (организация подсетей IP), то получите список из множества ссылок на общую информацию по этой теме; однако, если вы ищете что-то более конкретное, например, програм​му, позволяющую рассчитать подсети и суперсети, то быстрее добьетесь ре​зультата, применив строку поиска "subnet calculator" (калькулятор подсетей).
Наконец, не бойтесь пользоваться поисковыми системами более общего плана, такими как http://www.search.com, http://www.altavista.digital.com или
http://www.excite.com. Некоторые организации, определяющие стандарты, обеспечивают наиболее точную и специальную информацию об этих стан​дартах, однако есть множество сторонних источников информации, средств обучения и поддержки в этой области, которые не обязаны следовать стро​гим правилам, как это обычно делают группы разработки стандартов. В об​щем, если вы не можете найти что-то в том месте, которое указано в этой книге, поищите вокруг. Где-нибудь обязательно найдете!
Глава 1
Введение в TCP/IP
После прочтения этой главы и выполнения упражнений вы сможете:
□
получить представление об истоках, истории и задачах TCP/IP;
О ориентироваться в сетевой модели взаимодействия открытых систем, час​то используемой для характеристики сетевых протоколов и служб, и знать, как она соотносится с внутренней сетевой моделью TCP/IP;
· дать определения сопутствующим терминам и объяснить, как идентифи​цируются протоколы, каналы и порты TCP/IP;

· объяснить процесс создания, обсуждения и оформления (в случаях, когда это уместно) стандартов TCP/IP и других документов, именуемых Requests for Comments (RFC);

О получить представление и применять базовые способы и принципы, ле​жащие в основе анализа сетевых протоколов.
В этой главе рассматриваются предпосылки и история развития сетевых про​токолов, известных в совокупности под именем TCP/IP, что расшифровыва​ется как Transmission Control Protocol/Internet Protocol (протокол управления передачей/протокол Internet). Во всей этой коллекции важнейшими являются Transmission Control Protocol (TCP, протокол управления передачей), отве​чающий за надежную доставку сообщений произвольного размера, и Internet Protocol (IP, протокол Internet), который, помимо других своих возможностей, управляет маршрутизацией сетевых передач от отправителя к получателю.
Кроме того, эта глава содержит обзор сетевой модели TCP/IP, различных предоставляемых ею способов идентификации определенных протоколов и служб, способов определения и организации стандартов TCP/IP, и в наи​большей степени заслуживающих внимания элементов коллекции стека протоколов TCP/IP. Завершается глава описанием искусства и науки анали​за протоколов, требующего использования специальных средств для сбора данных непосредственно из сети, характеристики сетевого трафика и пове​дения, и исследования подробностей данных, передающихся по сети в лю​бой момент времени.
Что такое TCP/IP?
Обширная коллекция сетевых протоколов и служб, называемая TCP/IP, включает намного больше, чем просто сочетание двух основных протоколов, давших ей имя. Тем не менее, эти протоколы заслуживают первоначального представления: протокол управления передачей (Transmission Control Protocol, TCP) обеспечивает надежную доставку сообщений произвольного размера и определяет сложный механизм доставки для всех видов данных в сети; протокол Internet (Internet Protocol, IP) организует маршрутизацию сетевых передач от отправителя к получателю, отвечает за сетевые и компь​ютерные адреса и выполняет множество других функций. Вместе взятые, эти два протокола передают значительную часть данных, циркулирующих в сети Internet, хотя представляют собой лишь крошечную долю от всей сово​купности протоколов TCP/IP.
Чтобы лучше осознать значимость TCP/IP, поймите, что любой человек, поль​зующийся сетью Internet, должен использовать TCP/IP, поскольку, и это не бу​дет преувеличением, Internet функционирует на основе TCP/IP. Корни этой совокупности протоколов уходят в достаточно далекое прошлое, как и сами компьютерные технологии, а именно — в 1969 год. Знание истоков TCP/IP и мотивации ее разработки может улучшить понимание этой важнейшей сово​купности протоколов (часто называемой набором протоколов). Поэтому в сле​дующем разделе будут рассмотрены причины и цели создания TCP/IP.
Происхождение и история TCP/IP
В 1969 году скромное подразделение Министерства обороны США, извест​ное как Управление перспективных исследовательских программ (Advanced Research Projects Agency, ARPA), запустило финансирование академического исследовательского проекта разработки специального рода глобальной сети под названием "сеть с коммутацией пакетов". В такой сети отдельные пор​ции данных (называемые пакетами) могут пользоваться любым доступным маршрутом между отправителем и получателем. Отправитель и получатель идентифицируются посредством уникальных сетевых адресов, но не требуют прохождения всеми пакетами одного и того же пути (хотя часто именно так и получается). Сеть, созданная в результате осуществления этого проекта, получила название ARPANET.
Задачи, поставленные при разработке TCP/IP
Разработка ARPANET и протоколов для ее поддержки мотивировалась при​веденными далее правительственными нуждами.

□ Желанием противостоять потенциальным ядерным ударам. Это объясняет необходимость в коммутации пакетов, при которой маршруты от отправителя к получателю могут варьировать в зависимости от потребностей, пока годный маршрут существует. Кроме того, становится понятно, что надежность доставки была особенно актуальной проблемой в мире, в ко​тором все могло в любой момент взлететь на воздух!

· Желанием предоставить возможность для существования различных ти​пов компьютерных систем с целью более легкой связи их друг с другом. Поскольку на повестке дня был вопрос о собственных сетях, а прави​тельство обладало множеством различных видов несовместимых сетей и систем, было необходимо создать технологию, делающую возможным обмен данными между ними.

· Потребностью связать расположенные на больших расстояниях системы. Конец 1960-х был эпохой "большого металла"; в это время доминировали громоздкие и дорогие индивидуальные системы с терминалами. Связы​вание многочисленных систем означало связывание удаленных друг от друга мест. Именно поэтому первые сети ARPANET соединяли Стен-фордский научно-исследовательский институт, Университет штата Юта в Солт-Лейк-Сити и два кампуса Калифорнийского университета в Лос-Анджелесе и Сан-Бернадино.

Эти задачи в начале XXI века могут показаться не жизненно важными. Угроза ядерного холокоста во многом ослабла, а сетевые системы стали повседневно​стью. Более того, организация сетей с высокой пропускной способностью и обмен данными на больших расстояниях теперь — сфера влияния крупного бизнеса. Как бы то ни было, некоторые утверждают, что на сети Internet ле​жит ответственность по крайней мере за два последних утверждения.
Хронология TCP/IP
На самом деле, о существовании TCP/IP до 1970-х и начала 1980-х годов говорить сложно. К этому времени разработчики сетей осознали, что дан​ные нужно передавать как по разнородным сетям, так и между точками, имеющими различное месторасположение. Это было особенно важно для того, чтобы дать возможность локальным сетям, таким как Ethernet, исполь​зовать глобальные сети, такие как ARPANET, для передачи данных из од​ной локальной сети в другую. Хотя разработка TCP/IP началась в 1973 году, протокол Internet версии 4 (Internet Protocol version 4, также известный как IPv4, который используется до сих пор в большинстве сетей TCP/IP) поя​вился только в 1978 году.

Первоначальная сеть Internet (обратите внимание на заглавную букву "I") спо​собствовала созданию модели для сети, состоящей из других сетей. Таким об​разом, термин "объединенная сеть" (internetwork — заглавная буква отсутству​ет) означает логическую сеть, состоящую из множества физических сетей, которые могут иметь как одно, так и различные физические местоположения.
Мы делаем различие между термином "Internet", обозначающим всемирную коллекцию публично доступных сетей, использующих TCP/IP, и понятием объединенных сетей ("internetworks"), которые могут располагаться в любой точке мира, быть или не быть частью сети Internet (более того, они необяза​тельно используют TCP/IP, хотя в большинстве случаев все-таки используют).
В 1983 году Управление связи Министерства обороны США (в настоящее время называемое Агентством по оборонным информационным системам или DISA — Defense Information Systems Agency) приняло управление сетью ARPANET от Управления перспективных исследовательских программ ARPA. Это преобразование сделало возможным более широкое использова​ние сети Internet — все больше колледжей и университетов, правительст​венных организаций, оборонных ведомств и фирм, выполняющих государ​ственные подряды, стали применять Internet для обмена данными, электронной почтой и другими видами информации. В том же году Мини​стерство обороны выдвинуло необходимое условие о переходе всех компью​теров, подключенных к сети Internet, на использование протоколов TCP/IP и отказе от предшествующих, по большей части экспериментальных, прото​колов, применявшихся в сети ARPANET с момента ее появления. В дейст​вительности, некоторые утверждают, что Internet и TCP/IP были созданы практически одновременно. Как бы то ни было, совершенно не случайно, что в 1983 году в версии операционной системы UNIX 4.2BSD, разработан​ной в Калифорнийском университете, была реализована поддержка TCP/IP. Существует мнение, что этот шаг, привлекший к TCP/IP компьютерщиков в колледжах и университетах по всему миру, объясняет широкое распростра​нение Internet-протоколов и технологий.

Приблизительно в это время — в том же 1983 году — военная сеть MILNET отделилась от ARPANET. Это событие определило разделение инфраструк​туры сети Internet на две части:

· закрытую военную;
· публичную, обслуживавшую всех гражданских участников.
Первоначальная разработка в 1983 году в Университете Висконсина техноло​гии серверов имен, позволившей пользователям определять и идентифициро​вать сетевые адреса во всей сети Internet (эта технология действует до сих пор), завершила этот рекордный год официальной истории глобальной сети.
С этого момента сеть Internet и TCP/IP пережили ряд событий и начина​ний, которые в конечном итоге привели к утверждению всемирной сети в том виде, в котором она существует по сей день. Далее приведены важней​шие из этих событий.

□
1986 год. Национальный научный фонд США (National Science
Foundation, NSF) запускает глобальную быстродействующую сеть
NSFNET — работающую со скоростью 56 Кбит/с (это немного больше предполагаемой максимальной скорости сегодняшних модемов). Этот фонд также разработал официальный документ, известный под названием Acceptable Use Policies (AUP, допустимые правила пользования сетью), рег​ламентирующий предполагаемое использование сети Internet и предопре​деливший существующие в ней сегодня принципы взаимодействия.
□
1987 год. Количество хостов в сети Internet превышает 10 000.
П 1989 год. Количество хостов в сети Internet превышает 100 000.
Магистраль NSFNET переходит на использование канала Т1, что обеспе​чивает скорость передачи данных 1,544 Мбит/с.
□
1990 год. Университет МакГилл выпускает на основе TCP/IP протокол
Archie и одноименную службу, позволившую пользователям Internet, где
бы они не находились, осуществлять поиск текстовых архивов докумен​
тов всех видов.
ARPANET прекращает существовать под этим именем, а коммерческие, академические, правительственные и коммуникационные компании от​важиваются на использование сети Internet.
Начинается серьезная работа над протоколом Hypertext Transfer Protocol (HTTP, протокол передачи гипертекста), а в женевском Европейском центре ядерных исследований (Centre European Researche Nucleaire, CERN) рождается понятие "всемирная паутина" (Worldwide Web).
□ 1991 год. Основывается Биржа коммерческого информационного обмена (Commercial Internet Exchange, CIX) — консорциум Internet-операторов, системных провайдеров и других коммерческих организаций, заинтересо​ванных в развитии сети Internet. Некоторые рассматривают это событие как рождение "современной сети Internet", поскольку именно в этот мо​мент коммерция в сети "легализовалась".
Корпорация Thinking Machines создает Глобальный информационный сервер (Wide Area Information Service, WAIS) — протокол и службу на ос​нове TCP/IP. Он позволил осуществлять поиск по многомегабайтным ба​зам данных в сети Internet.
Университет Миннесоты выпускает прокол Gopher на базе TCP/IP, по​зволивший не только производить поиск по текстовым архивам и другим типам данных, но и связавший такие архивы в единую совокупность вир​туальной информации, известную под именем гофер-пространства (Gopherspace).
D 1992 год. Основывается Общество сети Internet (Internet Society, ISOC).
Количество хостов в сети Internet превышает 1 миллион.
Магистраль NSFNET переходит на использование канала ТЗ, что обеспе​чивает скорость передачи данных 44,736 Мбит/с.Европейский центр ядерных исследований CERN проводит публич​ную презентацию протокола HTTP и технологии Web-серверов ("рожде​ние сети").

□ 1993 год. Для управления доменными именами создается Информацион​ный центр сети Internet (Internet Network Information Center, InterNIC). Из недр Национального центра по применению суперкомпьютеров (National Center for Supercomputing Applications, NCSA) выходит первый мощный графический браузер — Mosaic. Начинается Internet-революция. У Белого дома появляется сетевое представительство по адресу http://www.whitehouse.gov.
□ 1994 год. Сенат США и палата представителей Конгресса США создают собственные информационные серверы в сети Internet. Стремительно увеличивается количество Internet-магазинов и объем поч​товой "макулатуры".

□
1995 год. Компания Netscape выпускает браузер Netscape Navigator и на​
чинает коммерциализацию Internet.

Количество хостов в сети Internet превышает 5 миллионов.
□
1996 год. Корпорация Microsoft выпускает браузер Internet Explorer, не​
смотря на то, что на рынке браузеров доминирует Netscape.
Сегодня лишь немногие отрасли коммерции, систем связи и доступа к ин​формации не соприкасаются с сетью Internet или не находятся под ее влия​нием. Очень быстро жизнь без доступа к сети Internet, электронной почты и электронной коммерции стала немыслимой и невыносимой. Настал XXI век, в сети продолжают появляться новые службы и протоколы, но TCP/IP со​храняет свои позиции!

Если вас интересует более подробная информация об истории развития Internet, посетите страницу "История сети Internet" на сайте Общества Internet (ISOC) по адресу http://www.isoc.org/internet/history/.
Кому "принадлежит" TCP/IP?
Учитывая, что истоки TCP/IP очень разнородны, а область действия неог​раниченна, владение этими протоколами и контроль над ними затрудни​тельны. Как это обычно бывает, находясь в компетенции некоторых органи​заций, занимающихся стандартизацией (об этом мы еще поговорим далее), TCP/IP и составляющие протоколы тем не менее являются государственной собственностью, т. к. с самого начала разработки финансировались из пра​вительственных средств. Таким образом, владельцами этой технологии яв​ляются все, и в то же время — никто.

Группы стандартизации, координирующие TCP/IP
Группы стандартизации, занимающиеся координацией TCP/IP, перечислен​ии далее.
· Общество сети Internet (Internet Society, ISOC) является вышестоящим органом для различных сетевых советов и рабочих групп. Это — неком​мерческая, неправительственная, международная организация с членст​вом на профессиональной основе. Она финансируется за счет индивиду​альных членских и корпоративных взносов, а также периодической поддержки, оказываемой некоторыми правительствами. Internet-сайт Общества расположен по адресу http://www.isoc.org.
· Совет по архитектуре сети Internet (Internet Architecture Board, IAB; также известен под именем Internet Activities Board) координирует работу групп стандартизации и исследовательских групп, занимающихся современными и перспективными Internet-технологиями и протоколами, а также научны​ми разработками. Кроме того, Совет IAB осуществляет контроль над архи​тектурой всех Internet-протоколов и процедур, редактирование документов RFC, в которых устанавливаются стандарты для сети Internet, и т. д. Internet-сайт Совета IAB, на котором вы сможете получить более исчерпы​вающую информацию, расположен по адресу http://www.iab.org.
· Проблемная группа по проектированию сети Internet (Internet Engineering Task Force, IETF) ответственна за составление, тестирование, проектиро​вание и поддержку официальных стандартов сети Internet при содействии множества подконтрольных ей рабочих групп. Проблемная группа по проектированию Internet (IEFT) и Совет по архитектуре Internet (IAB) при создании стандартов прибегают к процедуре, очень точно охаракте​ризованной как "трудное соглашение". Это значит, что все организации, участвующие в создании стандарта, должны прийти к хотя бы приблизи​тельному соглашению, прежде чем этот стандарт будет спроектирован, составлен и утвержден. Иногда это соглашение бывает действительно трудным! Чтобы получить дополнительную информацию о деятельности этой проблемной группы, посетите ее сайт по адресу http://www.ietf.org.
· Проблемная группа по исследованию сети Internet (Internet Research Task Force, IRTF) отвечает за наиболее дальновидные проекты Общества сети Internet (ISOC) и ведет разработку и исследование вопросов, слишком нетрадиционных или' непригодных к практическому осуществлению в те​кущий момент, но могущих сыграть свою роль в будущем развитии сети Internet. Официальный сайт этой организации расположен по адресу http://www.irtf.org.
· Проблемная группа по общественному значению сети Internet (Internet Societal Task Force, ISTF) — это группа, функция которой состоит в вы​явлении того, каким образом сеть Internet может послужить инструмен​том социального развития и изменения общества. Эта организация должна гарантировать, что всемирная паутина доступна и полезна для всех людей, независимо от географического положения, социальных и эконо​мических условий. Сайт этой проблемной группы расположен по адресу http://www.istf.org.

□ Организация по присвоению имен и номеров в сети Internet (Internet Corporation for Assigned Names and Numbers, ICANN) в конечном счете ответственна за управление всеми доменными именами, сетевыми адре​сами, а также свойствами и параметрами протоколов. На практике орга​низация ICANN осуществляет надзор за регистрацией и управлением ад​ресами и доменными именами, но делегирует права по взаимодействию с клиентами, сбору финансовых средств, ведению базы данных и т. д. ком​мерческим регистраторам. Официальный сайт этой организации распо​ложен по адресу http://www.icann.org. На этом сайте, кроме всего проче​го, размещен список аккредитованных и пригодных для аккредитации регистраторов имен — http://www.icann.org/registrars/accredited-list.html.
Из всех этих организаций для TCP/IP наибольшее значение имеет Про​блемная группа по проектированию Internet (IETF), поскольку именно она занимается созданием и координацией документов RFC, в которых должны быть описаны правила и форматы для всех протоколов и служб TCP/IP в сети Internet.

Стандарты TCP/IP и документы RFC
Хотя само название документов RFC (Requests for Comments, запросы на комментарии) создает впечатление будто бы необязательности их требова​ний, на самом же деле они оказывают на TCP/IP подавляющее и абсолют​ное влияние. Эти документы, прежде чем стать официальными стандартами, проходят многоступенчатый процесс планирования, составления, тестиро​вания и тому подобного, однако они предоставляют всю документацию, не​обходимую для понимания, внедрения и применения протоколов и служб TCP/IP в сети Internet.

Внутри самой коллекции документов RFC их старые версии иногда (но нечасто) заменяются более новыми, лучше соответствующими современным требованиям. Каждый документ идентифицируется по номеру, и в настоящее время последние номера достигают значений в районе 3300. Когда два или более документов раскрывают одну и ту же тему, они обычно имеют одинаковое название. В этом случае документ с большим номером признается текущей версией, а все остальные документы, имеющие меньшие номера, являются устаревшими.


Один специальный документ RFC называется "Официальные стандарты протоколов в сети Internet". На момент написания книги текущая версия этого документа имела номер 2700. Воспользовавшись поисковыми системами (такими как Yahoo, Altavista, Excite или AskJeeves), в сети Internet можно найти множество файлов с публикациями документов RFC. Реко​мендуется использовать строку поиска "RFC 2700" для поиска документа RFC 2700 или "RFC 2026" для документа RFC 2026. (В зависимости от прин​ципа функционирования определенной поисковой системы может быть важно заключить всю строку поиска в кавычки.) Любопытен сайт Государственного университета Огайо, на котором по адресу http://www.cis.ohio-state.edu/ Senices/rfc/index.html размещен указатель всех документов RFC. (Перейдите по ссылке Index, затем проведите поиск необходимого документа RFC; в качестве альтернативы вы можете перейти по ссылке Keyword Search и вве​сти номер RFC.)
Другой важный документ — RFC 2026. В нем определяется порядок созда-'ния документа RFC и процедуры, которые должны быть им пройдены для превращения в официальный стандарт, принятый Проблемной группой по проектированию Internet (IETF). Также в нем описываются возможности участия в этом процессе.
Существование потенциального стандарта RFC начинается тогда, когда процесс или протокол разработан, определен, проверен, а затем протестиро​ван и рассмотрен Internet-сообществом. После этого стандарт RFC перера​батывается, вновь тестируется, в том числе на предмет работоспособности и совместимости с другими стандартами сети Internet. В конечном итоге он может быть утвержден Проблемной группой по проектированию Internet (IEFT) в качестве официального стандарта RFC. В этом случае он публику​ется как стандарт RFC и получает идентификационный номер.
Очевидно, что для превращения в действующий стандарт документ RFC должен пройти множество стадий, и по мере прохождения этого пути полу​чает новые статусы. Они полностью определены в документе RFC 2026. К примеру, потенциальный стандарт проходит три стадии. На первой стадии он именуется предложенным стандартом; затем превращается в проект стан​дарта; наконец, будучи формально утвержден, становится Internet-стандар​том, или стандартом RFC. В последующем, если документ заменяется более новым, он обозначается как отмененный, или исторический стандарт.
Документы ВСР (Best Current Practice, рекомендуемая современная практи​ка) — еще одна важная категория документов RFC. Такой документ определяет не протокол или технические спецификации, а скорее принцип, индивиду​альный подход к сетевой разработке или способу реализации, зарекомендо​вавший себя надежным и испытанным, или обладающий определенными желательными характеристиками, которые полезно принять во внимание при разработке TCP/IP-сети или ее поддержке. Документы ВСР сами по себе не являются стандартами, но, т. к. в них описываются настоятельно рекомендуемые разработки, способы реализации и поддержки, их стоит прочитать и, где это уместно, применить данные рекомендации.
Обзор модели взаимодействия открытых систем (OSI)
Прежде чем мы подробнее остановимся на протоколах и службах TCP/IP, давайте рассмотрим модель функционирования сетей вообще. Это поможет лучше понять, зачем нужны протоколы, и какую роль они играют в сего​дняшних сетях. Имеется в виду сетевая эталонная модель, официально име​нуемая сетевой эталонной моделью взаимодействия открытых систем Меж​дународной организации по стандартизации (сокращенно — сетевая эталонная модель ISO/OSI).
Регулируемая стандартом ISO 7498, сетевая эталонная модель ISO/OSI (она же — эталонная модель, она же — семиуровневая модель) была разработана в рамках международной инициативы по стандартизации в 1980-х годах, це​лью которой было внедрение новой и усовершенствованной протокольной связки, которая должна была заменить TCP/IP. В то время как протоколы OSI так никогда и не получили широкого распространения за пределами Европы, эта эталонная модель стала стандартом при обсуждении сетевых технологий и объяснении принципов функционирования сетей. Несмотря на все усилия по завершению разработки и внедрения протоколов и служб OSI, занявшие 10 лет и обошедшиеся во многие миллиарды долларов, TCP/IP до наших дней остается предпочтительным набором протоколов.
Модели разбивают сети на уровни
Ценность эталонной модели заключается в предоставляемой ею возможно​сти разбить большую техническую проблему, состоящую в том, как заста​вить работать все компоненты сетевых технологий от аппаратной части до высокоуровневого программного обеспечения, на несколько взаимосвязан​ных подпроблем, и затем решить каждую из них отдельно. Специалисты по вычислительной технике называет такой подход "разделяй и властвуй".
Этот подход позволяет полностью отделить вопросы, связанные с сетевым "железом", от тех, которые касаются программного обеспечения. На самом деле, он даже дает возможность разбить программную часть на более мелкие уровни, каждый из которых представляет отдельный вид или класс сетевых процессов (дополнительную информацию об этом вы можете почерпнуть в разд. "Сетевая эталонная модель ISO/OSI" этой главы). Таким образом, вы​работка ряда независимых, но взаимосвязанных уровней аппаратной и программной частей, которые функционируют вместе для того, чтобы по​зволить одному компьютеру по сети наладить связь с другим, может разре​шить более существенную проблему организации сетей.
На поверку, многоуровневый подход к сетям — очень хорошая система. Причина этого в том, что профессиональные знания, которыми должны обладать специалисты по аппаратной части для того, чтобы установить, как должна функционировать сетевая среда и какие физические интерфейсы к ней необходимо подключить, сильно отличаются от знаний, требуемых от специалистов по программному обеспечению. Действительно, разработчики программной части должны не только создавать драйверы для сетевых ин​терфейсов, но также реализовывать сетевые протоколы, функционирующие на различных уровнях эталонной модели (или какой-либо другой много​уровневой модели для любых сетевых протоколов).
Прежде чем мы углубимся в подробное описание эталонной модели и рас​смотрим ее уровни, вам нужно понять и оценить следующие ключевые мо​менты, касающиеся организации сетей.
3 Глобальную проблему организации сетей проще разрешить, разделив ее на ряд меньших проблем.
3 Уровни функционируют более или менее независимо друг от друга, та​ким образом обеспечивая возможность применения модульного проекти​рования и определенных аппаратных и программных компонентов для реализации отдельных сетевых функций.
3 Поскольку отдельные уровни включают специфические и в значительной степени независимые функции, то изменения, произведенные на одном уровне, не должны воздействовать на другие.
3 Отдельные уровни работают вместе на парах компьютеров, так что отсы​лающие уровни выполняют такие операции, которые в некотором смыс​ле "разворачиваются" или "аннулируются" операциями, исполняемыми на том же уровне получателя. Поскольку такие уровни работают в сети во взаимодействии, они называются одноранговыми уровнями.
3 Для реализации решений, необходимых для функционирования сети или выполнения задач на каждом из уровней, нужен разный экспертный ана-лие.
□ Уровни сети работают во взаимодействии, чтобы выработать общее ре​шение глобальной проблемы организации сети.
3 Сетевые протоколы обычно соответствуют одному или более уровням эталонной модели.
3 Протоколы TCP/IP разработаны с использованием многоуровневой мо​дели организации сети.
На самом деле, эта абстрактная эталонная модель организации сети также выражается в несколько отличных терминах как часть самого определения TCP/IP. Однако основополагающие идеи, делающие ее столь мощным ин​струментом реализации сетей, всегда были неотъемлемой частью TCP/IP. Сама абстрактность этой модели является одной из причин, позволяющих различным компьютерам, операционным системам и даже видам сетевого оборудования связываться друг с другом.
Сетевая эталонная модель ISO/OSI
Эталонная модель, описанная в стандарте 7498 модели взаимодействия от​крытых систем, разбивает сетевые коммуникации на 7 уровней (они пере​числены сверху вниз и проиллюстрированы на рис. 1.1).
· Прикладной уровень
· Уровень представления
· Сеансовый уровень
· Транспортный уровень
· Сетевой уровень
· Канальный уровень □ Физический уровень
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Далее в этой главе содержится описание функций, которые выполняются каждым из этих уровней. Из следующего раздела вы получите общее пред​ставление о работе эталонной модели.

Как работают уровни протоколов
В контексте эталонной модели уровни существуют для того, чтобы инкапсу​лировать и изолировать отдельные типы функциональных возможностей и, следовательно, позволить применение в сетевых технологиях подхода "разделяй и властвуй". В общем смысле, они призваны обеспечивать обслу​живание более высокого уровня (где это применимо) и доставлять данные (для исходящего трафика) или принимать их (для входящего трафика) от более низкого уровня.
Вообще, для каждого уровня модели, реализованного в коде (вы поймете, почему это так важно, когда в разд. "Сетевая модель TCP/IP" этой главы мы будем обсуждать различия модели TCP/IP и эталонной модели) программ​ное обеспечение обрабатывает пакеты данных, иногда называемые модулями данных протокола (Protocol Data Unit, PDU). Модули данных обычно обоб​щенно характеризуются как пакеты (данных), независимо от уровня модели, которому они адресуются.
Модули данных протокола (PDU) в нормальных условиях помещаются в "информационные конверты", начинающиеся специальной служебной ин​формацией — заголовком (header) и завершающиеся так называемым конце-виком (trailer). В этом случае заголовок представляет характерную для дан​ного уровня метку, какой бы модуль данных он не предварял. Аналогично, концевик (присутствие которого необязательно для некоторых уровней и отдельных протоколов) может содержать информацию, касающуюся обна​ружения и исправления ошибок, заключительные знаки окончания данных и любые другие данные, предназначенные для ясного указания на заверше​ние модуля данных протокола.
Эталонная модель ISO/OSI, показанная на рис. 1.1, похожа на слоеный пи​рог, т. к. такая структура столь точно изображает множество реализуемых наборов протоколов (включая TCP/IP), то аппаратные и программные ком​поненты, соответствующие этой модели и действующие на отдельно взятом компьютере, принято назвать стеком протоколов. Таким образом, в системе Windows сетевую интерфейсную плату (Network Interface Card, NIC), драй​вер, позволяющий операционной системе взаимодействовать с ней, и раз​личные программные компоненты, составляющие другие уровни TCP/IP, можно именовать стеком протоколов или, более точно, стеком протоколов TCP/IP для данного компьютера.
В последующих разделах мы рассмотрим семь уровней эталонной модели более подробно, начав с низшего.
Физический уровень
Физический уровень содержит материальные среды передачи (кабели или беспроводные средства), которые в любой сети необходимы для отправки и получения сигналов, составляющих физическое выражение сетевых комму​никаций. Подробности этого процесса передачи сигналов, как и физические и электрические характеристики интерфейсов сетевых сред передачи, опре​деляются на Физическом уровне. Его функция состоит в приведении в дей​ствие, поддержке и свертывании сетевых соединений. Отправители иници​ируют соединение для передачи данных с использованием какой-либо сете​вой среды, а получатели отвечают на попытки установки соединений — в конечном счете, для того, чтобы принять входящие данные от этой сетевой среды.

Проще говоря, Физический уровень занимается сетевой аппаратурой и со​единениями, позволяющими ей получать доступ к какой-либо сетевой среде передачи данных. В дополнение, этот уровень также координирует отсылку и получение сигналов по среде передачи и устанавливает, какие кабели, со​единители и сетевые интерфейсы необходимы для обеспечения доступа к определенному участку сети.

Физический уровень заведует взаимодействием с сетевой средой передачи, происходящим по стеку протоколов, и контролирует преобразование исхо​дящих информационных битов данных, применяемых в компьютере, в сиг​налы, используемые в сетях. Имея дело с входящими сообщениями, Физи​ческий уровень осуществляет обратный процесс, превращая получаемые по сетевой среде передачи сигналы в битовые комбинации, которые должны быть отправлены компьютеру через сетевой интерфейс.

Модули данных протокола на Физическом уровне состоят из определенных серийных наборов сигналов, соответствующих битовым комбинациям для фреймов (frames) на Канальном уровне.

Канальный уровень
В эталонной модели Канальный уровень расположен между Физическим и Сетевым уровнями. Его работа— сделать возможной надежную передачу данных через Физический уровень на отправляющем конце и проверить на​дежность при получении на принимающем конце. Канальный уровень так​же управляет двухточечной передачей (point-to-point transmission) через сете​вую среду передачи от одного компьютера к другому по одному логическому или физическому сегменту кабеля. Он распознает отдельные устройства в локальной среде посредством специального адреса, который уникально идентифицирует каждый интерфейс. Поскольку Канальный уровень ответ​ственен за двухточечную передачу между интерфейсами, он также обеспечи​вает соединения в локальной сети (Local Area Network, LAN) между компью​терами, к которым эти интерфейсы подключены.

В ходе управления соединениями между компьютерами Канальный уровень также осуществляет упорядочивание данных, т. к. для проведения передачи от отправителя получателю битовые комбинации должны быть представле​ны соответствующими комбинациями сигналов; обратный процесс проде-лывается на принимающем конце. С этой целью Канальный уровень может контролировать скорость, на которой данные передаются от отправителя получателю — этот процесс называется управлением потоками в среде переда​чи; он реагирует на локальные условия перегрузки и помогает предотвратить переполнение среды передачи локальным трафиком. Наконец, Канальный уровень запрашивает передачу данных при готовности модулей данных протокола (PDU) к отправке, а также отвечает за прием и составление входя​щих модулей данных для поступающей информации.

Модули данных протокола (PDU) на Канальном уровне должны умещаться в определенных битовых комбинациях, соответствующих пропускной спо​собности сетевой среды в смысле формата, структуры и максимального ис​пользования данных. Модули данных Канального уровня называются фрей​мами (frames) или фреймами данных (data frames).

Сетевой уровень
К Сетевому уровню относится понятие сетевого адреса; здесь происходят сложные процессы направления модулей данных протокола от отправителя к получателю. Таким образом, сетевой уровень заведует логическими адре​сами, ассоциируемыми с отдельными компьютерами в сети и позволяющи​ми службе доменных имен (Domain Name System, DNS) соотносить удобные для человеческого восприятия имена этих машин с уникальными машино​читаемыми числовыми адресами. Кроме того, сетевой уровень применяет информацию об адресации, чтобы определить, как послать модуль данных протокола (PDU) от отправителя к получателю, когда источник и пункт на​значения трафика располагаются в разных физических сегментах сети.
Сетевой уровень также реализует идею о множественных одновременных соединениях между различными IP-адресами, с тем чтобы несколько при​ложений могли поддерживать сетевое соединение в одно и то же время. Се​тевой уровень имеет возможность определять, какое сетевое соединение от​носится к отдельному процессу или приложению на компьютере, и не только направлять трафик к нужному получателю, но и доставлять эти вхо​дящие данные нужному процессу или приложению на принимающей ма​шине. Это объясняет, почему одновременно на одном компьютере могут быть запущены сеансы Web-браузера и почтовой программы, а также что делает возможным доставку входящих сообщений электронной почты поч​товому клиенту, а Web-страниц — браузеру без смешения этих двух инфор​мационных потоков.

На самом деле, Сетевой уровень достаточно гибок для того, чтобы опозна​вать и использовать многочисленные маршруты между отправителем и по​лучателем во время осуществления текущих сообщений. Методика, приме​няемая для пересылки или ретрансляции отдельных модулей данных протокола (PDU) от отправителя к получателю с использованием одного или нескольких маршрутов, называется коммутацией пакетов (packet switching); именно по этой причине Сетевой уровень осуществляет пересыл​ку и ретрансляцию на основе модулей данных протокола (PDU). В действи​тельности, Сетевой уровень чувствителен к задержкам, связанным с мар​шрутами, и может управлять объемом трафика, пересылаемого по ним, одновременно пересылая данные от отправителя к получателю. Этот процесс называется контролем перегрузок (congestion control); он помогает избе​жать ошибок при передаче в сети при высоком уровне активности, случаю​щемся время от времени.
Учитывая эту терминологию, должно быть очевидно, что модуль данных протокола, связанный с Сетевым уровнем, называется пакетом (packet).
Транспортный уровень
Само название Транспортного уровня прекрасно отражает его назначение — обеспечивать надежную сквозную передачу модулей данных протокола от отправителя к получателю. В целях поддержки этой функции Транспортный уровень часто присоединяет данные для выявления и исправления ошибок. Такие данные обычно занимают часть концевиков модулей данных прото​кола Транспортного уровня, где специальные значения, называемые кон​трольными суммами (checksums), высчитываются перед и после доставки данных, а затем сравниваются с целью подтверждения безошибочности пе​редачи. Если контрольная сумма, подсчитанная при отсылке, совпадает с полученной локально, значит передача прошла без ошибок; в противном случае интеллектуальные протоколы Транспортного уровня запрашивают повторную передачу модулей данных.
Наконец, т. к. объем данных, который может быть послан от отправителя к получателю, произволен, но контейнеры, пересылающие эти данные из од​ного конца на другой, характеризуются фиксированным максимальным размером (известным под названием максимальной единицы передачи (Maximum Transmission Unit, MTU)), Транспортный уровень также курирует деятельность по сегментации (segmentation) и повторной сборке пакетов. В общих словах, сегментация заключается в преобразовании большого со​общения в пронумерованную последовательность порций данных, называе​мых сегментами, причем каждая порция олицетворяет максимальную полез​ную нагрузку, которую может выдержать сетевая среда при пересылке от отправителя к получателю. Аналогично в общих словах, термин "повторная сборка пакета" означает процесс размещения отосланных порций данных в изначальном порядке и использования их для воссоздания данных в том виде, в котором они существовали до сегментации.
Транспортный уровень имеет все необходимое для осуществления запро​сов на повторную передачу всех ошибочных или отсутствующих модулей данных протокола уже в процессе повторной сборки; таким образом га​рантируется надежная доставка данных от отправителя к получателю. Да​лее в этой книге модули данных протокола, применяемые на Транспорт​ном уровне, будут именоваться сегментами (segments) или сегментами данных (data segments).
Cеансовый уровень
На Сеансовом уровне устанавливаются, поддерживаются и завершаются, а при необходимости обрываются текущие передачи между отправителем и получателем, и все это в чем-то напоминает телефонный разговор. Таким образом, Сеансовый уровень определяет механизмы, позволяющие отправи​телям и получателям требовать начала или окончания этого диалога, а также его сохранения даже тогда, когда во всех остальных отношениях информа​ционный поток между двумя сторонами может не осуществляться.
В дополнение, Сеансовый уровень включает механизмы, предназначенные для надежной поддержки текущих диалогов и известные под названием контрольных точек (checkpoints). Они определяют крайнюю точку, при ко​торой возможно признание передачи успешной, и подобную же точку, при которой необходим откат передачи для воспроизведения или восстановле​ния (от воздействия отсутствующих или поврежденных данных) отсутст​вующих или поврежденных элементов. Более того, Сеансовый уровень определяет совокупность механизмов, посредством которых диалоги, выпа​дающие из синхронизации, могут быть синхронизированы повторно.
Основная задача Сеансового уровня состоит в том, чтобы поддерживать пе​редачу между двумя объединенными в сеть системами, во время которой обычно происходит обмен сообщениями или модулями данных протокола (PDU). Хорошим примером, иллюстрирующим такой тип взаимодействия, может послужить вход пользователя в базу данных (стадия установки соеди​нения), ввод нескольких запросов (стадия информационного обмена) и вы​ход из нее (стадия обрыва).
Здесь модули данных протокола существуют во множестве типов (набор про​токолов OSI опознает более 30 отдельных модулей); на этом уровне они так и называются — сеансовые модули данных протокола (Session PDU, SPDU).
Уровень представления
Уровень представления отвечает за подачу (представление) данных в сеть (на пути вниз по стеку протоколов) и индивидуальной комбинации "ком​пьютер/приложение" (на пути вверх по стеку протоколов). Другими слова​ми, Уровень представления управляет преобразованием данных из характер​ных форм, применяемых в сети, в более специфические, предназначенные для использования на определенных платформах (компьютерах), и наобо​рот. Именно такая схема делает возможным сетевое взаимодействие в корне различных типов компьютеров, которые могут по-разному представлять числа и символы.
В соответствии с соглашением на Уровне представления должно присутст​вовать специальное компьютерное устройство. Оно иногда называется реди​ректором  (redirector)   (в  терминологии   Microsoft)   или   сетевой оболочкой (network shell) (в терминологии Novel NetWare и UNIX). Как бы то ни было, задача этого устройства состоит в том, чтобы различать запросы на сетевые и локальные ресурсы и перенаправлять их на подходящие локальные или удаленные подсистемы. Это дает компьютерам возможность использовать для доступа к ресурсам единственную подсистему независимо от того, раз​мещены ли эти ресурсы на локальной или удаленной машине, не проводя различие между типами ресурсов. В результате разработчикам становится проще проектировать приложения, которые могут при необходимости полу​чать доступ к локальным и удаленным ресурсам. Доступ пользователей к ресурсам в равной степени облегчается, т. к. они могут просто запросить их, а способы удовлетворения этих запросов возложены на редиректор.
Уровень представления, кроме всего прочего, может поставлять приложени​ям специальные функции обработки данных, включая преобразование про​токолов (когда приложения используют протоколы, отличные от тех, что применяются для сетевых соединений; такие случаи встречаются в элек​тронной коммерции, базах данных и других транзакционных службах), шифрование данных (для исходящих сообщений), их расшифровку (для входящих сообщений), сжатие (для исходящих сообщений) или расширение (для входящих сообщений). В таких случаях, что бы ни делал Уровень пред​ставления на стороне отправителя, обратное действие необходимо совер​шить на стороне получателя, с тем чтобы оба участника передачи на опре​деленном этапе располагали данными в одинаковом виде.
Как и в случае с Сеансовым уровнем, модули данных протокола на Уровне представления очень многочисленны; обобщенно они называются модулями данных представления (Presentation PDU).
Прикладной уровень
Хотя всегда сильно искушение приравнять Прикладной уровень к любому приложению, запрашивающему сетевые службы (а приложение всегда при​нимает участие в запросе доступа к сети), на самом деле он определяет не сами приложения, а интерфейс, который они могут применять для запроса сетевых служб. Таким образом, Прикладной уровень, по существу, характе​ризует типы служб, которые приложения могут запрашивать из сети, и обу​словливает формы, принимаемые данными при получении сообщений от таких приложений, или отправке сообщений им.
Строго говоря, Прикладной уровень обусловливает набор средств управле​ния доступом к сети, а именно определяет что именно приложения могут требовать от сети и какие виды деятельности данная сеть поддерживает. Здесь регламентируются полномочия доступа к определенным файлам и службам, а также права пользователей на выполнения соответствующих дей​ствий с конкретными элементами данных.
Модули данных (PDU) Прикладного уровня обычно так и называются — модули данных Прикладного уровня (Application PDU).
Сетевая модель TCP/IP
Так как архитектура TCP/IP была разработана задолго до становления в 1980-х годах эталонной модели взаимодействия открытых систем (OSI), не​удивительно, что конструктивная модель TCP/IP несколько отличается от эталонной модели OSI. На рис. 1.2 изображены уровни двух моделей OSI и более простой TCP/IP; там же устанавливается их соответствие уровням. Эти комплекты уровней похожи, но не идентичны. Причиной этого является то, что некоторые функции, связываемые с Сеансовым и Уровнем представ​ления эталонной модели взаимодействия открытых систем, заключены в Прикладном уровне TCP/IP; с другой стороны, некоторые аспекты Сеансо​вого уровня первой модели присутствуют в Транспортном уровне второй.
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В общем и целом, Транспортные уровни обеих моделей в значительной сте​пени соответствуют друг другу, равно как и содержимое Сетевого уровня эталонной модели и Межсетевого уровня (Internet layer) модели TCP/IP. В большей или меньшей степени Прикладной уровень модели TCP/IP соот​ветствует трем уровням эталонной модели OSI: Прикладному, Сеансовому и Уровню представления. То же касается Уровня доступа к сети модели TCP/IP, с одной стороны, и Канального и Физического уровней эталонной модели, с другой.
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Уровень доступа к сети модели TCP/IP
Уровень доступа к сети модели TCP/IP иногда также именуется Сетевым интерфейсным уровнем. В любом случае, на этом уровне задействованы такие технологии локальных сетей (LAN), как Ethernet, маркерные кольца, бес​проводные среды и устройства. Кроме того, здесь мы имеем дело с глобаль​ными сетями (Wide-Area Networks, WAN) и протоколами управления соеди​нениями: межсетевым протоколом для последовательного канала (Serial Line Internet Protocol, SLIP), протоколом двухточечного соединения (Point-to-Point Protocol, PPP) и протоколом X.25. Отклоняясь от терминологии, принятой в эталонной модели OSI для модулей данных протокола (PDU), такие модули на этом уровне называются дейтаграммами (datagrams), хотя в общем смыс​ле они также могут именоваться пакетами.
На Уровне доступа к сети применяются сетевые стандарты Института ин​женеров по электротехнике и электронике (Institute of Electrical and Electronics Engineers, IEEE). В их числе — семейство стандартов IEEE 802, включающее, помимо прочих, следующие заслуживающие внимания ком​поненты:
□ 802.1 по межсетевому обмену — общее описание функционирования меж​сетевого обмена (т. е. обмена данными между различными физическими сетями) для всего семейства стандартов 802;
· 802.2 по управлению логическим соединением (Logical Link Control, LLC) — общее описание установки и поддержки логического соединения между двумя устройствами в пределах одной физической сети;

· 802.2 по управлению доступом к среде (Media Access Control, MAC) — об​щее описание идентификации и получения доступа к интерфейсам сред передачи; включает схему создания уникальных адресов уровней управ​ления доступом к среде (MAC) для всех интерфейсов сред;

· 802.3 по множественному доступу с контролем несущей и обнаружением конфликтов (Carrier Sense Multiple Access with Collision Detection, CSMA/CD). CSMA/CD — это обозначение функционирования и поведе​ния сетевой технологии, более известной как Ethernet. Это семейство также включает Gigabit Ethernet (802.3z) вместе с двумя разновидностями по скорости — 10 и 100 Мбит/с, хотя стандарт 802.12 называется "Высокоскоростная работа в сети";

· 802.5 по маркерным кольцам — общее описание функционирования и по​ведения сетевой технологии, разработанной в компании IBM и известной как маркерное кольцо (Token Ring).

Более подробную информацию о семействе стандартов IEEE 802 можно найти на Web-сайте Института инженеров (IEEE) по адресу http://www.ieee.org, находясь на котором, необходимо запустить поиск по ключу "802".
Протоколы Уровня доступа к сети модели TCP/IP
Самые важные протоколы Уровня доступа к сети модели TCP/IP — SLIP и РРР. SLIP — это более старый и элементарный протокол для последова​тельного канала, поддерживающий только передачу, основанную на TCP/IP. Он описан в спецификации RFC 1055, а начинал свое существование в сис​темах UNIX (в известной степени он используется в них и сейчас, особенно на старых версиях). Протокол SLIP не содержит встроенных возможностей по безопасности и не может обеспечить усовершенствованную доставку данных; на сегодняшний день он уже редко применяется для установления сетевых соединений с Internet и с частными сетями TCP/IP по последова​тельному каналу (например, телефонные линии или другие типы соедине​ния по требованию).
РРР — это более современный протокол для последовательного канала, ши​роко применяемый для соединений в сети Internet и в частных сетях TCP/IP. Он нейтрален по отношению к другим протоколам и может задей​ствовать протоколы нескольких типов одновременно в течение одного со​единения по последовательному каналу. Реализация протокола РРР в систе​мах Windows обеспечивает в пределах одного соединения поддержку всех основных Windows-протоколов, а именно: TCP/IP, IPX/SPX (Internet Packet eXchange/Sequenced Packet eXchange, межсетевой пакетный обмен/после​довательный пакетный обмен), NetBEUI (NetBIOS Enhanced User Interface, расширенный пользовательский интерфейс сетевой базовой системы ввода/ вывода), а также туннельные протоколы, как то РРТР (Point-to-Point Tunneling Protocol, двухточечный туннельный протокол) и другие протоколы виртуальных частных сетей (Virtual Private Network, VPN). Кроме того, эта реализация поддерживает множество других протоколов, включая AppleTalk и SNA (Systems Network Architecture, системная сетевая архитектура). В наше время РРР как протокол для последовательного канала предпочтителен. Ос​новная причина кроется в том, что он поддерживает множество возможно​стей, касающихся обеспечения безопасности, в том числе шифрование ре​гистрационной информации или всего трафика, проходящего по последовательному каналу, а также намного больший, чем SLIP, набор про​токолов. Описание протокола РРР содержится в спецификации RFC 1661.
Функции Межсетевого уровня модели TCP/IP
Протоколы Межсетевого уровня модели TCP/IP отвечают за маршрутиза​цию между компьютерами в нескольких сетях, а также координируют сете​вые имена и адреса, облегчающие эту деятельность. Чтобы быть точным, на Межсетевом уровне выполняются три важнейших для TCP/IP задачи.
□ Фрагментация MTU (максимальных единиц передачи). Когда по определен​ному маршруту данные передаются из сети одного типа в сеть другого типа, их максимальные единицы передачи (MTU) — наибольшие объемы информации, доставку которых выдерживает сеть, — могут различаться. При переходе из среды, поддерживающей большую максимальную еди​ницу передачи, в среду, в которой эта единица меньше, данные должны быть разбиты на меньшие блоки, соответствующие меньшей из единиц. Требуется, чтобы это преобразование было хотя бы однонаправленным (поскольку меньшие пакеты необязательно должны объединяться для прохождения по сети с большей максимальной единицей передачи), но оно должно быть выполнено в процессе передачи данных.
· Адресация (Addressing). Здесь определяется механизм, посредством кото​рого все сетевые интерфейсы в сети TCP/IP должны быть поставлены в соответствие с конкретными уникальными битовыми комбинациями, идентифицирующими каждый интерфейс в отдельности, а также сети (или даже культурные и языковые окружения сетей), к которым эти ин​терфейсы принадлежат.

· Маршрутизация (Routing). Здесь определяется механизм пересылки пакетов от отправителя к получателю, в который могут быть вовлечены многочис​ленные промежуточные ретрансляторы. Эта функция объединяет не только процессы, делающие возможной успешную доставку, но также методы от​слеживания ее эффективности и сообщения об ошибках при неудачной доставке или в случае появления других препятствующих факторов.
Таким образом, Межсетевой уровень осуществляет доставку данных от от​правителя к получателю. Кроме того, при необходимости он переупаковыва​ет данные в контейнеры меньшего размера, разрешает вопросы идентифи​кации местоположения отправителя и получателя и способов доставки информации по сети из первого пункта во второй.
Протоколы Межсетевого уровня
Среди важнейших протоколов, функционирующих на Межсетевом уровне модели TCP/IP, есть следующие:
· IP (Internet Protocol, протокол Internet ) направляет пакеты от отправите​ля к получателю;

· ICMP (Internet Control Message Protocol, протокол контроля сообщений в сети Internet) контролирует маршрутизацию на основе протокола IP и поведение сети;

· PING (Packet Internetwork Grouper, отправитель пакетов Internet) прове​ряет доступность и период кругового обращения между IP-адресами от​правителя и получателя;

· ARP (Address Resolution Protocol, протокол разрешения адресов) осущест​вляет преобразование IP-адресов в МАС-адреса (Media Access Control Address, адреса управления доступом к среде) в определенном сегменте кабеля (всегда применяемого для осуществления финального этапа дос​тавки пакета);
· RARP (Reverse Address Resolution Protocol, протокол определения адреса по местоположению) преобразует МАС-адреса в числовые IP-адреса;

· ВООТР (Bootstrap Protocol, протокол загрузки) — это предшественник DHCP (Dynamic Host Configuration Protocol, протокола динамической конфигурации хоста), управляющего сетевым размещением IP-адресов и другими данными, связанными с IP-конфигурацией. Протокол ВООТР позволяет сетевым устройствам получать загрузочные и конфигурацион​ные данные по сети, а не с локального дисковода;

□ RIP (Routing Information Protocol, протокол маршрутной информации) — это оригинальный базовый протокол маршрутизации для областей мар​шрутизации локальных объединенных сетей;
· OSPF (Open Shortest Path First, первоочередное открытие кратчайших маршрутов) — это широко распространенный протокол маршрутизации состояния канала для локальных или внутренних областей маршрутиза​ции локальных объединенных сетей;

· BGP (Border Gateway Protocol, пограничный межсетевой протокол) — это широко распространенный протокол маршрутизации, осуществляющий соединение с обычными магистралями сети Internet или с другими мар​шрутными доменами в этой сети, где многочисленные стороны совмест​но несут ответственность за формирование трафика.

Прочтя эту книгу, вы будете знать несколько больше об этих протоколах, как, впрочем, и о некоторых других. На данный момент нужно понять взаимосвязь между их именами, акронимами и основными функциями, а также запомнить, что все они являются сетевыми протоколами, действую​щими на уровнях 2 и 3 (ARP и RARP) или 3 (все остальные вышеперечис​ленные) эталонной модели взаимодействия открытых систем (OSI).
Функции Транспортного уровня модели TCP/IP
Устройства, действующие в сети Internet, обычно называют хостами (hosts); Транспортный уровень TCP/IP также иногда именуется двуххостовым, по​скольку он подразумевает перемещение данных от одного хоста к другому. Основные функции протоколов транспортного уровня сводятся к обеспече​нию надежной доставки данных от отправителя к получателю, необходимой фрагментации исходящих сообщений перед их передачей и их повторной сборке перед доставкой на Прикладной уровень для последующей обработки. Таким образом, эталонная модель взаимодействия открытых систем (OSI) и модель TCP/IP в большей или меньшей степени соответствуют друг другу.
Протоколы
Транспортного уровня модели TCP/IP
На Транспортном уровне модели TCP/IP присутствуют два протокола: TCP (протокол управления передачей) и UDP (User Datagram Protocol, протокол передачи дейтаграмм пользователя). Эти транспортные протоколы сущест​вуют в двух вариантах: на основе соединений (connection-oriented) (TCP) и без установления соединения (connectioless) (UDP). Различие выражается в дейст​виях протокола TCP по организации и поддержке соединения между отпра​вителем и получателем перед отсылкой данных, получению положительного подтверждения об успешной их передаче или запроса на повторную пере​сылку отсутствующих или ошибочных данных. В то же время протокол UDP просто пересылает данные "оптимальными усилиями" и не выполняет по​следующей проверки после их получения.
Так как протокол TCP создает соединение и явно проверяет его работу, он называется протоколом на основе соединения. Поскольку протокол UDP таких проверок не совершает, он называется протоколом без установления соедине​ния. Вследствие этого протокол TCP приобретает много большую надеж​ность, однако в сравнении с UDP он представляется более медленным и громоздким. С другой стороны, это позволяет протоколу TCP обеспечивать гарантированные службы доставки на уровне протокола, чего UDP предло​жить не может.
Прикладной уровень модели TCP/IP
Прикладной уровень модели TCP/IP также известен под именем Уровня процессов (Process layer), поскольку именно на нем стек протоколов взаимо​действует с приложениями и процессами на хостах. Пользовательские ин​терфейсы процесса или приложения также определяются здесь. Здесь же зачастую наблюдается перекрытие функций протоколов и служб. К примеру, протокол FTP (File Transfer Protocol протокол передачи файлов) и Telnet (сетевой теледоступ) — все это специальные протоколы, основанные на TCP/IP; они определяют службы передачи файлов, терминальной эмуляции и т. д. Большая часть рассматриваемых в этой книге служб высокого уровня, основанных на TCP/IP, действует на Прикладном уровне модели TCP/IP.
Наиболее известные службы TCP/IP для транспортировки применяют про​токол TCP, а не UDP (хотя есть и некоторые исключения, в том числе NFS (Network File System, сетевая файловая система)). Вне зависимости от вида транспортировки все службы высокого уровня пользуются Сетевым прото​колом IP (именно поэтому на Сетевом и Межсетевом уровнях существуют отдельные протоколы, предоставляющие специализированные сетевые службы, такие как ICMP, ARP и RARP).
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Службы TCP/IP работают, находясь в зависимости от двух элементов, а именно:
1. Следуя терминологии UNIX, специальный "процесс приемника", назы​ваемый присоединенной процедурой или иначе демоном (daemon)), действу​ет на сервере, обрабатывая входящие пользовательские запросы на опре​деленные службы. На платформе Windows NT процесс INETINFO.EXE возникает на вкладке Task Manager's Processes при работе Web-сервера, IIS (Internet Information Server, информационный сервер Internet) или FTP-сервера (на UNIX-хосте служба FTP связывается с процессом под названием ftpd, а Internet-службы занимаются процессом inetd).
2. Для каждой службы TCP/IP существует свой адрес порта (port address), 16-битное число которого применяется для идентификации отдельного процесса или службы. Адреса в диапазоне от 0 до 1024 обычно именуются хорошо известными адресами портов (well-know port addresses) и связывают определенный адрес порта с соответствующей службой. К примеру, хо​рошо известный адрес порта FTP — порт 21. Далее в этой главы мы рас​смотрим этот вопрос более подробно.
Любой демон или процесс приемника постоянно находится на боевом по​сту, ожидая попыток соединения с хорошо известным адресом (или адреса​ми) порта, соответствующим его службам. Хорошо известный адрес порта часто меняется; именно поэтому иногда пользователь может наблюдать уни​фицированный адресатор ресурса (Uniform Resource Locator, URL), в котором после доменного имени определяется другой адрес порта. Таким образом, URL в виде http://www.lanw.com:8080/staff/etbio.htm указывает на необходи​мость использования альтернативного адреса порта 8080 вместо стандарт​ного 80 для установления соединения.
После прибытия запроса на соединение выполняется процесс проверки приемника, чтобы убедиться в наличии запроса, т. е. разрешено ли его вы​полнение. Если это так, то для выполнения запроса либо создается другой временный процесс (на платформе UNIX), либо порождается отдельный поток выполняемых задач (на платформах Windows NT и Windows 2000). Та​кой процесс или поток длится столько времени, сколько требуется для об​служивания данного запроса пользователя; при этом для его выполнения применяется временный адрес порта в диапазоне от 1025 до 65 535. (Иногда службы используют четыре адреса порта, чтобы обе стороны могли одно​временно отсылать и принимать данные.) Как только для выполнения запроса создается процесс или поток, процесс приемника или демон воз​вращается к исполнению своей первоочередной задачи по ожиданию до​полнительных сервисных запросов.
Протоколы, службы, сокеты и порты TCP/IP
Вернемся на некоторое время к хронологии TCP/IP, рассматривавшейся ранее в этой главе. Вспомните, что реализация TCP/IP в версии 4.2BSD операционной системы UNIX обозначила веху в истории этих протоколов. Мы объясняли, что это обстоятельство открыло исследовательским и акаде​мическим сообществам преимущества и недостатки работы с TCP/IP.
На самом же деле, UNIX и TCP/IP связывает намного больше, чем этот слу​чай успешной реализации. В течение продолжительного времени с момента своего формирования связь между TCP/IP и UNIX была сильна и продуктив​на. Таким образом, реализация TCP/IP в UNIX не только значительно усо​вершенствовала сетевые возможности этой операционной системы; помимо этого, методы, употреблявшиеся для описания и настройки протоколов и служб TCP/IP в среде UNIX, стали нормой для TCP/IP вообще, даже когда в качестве операционной системы выступает не UNIX. В действительности (эта) терминология описывает, как обрабатываются впоследствии данные, пе​реданные посредством TCP/IP на определенный хост сети. На любом компьютере с TCP/IP в одно и то же время может работать мно​жество приложений. Скажем, на многих настольных системах нормальной ситуацией является одновременная работа почтовой программы, браузера и FTP-клиента. В среде TCP/IP необходим механизм, позволяющий прово​дить различие между многочисленными приложениями, а также транспорт​ные протоколы (TCP или UDP) для обработки множества исходящих пото​ков данных (из различных приложений) перед их передачей протоколу IP для адресаций и инструкций по доставке. Также необходимо обеспечивать обратный процесс для входящих данных. Входящий поток модулей данных протокола Транспортного уровня должен быть обследован и разделен, и ре​зультирующие сообщения доставлены соответствующему запрашивающему приложению.
Объединение различных источников исходящих данных в единый исходя​щий поток называется мультиплексированием (multiplexing); дробление вхо​дящего потока данных на отдельные блоки, доставляемые соответствующим приложениям, называется демультиплексированием (demultiplexing). Эта дея​тельность обычно осуществляется на Транспортном уровне, где исходящие сообщения также разделяются на блоки, соответствующие возможностям сетей, по которым они передаются, и где осуществляется повторная сборка входящих сообщений в нужном порядке из входящих блоков данных. Чтобы упростить эту работу для идентификации отдельных протоколов, TCP/IP присваивает им соответствующие номера протоколов, а эти протоко​лы, в свою очередь, применяют номера портов для обозначения отдельных протоколов и служб Прикладного уровня. Эта методика зародилась в среде UNIX, где осуществлялась посредством ряда конфигурационных файлов; этот пример объясняет механизм возникновения методик во всех реализа​циях TCP/IP.
Для идентификации хорошо известных протоколов (well-known protocols) ре​зервируются многочисленные номера портов. Хорошо известные протоколы (также в некоторых ситуациях называемые хорошо известными службами (well-known services)) назначают ряд чисел, представляющих крупные кол​лекции сетевых служб TCP/IP, некоторые из которых обеспечивают переда​чу файлов (FTP), эмуляцию терминала (Telnet) и работу электронной почты {SMTP — Simple Mail Transfer Protocol, POP3 — Post Office Protocol version 3 и IMAP — Internet Message Access Protocol). Хорошо известные и заранее установленные номера протоколов и портов описываются в документе RFC по стандартной нумерации (Assigned Numbers RFC). В системах UNIX эти значения определяются в двух текстовых файлах: номера протоколов — в файле /etc/protocols, а номера портов — в файле /etc/services.
Номера протоколов TCP/IP
В заголовке IP-дейтаграммы номер протокола представлен своим десятым байтом. (IP-дейтаграммы подробно рассматриваются в главе 3.) Это 8-битное значение указывает на то, какой протокол Транспортного уровня должен принимать доставку входящих данных. Полный список номеров протоколов в TCP/IP можно найти по адресу http://www.iana.org; мы же в табл. 1.1 вос​произведем первые 20 пунктов этого списка.
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В системах UNIX в текстовом файле /etc/protocols отнюдь не должны со​держаться все пункты документа RFC по стандартной нумерации. Для нор​мальной работы в этом файле должны идентифицироваться лишь протоко​лы, установленные и применяемые в конкретной UNIX-системе. Именно по этой причине в данной главе мы не приводим полный список номеров про​токолов. Чтобы найти номера, соответствующие протоколам, используемым на вашей системе, посетите Web-сайт http://www.iana.org и ознакомьтесь с информацией о номерах протоколов.
Совет
Для поиска протоколов по акронимам или полным именам можно воспользо​ваться командой Find вашего браузера.

Номера портов TCP/IP
После того как протокол IP передает входящие данные протоколам TCP или UDP, работающим на Транспортном уровне, один из них должен выполнить свои обязанности, а затем передать данные прикладному процессу (application process) (т. е. любой запущенной программе, принимающей дан​ные от имени пользователя), которому они предназначались. Прикладные процессы TCP/IP иногда называют сетевыми службами (network services); они идентифицируются посредством номеров портов. Номер порта источни​ка (source port number) является идентификатором процесса, отославшего данные, а целевой номер порта (destination port number) обозначает процесс, который должен их принять. Оба этих значения представляются в виде двух байт (16 бит) в первом слове заголовка любого сегмента TCP или пакета UDP. Поскольку номера портов являются 16-битными значениями, то в де​сятичном выражении они могут попасть в любое значение в диапазоне от О до 65 535.
Изначально номера портов до 256 были зарезервированы для хорошо из​вестных служб, таких как Telnet и FTP, а значения от 256 до 1024 — для UNIX-служб. На сегодняшний день все адреса портов до 1024 представляют хорошо известные службы, но помимо них в диапазоне от 1024 до 65 535 существует множество так называемых зарегистрированных портов (registered ports), соответствующих отдельным прикладным службам. Опять же, внима​тельный просмотр содержимого сайта http://www.iana.org — это самый бы​стрый способ понять, что находится в этом обширном диапазоне адресов.
Сокеты TCP/IP
Хорошо известные и зарегистрированные порты соответствуют заранее ус​тановленным номерам портов, которые ассоциируются с отдельными сете​выми службами. Это облегчает процесс соединения "клиент-сервер", по​скольку как отправитель, так и получатель соглашаются, что определенные службы связаны с конкретными адресами портов. В дополнение к этим со​гласованным номерам портов существует другой тип таких номеров — дина​мически назначаемые номера портов. Они не устанавливаются заранее; вместо этого они применяются, если в этом есть необходимость, для обеспечения временного соединения между отправителем и получателем, во время кото​рого осуществляется ограниченный обмен данными. Это позволяет каждой системе поддерживать множество открытых соединений и присваивать каж​дому из них уникальный динамически назначаемый адрес порта (dynamically allocated port address). Они попадают в диапазон адресов от 1024, в котором каждый неиспользуемый номер порта может послужить для временного применения.
После применения клиентом или сервером для установления соединения хорошо известного адреса порта это соединение, оно называется сеансом (session), неизменно передается временной паре адресов сокетов, которая обеспечивает отсылку и получение адресов портов для дальнейшей связи между отправителем и получателем. Сочетание особого IP-адреса (для сервера, на котором выполняется процесс) и динамически назначаемого адреса порта (dynamically assigned port address) (где поддерживается соединение) называется адресом сокета (socket address) или просто сокетом (socket). По​скольку IP-адреса и динамически назначаемые адреса портов непременно уникальны, то и адрес сокета также уникален в масштабе всей сети Internet!
Инкапсуляция данных в TCP/IP
На каждом уровне стека протоколов TCP/IP — Сетевом, Транспортном, Межсетевом и Прикладном (на котором действует множество прикладных протоколов и служб, представленных одним или более хорошо известным номером порта (well-known port numbers)) — исходящие данные упаковыва​ются и предназначаются для доставки на более низкий уровень. С другой стороны, во входящих данных инкапсулированная информация, поступив​шая с более низкого уровня, не затрагивается вплоть до ее доставки на бо​лее высокий уровень.
Определение
Инкапсуляция (encapsulation) — процесс размещения блоков данных одного уровня в блоки данных другого.
Таким образом, каждый модуль данных протокола обладает своим собст​венным открывающим компонентом — заголовком (header) или заголовком пакета (packet header), который идентифицирует используемый протокол, отправителя и предполагаемого получателя и другую информацию. Более того, многие модули данных протоколов включают характерный завер​шающий компонент — концевик (trailer) или завершитель пакета (packet trailer); он осуществляет проверку целостности данных, содержащихся в модуле, т. е. полезной нагрузки (payload). Заключение полезной нагрузки между заголовком и (необязательным) коцевиком определяет механизм инкапсуляции, в котором данные с более высокого уровня используются, а затем, перед передачей на нижестоящий уровень или отправкой по сете​вой среде в каком-либо другом направлении, включаются в заголовок (а может быть, и в концевик).
Изучение непосредственного содержания любых передач по сетевым средам ("по проводам", как их иногда называют) требует понимания типичной структуры заголовков и концевиков, а также умения осуществлять повтор​ную сборку данных, пересылаемых по сети по стеку протоколов, придавая им форму, близкую к оригинальной. В двух словах, эта деятельность обо​значается как анализ протоколов; именно об этом пойдет речь в оставшейся части этой главы.
По поводу анализа протоколов
Анализ протоколов (protocol analysis) или сетевое планирование (network analysis) — это процесс, предполагающий внедрение в систему сетевых сооб​щений, перехват проходящих по сети пакетов, отслеживание сетевой стати​стики и расшифровку (decoding) пакетов в читаемую форму. По существу, ана​лизатор протоколов (protocol analyzer) "подслушивает" сетевые сообщения. Многие анализаторы протоколов также могут пересылать пакеты — это по​лезная функция при тестировании сети или устройства. Анализ протоколов осуществляется посредством программного или аппаратно-программного про​дукта, который установлен на настольный или портативный компьютер.
Среди анализаторов протоколов, работающих в среде Windows, очень попу​лярны два: EtherPeek for Windows (производитель — WildPackets, Inc.) и Snifter Network Analyzer (производитель — Network Associates). Демо-версия первого из них содержится на сопровождающем эту книгу компакт-диске.
Обычные роли анализаторов протоколов
Анализаторы протоколов часто применяются для поиска и локализации не​исправностей в сетевых процессах передачи информации. Обычно анализа​торы помещаются в сети и настраиваются на захват проблемных последова​тельностей сообщений. Считывая пакеты, проходящие через кабельную систему, можно выявить дефекты и ошибки этого процесса.
К примеру, если Web-клиент не может подсоединиться к определенному Web-серверу, анализатор протоколов можно применить для перехвата передачи. Экспертиза этой передачи выявляет процессы, используемые клиен​
том для распознавания IP-адреса Web-сервера, определения аппаратного адреса локального маршрутизатора (router) и подачи Web-серверу запросасоединения.
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Маршрутизатор (router) — средство, реализуемое программно или программно-аппаратно и служащее для определения маршрута передачи данных между узлами и терминалами сети.
Кроме того, анализаторы протоколов можно применять для тестирования сетей. Тестирование может осуществляться как пассивно (этот способ пред​полагает простое ожидание необычных передач), так и активно, посредст​вом передачи пакетов в сеть. Например, если брандмауэр (firewall) настроен на запрещение вхождения определенного типа трафика в локальную сеть, анализатор протоколов может прослушивать трафик, проходящий через брандмауэр, в ожидании недопустимой информации. Помимо этого, анализатор можно настроить так, чтобы он отсылал брандмауэру тестовые пакеты определяя, будет ли он пропускать недопустимую информацию.
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Брандмауэр (firewall)— устройство, вычислительная система или комбинация систем, служащая для создания защитного барьера между двумя или большим количеством сетей и предотвращения нежелательного вторжения в частную сеть.
Анализаторы протоколов также используются для выявления общих тенден​ции производительности сетей. Большинство анализаторов имеют возмож​ность отслеживать краткосрочные и долгосрочные тенденции сетевого тра​фика. Среди показателей могут быть такие, как использование сети число пакетов в секунду, распределение размеров пакетов, применяемые протоко​лы и т. д. Администратору такая информация может понадобиться для осу​ществления текущего контроля мелких изменений в работе сети К примеру сеть, перенастроенная на поддержку DHCP-адресации, характеризуется большими показателями широковещания (broadcast), что объясняется процес​сом исследования DHCP. Чтобы узнать больше о протоколе DHCP обрати​тесь к главе 8.
В этой книге анализатор протоколов употребляется в качестве учебного ин​струмента. Мы исследуем различные пакетные структуры и последователь​ности сообщений, применяемые в сетях TCP/IP. Один из программных ана​лизаторов протоколов присутствует на сопровождающем компакт-диске По вопросам содержания этого диска обращайтесь к приложению 5. Анализаторы производятся для множества платформ, включая Windows 95 Windows 98, Windows NT, Windows 2000, UNIX, Linux и Macintosh. Список распространенных анализаторов содержится в документе Protocol Analyzer Vendors (производители анализаторов протоколов) на сопровождающем компакт-диске в каталоге List.
Элементы анализатора протоколов
На рис. 1.3 изображены основные элементы анализатора протоколов. В раз​ных анализаторах реализованы различные возможности и функции   но эти элементы являются базовыми в большинстве современных анализаторов. Основными элементами являются:
· Карта и драйвер "беспорядочного" режима (promiscuous mode)
· Фильтры пакетов (packet filters)
· Буфер слежения (trace buffer)
· Расшифровщики (decodes)
· Аварийные сигналы (alarms)
· Статистика (statistics)
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Карта и драйвер "беспорядочного" режима
Как показано на рис. 1.3, пакеты входят в систему анализатора из сети, к которой анализатор подключен посредством сетевой интерфейсной карты network interface card, NIC). Эта карта и драйвер, применяемый анализато​ром, должны поддерживать работу в "беспорядочном" режиме (promiscuous mode operation). Карта, функционирующая в этом режиме, имеет возмож​ность перехватывать широковещательные (brodcast), многоадресные (multicast) и однонаправленные пакеты (unicast packets), посылаемые другим устройст​вам, а также пакеты с ошибками. К примеру, анализатор, оснащенный кар​той и драйвером, работающими в "беспорядочном" режиме, может обнару​живать конфликтные фрагменты Ethernet (Ethernet collision fragments), пакеты завышенного размера (oversized packets), маломерные пакеты (undersized pack​ets), также называемые "коротышками" (runts), а также пакеты, недопустимо завершающиеся.
Последняя из перечисленных групп типов данных характеризуется ошибка​ми передачи; в нормальной ситуации она игнорируется сетевой интерфейс​ной картой вне "беспорядочного" режима. Конфликтный фрагмент Ethernet (Ethernet collision fragments) — это испорченный трафик, появляющийся в сети, когда два пакета, передающихся практически одновременно, наталки​ваются друг на друга, порождая случайный набор сигналов. Конфликты учащаются по мере увеличения объема трафика, и в этой связи важно обла​дать статистическими данными об этих инцидентах. Пакеты завышенного размера превышают значение максимальной единицы передачи (MTU) в применяемой сети и обычно служат признаком неких проблем с сетевой
интерфейсной картой или ее драйверами. Маломерные пакеты, также из​вестные под названием "коротышки", не отвечают требованиям по мини​мальному размеру пакетов и также указывают на потенциальные проблемы с аппаратной и программной частью. Пакеты, недопустимо завершающиеся, некорректно закрываются; причиной этому может быть как их усечение, так и, в очередной раз, проблемы с интерфейсной картой или драйверами. (Более подробная информация содержится в спецификациях IEEE 802.3 по адресу http://www.ieee.org.)
Многие продаваемые напрямую сетевые карты и драйверы могут работать в "беспорядочном" режиме и рекомендуются производителями анализаторов. Что касается анализатора EtherPeek for Windows, демонстративная версия которого содержится на сопровождающем эту книгу компакт-диске, то он может показывать ошибки только при использовании специального драйве​ра Digital, поставляемого в комплекте с полной версией этого продукта, а также совместимой сетевой интерфейсной картой (NIC).
Список совместимых сетевых интерфейсных карт для анализатора EtherPeek for Windows имеется в наличии на Web-сайте WildPackets по адресу http://www.wildpackets.сom/support/hardware/etherpeek_win#later.
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Поскольку в этой книге внимание не фокусируется на ошибках передачи данных, устанавливать драйвер EtherPeek не нужно. Тем не менее, необходимо удосто​вериться в использовании совместимой сетевой интерфейсной карты (NIC).
Фильтры пакетов
На рис. 1.3 показаны пакеты, проходящие через фильтр пакетов (packet filter). Этот фильтр определяет типы пакетов, захватываемые анализатором. К примеру, если вам любопытно, какого типа широковещание (broadcasts) имеет место в сети, можно настроить фильтр таким образом, чтобы захваты​вать только широковещательные пакеты. Когда фильтры применяются к входящим пакетам, они обычно именуются фильтрами захвата (capture fil​ters) или предварительными фильтрами (pre-filters).
Кроме того, фильтры можно применять к наборам пакетов после их захвата. Это позволяет создавать подмножества интересующих пакетов, которые просматривать легче, чем целый набор. К примеру, если фильтр был на​строен на захват широковещательных пакетов, и на самом деле было захва​чено 1000 таких пакетов, для создания подмножества можно применить вто​рой фильтр (фильтр отображения), основанный на конкретном исходном адресе. Это может уменьшить количество пакетов, которые необходимо про​смотреть, до разумной величины.
Фильтры могут основываться на множестве характеристик пакета, включая следующие, но не ограничиваясь ими:
□ исходный адрес передачи данных;
□ адрес назначения передачи данных;
□ исходный IP-адрес;
□ IP-адрес назначения;
□ приложение или процесс.
Выполняя задание 7.5 в конце этой главы, вы будете создавать фильтр для захвата IP-пакетов.
Буфер слежения
Пакеты прибывают в буфер слежения (trace buffer) анализатора - область хранения пакетов, скопированных из сети. Обычно это область в памяти, однако некоторые анализаторы позволяют сохранять пакеты прямо на диск. Пакеты в буфере слежения можно либо просматривать сразу после их захва​та, либо сохранять для просмотра в последующем.
Во многих анализаторах размер буфера слежения по умолчанию имеет раз​мер 4 Мбайт. В большинстве случаев такой размер достаточен для выполне​ния большинства задач анализа. Подумайте, сколько 64-байтовых пакетов могут уместиться в 4-мегабайтовом буфере слежения.
Примечание
Демо-версия анализатора EtherPeek for Windows, записанная на сопровож​дающий эту книгу компакт-диск, может содержать в буфере слежения не более 250 пакетов.
Расшифровщики
Расшифровщики (decodes) применяются к пакетам, захваченным в буфер слежения. Они позволяют просматривать пакеты в читаемом формате и ин​терпретируют поля и значения пакетов. Расшифровщики — это средства преобразования пакетов.
Например, расшифровщики могут разделять все поля IP-заголовка в пакете, определяя исходный IP-адрес и IP-адрес назначения, а также назначение пакета. На рис. 1.4 показано различие между нерасшифрованным (в нижней части окна) и расшифрованным (в верхней части) вариантами просмотра пакета.
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Аварийные сигналы
Во многих анализаторах существует набор настраиваемых аварийных сигналов (alarms), указывающих на появление необычных сетевых событий или оши​бок. Ниже перечислены некоторые типичные аварийные сигналы, присутст​вующие в большинстве анализаторов:
□ избыточное широковещание;
□ превышение порога использования;
□ отказ в выполнении запроса;
□ сервер не функционирует.
Статистика
Многие анализаторы отображают статистику (statistics) сетевой производи​тельности по таким параметрам, как текущее число пакетов в секунду или степень использования сети. Сетевые администраторы применяют эти дан​ные для определения постепенных изменений в работе сети или внезапных пиков структуры сети. На рис. 1.5 изображена круговая диаграмма, сгенери​рованная анализатором EtherPeek for Windows. На ней представлено распре​деление в сети размеров пакетов. Это только один пример статистических данных, получение которых возможно в анализаторе.
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Каждый анализатор характеризуется конкретным различным набором воз​можностей. Однако элементы, перечисленные в этом разделе, универсальны для большинства анализаторов. Для получения более подробной информа​ции об элементах разных анализаторов обращайтесь к Web-сайтам их про​изводителей; их адреса перечислены в документе Protocol Analyzer Vendors (производители анализаторов протоколов), присутствующем на сопровож​дающем эту книгу компакт-диске в каталоге List.
Размещение анализатора протоколов в сети
Анализатор протоколов может захватывать только те пакеты, которые он видит. В некоторых случаях анализатор в сети можно размещать ближе к интересующему устройству. В других случаях необходимо перенастроить сетевые устройства, чтобы гарантировать возможность захвата пакетов ана​лизатором.
В сетях, участники которых объединены посредством концентраторов, ана​лизатор можно размещать в любой позиции. В концентрированной сети весь трафик пересылается из всех портов.
В сетях, объединенных коммутаторами, анализатор распознает только мно-   гоадресные и широковещательные пакеты, пакеты, специально направлен​ные устройству анализатора, а также исходные пакеты, адреса назначения которых еще не имеют идентифицированных портов (это обычно происходит при запуске сети). По существу, есть три возможности анализа комму​тируемых сетей:
□ перехват пакетов (hubbing out);
□ переадресация порта (port redirection);
□ удаленный мониторинг (remote monitoring, RMON).
Перехват пакетов
Поместив концентратор между интересующим устройством (например, сер​вером) и коммутатором и подсоединив анализатор к концентратору, можно просматривать входящий и исходящий трафик этого сервера.
Примечание
Для анализа дуплексной передачи необходим дополнительный дуплексный де​литель, часто именуемый ответвителем. Ответвитель эффективно дублирует все принимающие (RX) и передающие (ТХ) сообщения по единому принимаю​щему каналу и отдает эти копии анализатору. Продукт Century Taps является примером дуплексного ответвителя. За дополнительной информацией обра​щайтесь по адресу http://www.finisar.com/virtual/virtual.php?virtual_id=52.
Переадресация порта
Многие коммутаторы могут быть настроены на переадресацию (а в действи​тельности, на копирование) пакетов, перемещающихся от одного порта к другому. Поместив анализатор на порте назначения, можно отслеживать все диалоги, происходящие через интересующий порт. Производители коммута​торов называют этот процесс захватом порта (port spanning) или отражени​ем порта (port mirroring).
Удаленный мониторинг (RMON)
При удаленном мониторинге (Remote Monitoring, RMON) используется протокол SNMP (Simple Network Management Protocol, простой протокол сетевого управления) для собирания данных о трафике на удаленном ком​мутаторе и отправки этих данных управляющему устройству. В свою оче​редь, управляющее устройство расшифровывает данные о трафике и даже может отображать полные расшифровки пакетов.
На рис. 1.6 изображены 3 стандартных метода анализа коммутируемой сети.
На рис. 1.6 анализатор, работающий по методу "парехвата пакетов", обозна​чен № 1, № 2 — анализатор, захватывающий пакеты из переадресованного порта, а № 3 — агент удаленного мониторинга, загруженный на коммутаторе.
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Более подробную информацию о технологии коммутации можно почерпнуть из книги Rich Seifert. "The Switch Book: The Complete Guide to LAN Switching Technology" (John Wiley & Sons; 1st Edition, June 27, 2000; ISBN: 0471345865).
Выводы по главе
□ Разработка TCP/IP диктовалась следующими задачами: 1) обеспечить под​держку многочисленных магистралей на основе коммутации пакетов проходящих через сеть, так чтобы передачи могли преодолевать все по​тенциальные неисправности; 2) позволить различным компьютерным системам свободно обмениваться данными; 3) предложить устойчивые, надежные службы доставки как на небольшие, так и на значительные расстояния; 4) предусмотреть комплексный сетевой доступ глобального масштаба. Хотя с момента изначальной реализации эти задачи пересмат​ривались и видоизменялись, продолжительный успех TCP/IP в значи​тельной степени объясняется следованием их целям.
□ Изначально реализация TCP/IP финансировалась Управлением перспек​тивных исследовательских программ (ARPA), исследовательским отделом министерства обороны США. Вплоть до конца 1980-х сеть ARPANET, постепенно превратившаяся в то, что сегодня мы знаем под названием Internet, в значительной степени оставалась в руках правительства и под​держивалась государственным финансированием. Однако требования Министерства обороны того, чтобы во всех передачах в сети ARPANET применялись протоколы TCP/IP, а также практически одновременное включение TCP/IP в операционную систему 4.2BSD UNIX в 1983 году, способствовали тому, что понятия TCP/IP и Internet на сегодняшний день стали почти синонимами.
· Хотя правительство США теперь принимает незначительное участие в сообществе TCP/IP (являясь лишь одной из заинтересованных сторон), TCP/IP остается всеобщим достоянием, являясь открытым и общим для всех набором стандартов и наиболее удачных практических рекоменда​ций. Документы, определяющие стандарты и практические рекоменда​ции для TCP/IP, называются RFC, а в процессе их создания, доработки и утверждения участвуют представители правительства, промышленности, исследовательских и учебных учреждений. Создание и руководство раз​работкой стандартов находится в компетенции проблемной группы про​ектирования сети Internet (IETF, Internet Engineering Task Force), а реше​ние об их окончательном утверждении принимается в вышестоящем органе — Совете по архитектуре сети Internet (IAB, Internet Architecture Board). Хотя процесс создания таких стандартов справедливо называется "трудным соглашением", он эффективно обеспечивает определение сотен протоколов и служб, ежедневно применяемых в сети Internet.
· Процесс утверждения стандартов RFC начинают со стадии предложения стандартов. После обсуждения и полемики, а также демонстрации того, что две или более отдельных эталонных реализации могут успешно взаи​модействовать, документы RFC могут стать проектами стандартов. После последующих обсуждений, переработки и утверждения вышестоящей ра​бочей группы в пределах группы IETF проект передается в совет IAB для окончательного утверждения. После прохождения этой заключительной стадии проект становится стандартом RFC (иногда употребляется назва​ние Internet-стандарта).
О Есть другой распространенный тип информационных (необязательных к исполнению) документов RFC, обозначающийся аббревиатурой ВСР (Best Current Practice, рекомендуемая современная практика). И хотя эти документы не имеют силы стандартов RFC, они содержат полезную ин​формацию о лучших подходах к разработке, настройке, реализации и поддержке сетей TCP/IP и связанных с ними служб. По этим причинам документы ВСР обладают высоким авторитетом; для сетевых администра​торов они могут стать ценными руководствами, помогающими добиться максимальной эффективности сетей TCP/IP.
□ Вообще, организация сетей — это большая и сложная проблема, которая проще решается, будучи разделенной на ряд меньших, менее сложных, но взаимосвязанных проблем. Сетевая эталонная модель ISO/OSI разби​вает сеть на семь отдельных уровней, позволяющих отделить вопросы, касающиеся аппаратной части, сред и передачи сигналов, от вопросов, связанных с программным обеспечением и службами. Подобным образом эта модель позволяет различать работу программной части на основе со​общения компьютера с компьютером, контроля отправки данных от лю​бого отправителя к любому получателю, перемещения по сети крупных объемов информации, а также решения различных вопросов, связанных с текущими передачами, форматами данных и интерфейсами приложений для доступа к сети. TCP/IP применяет более старую и простую четырех​уровневую модель, которая объединяет последние три проблемы в еди​ный прикладной/служебный уровень, но в остальном очень похожа на модель ISO/OSI.
□ TCP/IP на разных уровнях использует множество методов инкапсуляции, которые предназначены для обозначения типов данных, содержащихся в модулях данных протокола (т. е. полезной нагрузке). TCP/IP также при​меняет техники нумерации для идентификации хорошо известных прото​колов на нижних уровнях (номера протоколов) и для обеспечения быст​рого доступа к хорошо известным приложениям и службам на высших уровнях (хорошо известные порты). Когда клиент посылает на сервер за​прос, требующий текущего обмена информацией, процесс приемника на сервере создает временное соединение, сочетающее числовой IP-адрес компьютера с определенным адресом порта для вовлеченного процесса (он называется адресом сокета). Этим гарантируется доступность нуж​ного процесса на нужном компьютере для отправляющей или прини​мающей стороны.
□ Анализ протоколов — это процесс, посредством которого сетевой интер​фейс исследует весь трафик, проходящий через сегмент сетевой среды. Анализаторы протоколов — это программные продукты, которые осуще​ствляют эту деятельность и могут захватывать не только "полезный" (нужным образом сформированный), но и ошибочный или плохо сфор​мированный трафик. Это позволяет анализаторам протоколов характери​зовать сетевой трафик на описательной основе (применяемые протоколы, активные адреса станций, диалоги, участвующие стороны), равно как и на статистической (процент ошибок, процентное содержание трафика, проходящего через протокол, пиковые нагрузки, спады, средние нагрузки и т. п.). Большая часть оставшегося текста касается сопоставления акту​альных и теоретических проблем протоколов TCP/IP со слежением и расшифровкой (форматированным содержимым пакетов); это помогает увидеть, как сочетаются теория и практика.
Основные термины
4.2BSD — BSD (Berkeley Software Distridution) — версия операционной сис​темы UNIX, выполненная в Калифорнийском университете; в ней был впервые реализован стек TCP/IP.
AppleTalk — собственный стек протоколов для компьютеров Apple Macintosh.
Archie — архивный протокол на основе TCP/IP, работающий с базами дан​ных и анонимными каталогами FTP в сети Internet, в которых пользователи могут производить поиск по именам файлов и сопутствующим заго​ловкам.
ARP (Address Resolution Protocol, протокол разрешения адресов) — этот про​токол Сетевого уровня преобразует числовые IP-адреса в соответствую​щие МАС-адреса; это необходимо для передачи фреймов от одной ма​шины к другой в пределах одного сегмента кабеля или подсети.
ARPA (Advanced Research Projects Agency, Управление перспективных иссле​довательских программ) — агентство в рамках Министерства обороны США, которое финансировало передовые исследования в области ком​пьютерных технологий.
ARPANET — экспериментальная сеть, разработка которой финансировалась Управлением перспективных исследовательских программ США (ARPA); предназначалась для проверки возможности реализации надежной меж​платформенной магистральной объединенной сети; явилась предтечей сегодняшней сети Internet.
АИР (Acceptable Use Policy, правила пользования сетью) — официальный документ, выражающий политику, которая определяет виды сетевой дея​тельности или использования систем, допустимые для всего сообщества пользователей.
ВСР (Best Current Practice, рекомендуемая современная практика) — специ​альная разновидность документов RFC, описывающая оптимальные спо​собы проектирования, реализации и эксплуатации сетей на основе TCP/IP.
BGP (Border Gateway Protocol, пограничный межсетевой протокол) — ши​роко распространенный протокол маршрутизации, который подсоединя​ется к общим магистралям сети Internet (к примеру, к поставщикам дос​тупа в Internet) или другим маршрутным доменам сети Internet, в которых ответственность за управление трафиком разделена между множеством сторон. Протокол BGP, заменивший внешний шлюзовой протокол (Exterior Gateway Protocol, EGP), описывается в документе RFC 1163.
ВООТР (Bootstrap Protocol, протокол загрузки) — протокол 3-го или межсе​тевого уровня модели TCP/IP, обеспечивающий бездисковым рабочим станциям возможность получения сетевого доступа и образа операцион​ной системы во время загрузки.
broad packet (широковещательный пакет) — тип сетевой передачи, предна​значенной для получения всеми устройствами в данной сети. Широко​вещательным адресом сети Ethernet является OxFF-FF-FF-FF-FF-FF.
broadcast (широковещание) — специальный тип сетевых передач (и адре​сов), которые должны считываться всеми адресатами в пределах локаль​ного сегмента кабеля; способ достижения всех адресов в любой отдельно взятой сети.
CERN (Centre European Researche Nucleaire, Европейский центр по ядерным исследованиям) — работая в этой организации, Тим Бернерс-Ли в 1989— 91 годах разработал протоколы и службы, определившие развитие Все​мирной паутины.
CIX (Commercial Internet eXchange, биржа коммерческого информационного обмена) — ранний консорциум коммерческих пользователей Internet, ра​бота которого способствовала началу электронной коммерции и обмена деловой информацией в этой сети.
connectionless (без установления соединения) — тип сетевого протокола, не пытающийся побудить отправителя и получателя обмениваться информа​цией об их доступности и способности взаимодействовать друг с другом; этот метод также называется "доставкой без обязательств".
connection-oriented (на основе соединений) — тип сетевого протокола, бази​рующийся на явных сообщениях и согласованиях между отправителем и получателем, направленных на координацию передачи данных между ними.
CSMA/CD (Carrier Sense Multiple Access with Collision Detection, множест​венный доступ с контролем несущей и обнаружением конфликтов) — официальное название метода разрешения конфликтов, применяемого в Ethernet; смысл CSMA состоит в том, чтобы "прослушать перед попыткой отправить" (убедиться в том, что более позднее сообщение не накладыва​ется на более раннее) и "прослушивать во время отправки" (гаранти​ровать отсутствие конфликтов между сообщениями, отправленными примерно в одно время).
DHCP (Dynamic Host Configuration Protocol, протокол динамической кон​фигурации хоста) — сетевая служба и протокол Прикладного уровня TCP/IP, обеспечивающий выделение и доставку адресов TCP/IP и сопут​ствующей конфигурационной информации клиентам, для которых в про​тивном случае было бы необходимо статическое назначение такой ин​формации. По этой причине применение DHCP очень удобно как для пользователей, так и для администраторов сети.
DISA (Defense Information Systems Agency, агентство по оборонным инфор​мационным системам) — агентство в рамках Министерства обороны США, в 1983 году принявшее от ARPA управление сетью Internet.
Ethernet — протокол сетевого доступа на основе контроля несущей, парал​лельного доступа и обнаружения конфликтов.
FTP (File Transfer Protocol, протокол передачи файлов) — служба и протокол Прикладного уровня TCP/IP, обеспечивающие сетевую передачу файлов между клиентом и сервером.
Gopher — протокол и служба Прикладного уровня TCP/IP, обеспечивающие доступ к различным типам индексированного текста и другим типам данных в сети, предшествующие Всемирной паутине и представляющие ее содержимое в виде иерархически структурированного перечня файлов.
HTTP (Hypertext Transfer Protocol, протокол передачи гипертекстовых фай​лов) — протокол и служба Прикладного уровня TCP/IP, обеспечивающие доступ к Internet.
IAB (Internet Architecture Board, координационный совет сети Internet) — организация в рамках Общества Internet (ISOC), координирующая дея​тельность организаций IETF и IRTF и принимающая окончательные ре​шения об утверждении стандартов Internet.
ICANN (Internet Corporation for Assigned Names and Numbers, организация по присвоению имен и номеров в сети Internet) — организация в рамках Общества Internet (ISOC), ответственная за надлежащее распределение всех доменных имен и числовых IP-адресов в глобальной сети Internet; координирует регистрацию доменных имен в сотрудничестве с частными компаниями — так называемыми "регистраторами имен", а при управле​нии назначением числовых IP-адресов взаимодействует с поставщиками услуг Internet.
ICMP (Internet Control Message Protocol, протокол управляющих сообщений сети Internet) — протокол Сетевого уровня, который используется для выполнения технологических функций в сети Internet.
IEEE (Institute for Electrical and Electronic Engineers, Институт инженеров по электротехнике и электронике) — международная организация, устанав​ливающая стандарты для любого электротехнического и электронного оборудования, включая сетевые интерфейсы и коммуникационные тех​нологии.
IEEE 802.x — проект, выполненный Институтом инженеров по электротех​нике и электронике (Institute of Electrical and Electronics Engineers, IEEE) в 1980 году, охватывающий Физический и Канальный уровни сетевых технологий вообще (802.1 и 802.2), а также отдельных технологий, таких как Ethernet (802.3), маркерное кольцо (802.5) и др.
IETF (Internet Engineering Task Force, проблемная группа проектирования Internet) — организация в рамках Общества Internet (ISOC), ответствен​ная за все ныне действующие стандарты Internet, протоколы и службы; кроме того, управляет разработкой и обслуживанием документов RFC.
IMAP (Internet Message Access Protocol, протокол доступа к сообщениям в сети Internet) — протокол обмена сообщениями на основе TCP/IP, по​зволяющий пользователям содержать частные хранилища сообщений на почтовом сервере, получать доступ к своим сообщениям электронной почты и управлять ими с любой рабочей станции.
Internet-стандарт (Internet Standard) — документ RFC, определяющий пра​вила, структуру и режим работы конкретного протокола или службы.
InterNIC (Internet Network Information Center, информационный центр сети Internet) — квазигосударственное агентство, ранее ответственное за при​своение имен и номеров в сети Internet (теперь этим занимается ICANN).
IP (Internet Protocol, протокол Internet) — основной протокол Сетевого уровня стека TCP/IP; ответственен за маршрутизацию и доставку боль​шей части реальных данных в сетях на основе TCP/IP. См. также IPv4 (протокол Internet версии 4).
IPv4 (Internet Protocol version 4, протокол Internet версии 4) — текущая вер​сия протокола IP, на сегодняшний день очень широко распространенная. (Новая версия, IPv6, в настоящее время находится в стадии разработки; ее спецификация завершена лишь частично, а распространение пока не​значительно.)
IPX/SPX (Internetwork Packet eXchange/Sequenced Packet eXchange, межсете​вой/последовательный пакетный обмен) — набор протоколов, связанный с ранними реализациями сетевой операционной системы Novell NetWare; в большинстве современных сетей стек TCP/IP вытеснил IPX/SPX.
IRTF (Internet Research Task Force, проблемная группа по исследованию се​ти Internet) — подразделение Общества Internet (ISOC), занимающееся перспективными исследованиями и разработками; непосредственное управление и координирование работой этой группы осуществляется ор​ганизацией IAB.
ISO (International Standards Organization, Международная организация по стандартизации) — ассоциация организаций по стандартизации с цен​тром в Женеве (Швейцария). Устанавливает стандарты в области инфор​мационных и коммуникационных технологий, сетевого оборудования и протоколов.
ISO/OSI (International Standards Organization Open Systems Interconnection, модель взаимодействия открытых систем Международной организации по стандартизации) — см. ISO и OSI
ISOC (Internet Society, Общество Internet) — вышестоящая организация, в ведении которой находятся все остальные структуры, определяющие функционирование сети Internet; ориентированная на пользователя и общедоступная, она требует участия конечных пользователей в определе​нии будущих политики и направления развития сети Internet.
ISTF (Internet Societal Task Force, проблемная группа по общественному значению сети Internet) — подразделение Общества Internet (ISOC), за​нимающееся оценкой социального воздействия доступа в Internet; делает все возможное для того, чтобы наименее обеспеченные слои населения
МАС-адрес (адрес управления доступом к среде) — специальный тип сете​вого адреса, управляемый подуровнем Канального уровня, в обычной си​туации, заранее устанавливаемый для всех интерфейсов для их уникаль​ной идентификации в любом сегменте сетевого кабеля (или виртуальном факсе). Организация ICANN контролирует присвоение производителями идентификаторов, обеспечивая уникальность таких адресов. Когда IP-фреймы передаются от одного интерфейса другому, адреса МАС-уровня отправителя и получателя применяются для воздействия на передачу.
MTU (Maximum Transmission Unit, максимальная единица передачи) — мак​симальный единичный блок данных, который может быть перемещен че​рез конкретную сетевую среду (к примеру, размер такого блока в сети Ethernet составляет 1518 байт).
NCSA (National Center for Supercomputing Applications, национальный центр по применению суперкомпьютеров) — отделение Университета Илли​нойса в Campaign-Urbana, в котором осуществляются исследования су​перкомпьютеров; именно там в 1994 году был разработан первый графи​ческий Web-браузер Mosaic.
NetBEUI (NetBIOS Enhanced User Interface, расширенный пользовательский интерфейс сетевой базовой системы ввода/вывода) — реализация прото​колов и служб NetBIOS, предпринятая компаниями IBM, 3Com и Microsoft в 1980-х годах и до сих пор применяемая для базовой организа​ции сетей в операционных системах Microsoft, IBM и др.
NetBIOS (Network Basic Input/Output System, сетевая базовая система ввода/ вывода) — высокоуровневый набор сетевых протоколов и служб, разрабо​танный корпорацией Sytek для IBM в середине 1980-х годов и до сих пор широко используемый в сетевых операционных системах IBM, Microsoft и др.
NFS (Network File System, сетевая файловая система) — файловая система TCP/IP, распределенная по сети, позволяющая пользователям группиро​вать файлы и каталоги на компьютерах, объединенных в сеть, таким об​разом, чтобы они рассматривались как расширения локальных файловых систем.
NSF (National Science Foundation, национальный научный фонд США) — Государственное агентство, осуществляющее контроль и поддержку на​учных исследований и разработок, финансируемых правительством. См. также NSFNET.
NSFNET (National Science Foundation Network, сеть национального научного фонда США) — общедоступная сеть, разработанная в национальном на​учном форде США в 1980-х годах для поддержки магистральной сети Internet.
OSI (Open System Interconnection, взаимодействие открытых систем) — на​звание межсетевой инициативы по разработке открытых стандартов, предпринятой в 1980-х годах преимущественно в Европе и изначально предназначавшейся для замещения TCP/IP. Технические и политические проблемы помешали осуществлению этой ожидаемой акции, однако эта​лонная модель ISO/OSI является результатом именно этой работы.
OSI (Open System Interconnection, взаимодействие открытых систем) — на​звание межсетевой инициативы по разработке открытых стандартов, предпринятой в 1980-х годах преимущественно в Европе и изначально предназначавшейся для замещения TCP/IP. Технические и политические проблемы помешали осуществлению этой ожидаемой акции, однако эта​лонная модель ISO/OSI является результатом именно этой работы.
OSPF (Open Shortest Path First, протокол первоочередного открытия крат​чайших маршрутов) — сложный протокол маршрутизации 3-го или Меж​сетевого уровня модели TCP/IP, применяющий информацию о состоя​нии канала для конструирования маршрутных топологических схем для локальных объединенных сетей и обеспечивающий возможности по вы​равниванию нагрузки.
PING (Packet Internetwork Groper, отправитель пакетов Internet) — протокол межсетевого уровня TCP/IP, использующийся для определения доступ​ности удаленного хоста и измерения периода кругового обращения со​общений при отсылке данных от отправителя получателю.
РОРЗ (Post Office Protocol version 3, почтовый протокол версии 3) — прото​кол Прикладного уровня модели TCP/IP, поддерживающий загрузку вхо​дящих сообщений электронной почты с почтового сервера на почтовый клиент пользователя. При использовании РОРЗ клиенты обычно органи​зуют сообщения на собственных компьютерах.
РРР (Point-to-Point Protocol, протокол двухточечного соединения) — прото​кол 2-го или Сетевого интерфейсного уровня модели TCP/IP, который позволяет клиенту и серверу устанавливать канал связи, в котором могут помещаться несколько протоколов более высокого уровня, включая IP, AppleTalk, SNA, IPX/SPX, NetBEUI и т. д.; в настоящее время это наибо​лее широко используемый протокол для последовательного канала, обес​печивающий соединения с сетью Internet.
РРТР (Point-to-Point Tunneling Protocol, двухточечный туннельный прото​кол) — протокол 2-го или Сетевого интерфейсного уровня модели TCP/IP, позволяющий клиенту и серверу устанавливать безопасный, за​шифрованный канал связи, который может вмещать любой тип трафика протокола РРР.
RARP (Reverse Address Resolution Protocol, протокол определения адреса по местоположению) — протокол 2-го уровня или Уровня доступа к сети модели TCP/IP, преобразующий числовые IP-адреса в адреса МАС-уровня (для того чтобы подтвердить соответствия реальной личности от​правителя заявленной). Этот протокол заменен другим — DHCP.
RFC (Requests for Comments, запросы на комментарии) — документы стан​дартов организации IETF, определяющие или описывающие лучшие ме​тоды и способы эксплуатации, предоставляющие информацию о сети Internet, специфицирующие протоколы или службы.
RIP (Routing Information Protocol, протокол маршрутной информации) — простой векторный сетевой протокол TCP/IP, применяемый для опреде​ления единственного пути между отправителем и получателем в локаль​ной объединенной сети.
RMON (Remote Monitoring, удаленный мониторинг) — протокол Приклад​ного уровня модели TCP/IP, предназначенный для поддержки удален​ного мониторинга и управления сетевыми устройствами, такими как концентраторы, серверы и маршрутизаторы.
SLIP (Serial Line Internet Protocol, межсетевой протокол для последователь​ного канала) — протокол для последовательного канала (только для IP), до сих пор применяемый для доступа к некоторым системам UNIX. Не​когда SLIP был основным последовательным протоколом для двухточеч​ного соединения по модему или другому устройству с пользовательского компьютера или из локальной сети к другой локальной сети, провайдеру доступа или другому пользовательскому компьютеру. Протокол SLIP поддерживает только протоколы TCP/IP и осуществляет лишь основные службы по разграничению. Именно поэтому в настоящее время он нечас​то используется для подсоединения к сети Internet.
SMTP (Simple Mail Transfer Protocol, простой протокол электронной почты) — протокол Прикладного уровня модели TCP/IP, управляющий передачей сообщений электронной почты от клиента к серверу, а также маршрутизацией сообщений от исходного сервера к серверу назначения.
SNA (Systems Network Architecture, системная сетевая архитектура) — назва​ние набора протоколов, разработанного в компании IBM для примене​ния в ее собственных сетевых средах для универсальных вычислительных машин и мини-компьютеров.
SNMP (Simple Network Management Protocol, простой протокол сетевого управления) — протокол Прикладного уровня модели TCP/IP, обеспечи​вающий базовую регистрацию сетевых устройств и управление ими.
TCP (Transmission Control Protocol, протокол управления передачей) — на​дежный протокол на основе соединений, действующий на Транспортном уровне обоих моделей (TCP/IP и ISO/OSI) и дающий стеку протоколов TCP/IP первую часть его имени.
TCP/IP (Transmission Control Protocol/Internet Protocol, протокол управления передачей/протокол Internet) — название стека стандартных протоколов и служб, применяемых в сети Internet, состоящее из имен его двух важ​нейших составляющих: TCP и IP.
Telnet — протокол и служба Прикладного уровня модели TCP/IP, позво​ляющие клиенту одного сетевого хоста взаимодействовать с другим сете​вым хостом таким образом, как будто один компьютер является термина​лом, присоединенным к другому.
UDP (User Datagram Protocol, протокол передачи дейтаграмм пользова​теля) — оптимальный транспортный протокол стека TCP/IP без установ​ления соединения; является альтернативой протоколу TCP.
URL (Uniform Resource Locator, унифицированный адресатор ресурса) — в терминологии сети Internet так называется адрес, определяющий прото​кол (http://), местоположение (доменное имя), каталог (/имя-каталога/) и имя файла (example.html); предназначен для направления запроса Web-браузеру на доступ к ресурсу.
VPN (Virtual Private Network, виртуальная частная сеть) — сетевое соедине​ние (содержащее один или несколько объединенных в пакет протоколов) между определенными отправителем и получателем, при котором отсы​лаемая информация часто шифруется. VPN использует общедоступные сети (каковой является Internet) для доставки защищенной частной ин​формации от отправителя к получателю.
WAIS (Wide Area Information Server, глобальный информационный сервер) — протокол и служба Прикладного уровня модели TCP/IP, пред​назначенная для предоставления поискового доступа к документам раз​личного формата, включая текстовые документы, документы текстовых процессоров, базы данных и др.
Х.25 — стандартный набор протоколов, специфицированный в 1970-х годах Международным союзом телекоммуникаций (International Telecommuni​cations Union, ITU) и предназначенный для пересылки дейтаграмм по общедоступным сетям передачи данных с коммутацией пакетов с исполь​зованием узкополосных медных телефонных линий с высоким уровнем помех. До сих пор распространен за пределами Северной Америки, где получение других видов двухточечных каналов WAN может быть пробле​матично.
Аварийный сигнал (alarm) — извещение о событиях или ошибках в сети. В контексте IP-защиты аварийный сигнал может оповещать об осуществ​лении попытки атаки.
Адрес порта (port address) — см. Номер порта.
Адрес сокета (socket address) — числовой адрес TCP/IP, связывающий чи​словой IP-адрес сетевого хоста (первые четыре байта) с адресом порта определенного процесса или службы на этом хосте (последние два байта) для уникальной идентификации этого процесса в масштабах всей сети Internet.
Адресация (addressing) — метод присвоения уникального символического имени или числового идентификатора отдельному сетевому интерфейсу в сегменте сети; в результате адресации каждый такой интерфейс становится уникально идентифицируемым и адресуемым.
Анализ протоколов (protocol analysis) — процесс захвата пакетов из сети с целью сбора статистики передач, выявления тенденций и исследования последовательностей сообщений.
"Беспорядочный" режим (promiscuous mode) — режим функционирования сетевой интерфейсной карты и ее драйвера, предназначенный для захвата широковещательных и многоадресных пакетов, пакетов, отсылаемых другим устройствам, а также пакетов, содержащих ошибки.
Буфер слежения (trace buffer) — область в памяти или на жестком диске, вы​деленная для хранения пакетов, захваченных из сети анализатором про​токолов.
Двухточечная передача (point-to-point transmission) — вид сетевой передачи, при которой пары устройств устанавливают канал связи для обмена дан​ными друг с другом; это наиболее распространенный тип соединения, применяемый при сообщениях с поставщиками доступа к Internet.
Дейтаграмма (datagram) — базовый модуль данных протокола на уровне дос​тупа к сети TCP/IP. Применяемая протоколами без установления соеди​нения на Транспортном уровне, дейтаграмма просто добавляет заголовок к модулю данных протокола, предоставленному любым протоколом или службой без установления соединения Прикладного уровня, например, протокол UDP; именно поэтому протокол UDP часто называют службой дейтаграмм.
Декодирование (дешифрование) (decoding) — процесс интерпретации полей и содержимого пакета и представления их в читаемом формате.
Демон (daemon) — компьютерный процесс, предназначенный для "прослу​шивания" попыток соединения с одной или несколькими определенны​ми сетевыми службами и передачи всех действительных попыток вре​менным соединениям, также известным под названием сокетных попы​ток. Термин "демон" заимствован из известной физической концепции Кларка Максвелла.
Демультиплексирование (demultiplexing) — процесс разделения единого по​тока входящих пакетов и направления его компонентов различным ак​тивным процессам TCP/IP на основе сокетных адресов в заголовках TCP или UDP.
Динамически назначаемый адрес порта (dynamically assigned port address) — временный номер порта протоколов TCP или UDP, выделяемый для то​го, чтобы клиент и сервер могли обмениваться данными во время актив​ного соединения. Также называется динамическим номером порта.
Домен (domain) — 1. В сети Internet доменом называется любая совокупность иерархически организованных групп хостов, IP-адреса которых обычно (но необязательно) являются смежными. В качестве примеров можно привести международные домены .com и .net, а также местные домены .fr (Франция) и .uk (Великобритания). 2. В Windows NT и Windows 2000 до​меном называется определяемая пользователем группа, в которую может входить множество компьютеров и рабочих групп.
Завершитель пакета (packet trailer) — см. концевик.
Заголовок (header) — часть модуля данных протокола, предшествующая его фактическому содержанию; обычно идентифицирует отправителя, получа​теля и применяемые протоколы; кроме того, содержит другую информа​цию, необходимую для организации контекста отправителя и получателя.
Заголовок пакета (packet header) — см. Заголовок.
Зарегистрированный порт (registered port) — номер порта протоколов TCP или UDP в диапазоне от 1024 до 65 535, связываемый с определенным протоколом или службой Прикладного уровня. Агентство по выделению имен и уникальных параметров протоколов Internet (IANA) размещает список зарегистрированных номеров портов на своем сайте по адресу http://www.iana.org.
Инкапсуляция (encapsulation) — вложение данных протоколов более высо​кого уровня между заголовком и (необязательным) концевиком текущего уровня в целях идентификации отправителя и получателя, а если это возможно, и для включения информации о проверке целостности дан​ных.
Исторический стандарт (Historic Standard) — документ RFC, замененный более новой и современной версией.
Канальный уровень (Data Link layer) — 2-й уровень сетевой эталонной моде​ли ISO/OSI; Канальный уровень обеспечивает надежную передачу дан​ных через Физический уровень на отправляющем конце и проверяет на​дежность по прибытии данных на принимающем конце.
Контроль перегрузок (congestion control) — механизм TCP, также присутст​вующий в других протоколах, позволяющий сетевым хостам обмениваться информацией об цх способности обрабатывать трафик некоей интенсив​ности; в результате отправители сокращают или увеличивают частоту и размер текущих сообщений.
Контрольная сумма (checksum) — специальное математическое значение, представляющее содержимое сообщения с предельной точностью, так что любое изменение этого содержимого повлечет за собой изменение кон​трольной суммы; она вычисляется до и после передачи данных, а затем два результата сравниваются; если они согласуются, передача данных признается безошибочной.
Контрольная точка (checkpoint) — точка во времени, в которой все состоя​ние системы и ее информация фиксируются и сохраняются, так что при любом последующем повреждении системы или неудаче в соединении будет возможно восстановление в этой контрольной точке без дальней​шей потери данных или информации.
Конфликтный фрагмент Ethernet — дефектный сетевой трафик, представ​ляющий собой бессвязную смесь сигналов, образованный в результате наложения двух пакетов, передаваемых примерно в одно время.
Концевик (trailer) — необязательная завершающая часть модуля данных про​токола (PDU), обычно содержащая информацию о результатах проверки целостности данных в предшествующей части этого модуля.
"коротышки" (runts) — см. Маломерные пакеты.
Локальная сеть (local area network, LAN) — отдельный сегмент сетевого ка​беля, подсеть или логическое сетевое сообщество, представляющее собой совокупность машин, имеющих возможность относительно прямого взаимодействия друг с другом (с помощью МАС-адресов).
Маломерные пакеты (undersized packets) — пакеты, размер которых меньше, чем требуется; обычно указывают на потенциальные проблемы с аппа​ратной частью или драйверами.
Маршрутизация (routing) — процесс, посредством которого пакет доставля​ется от отправителя получателю по известным путям (маршрутам) от от​правляющей сети к принимающей сети.
Многоадресный пакет (multicast packet) — пакет, отправленный группе уст​ройств, например — группе маршрутизаторов.
Модуль данных протокола (Protocol Data Unit, PDU) — на любом уровне сетевой модели модуль данных представляет собой пакет данных на те​кущем уровне, включающий заголовок и полезную нагрузку, а в некото​рых случаях и концевик.
Мультиплексирование (multiplexing) — процесс, посредством которого мно​жество отдельных потоков данных процессов Прикладного уровня объе​диняются для их передачи с помощью определенного транспортного про​токола TCP/IP посредством протокола IP.
Набор протоколов (protocol suite) — именованное семейство сетевых прото​колов, каковыми являются TCP/IP, IPX/SPX и NetBEUI; каждое такое семейство позволяет компьютерам осуществлять передачи по сети.
Номер порта (port number) — 16-битное число, идентифицирующее либо хорошо известную прикладную службу, либо динамически назначаемый номер порта для временного обмена данными между отправителем и по​лучателем посредством протоколов TCP или UDP.
Номер порта источника (source port number) — адрес порта для отправителя модуля данных протоколов TCP и UDP.
Номер порта назначения (destination port number) — адрес порта для входя​щего сообщения TCP/IP, идентифицирующего целевое приложение или процесс службы.
Номер протокола (protocol number) — 8-битный числовой идентификатор, связанный с определенным протоколом TCP/IP.
Одноранговые уровни (peer layer) — аналогичные по положению в прото​кольных стеках уровни в системах отправителя и получателя; прини​мающий уровень обычно выполняет операции, противоположные проде​ланным на отправляющем уровне (именно это делает такие уровни одноранговыми).
Отмененный стандарт (Retired Standard) — документ RFC, имевший силу стандарта, но утративший актуальность и замененный более новым.
Пакет (packet) — характерный термин для модулей данных протокола прак​тически любого уровня сетевой модели; наиболее корректно его исполь​зование применительно к модулям данных 3-го или Межсетевого уровня модели TCP/IP.
Пакет завышенного размера (oversized packets) — пакет, превышающий зна​чение максимальной единицы передачи (MTU) для данной сети; обычно является признаком неисправностей в сетевой интерфейсной карте или ее драйверах.
Повторная сборка пакета (reassembly) — процесс, применяемый на Транс​портном уровне, посредством которого сообщения, разделенные на мно​жество блоков для передачи по сети, заново собираются воедино в нуж​ном порядке для доставки приложению на принимающем конце. Поле IP-заголовка Fragment Offset (смещение фрагментов) используется для идентификации последовательности фрагментов при сборке.
Полезная нагрузка (payload) — часть модуля данных протокола, содержащая информацию, предназначенную для получения приложением или прото​колом более высокого уровня (в зависимости от положения модуля дан​ных в стеке).
Предварительный фильтр (pre-filter) — тип фильтра данных, применяемый к необработанному входящему потоку в анализаторе протоколов, выби​рающий только пакеты, соответствующие критериям захвата и сохране​ния; этот фильтр называется предварительным именно потому, что при​меняется еще до захвата данных.
Предложенный стандарт (Proposed Standard) — промежуточный уровень для документов RFC перед их превращением в полноценные стандарты; для того, чтобы стать предложенным стандартом, проект стандарта должен пройти начальный пересмотр; кроме того, необходима демонстрация по крайней мере двух реализаций на его основе, успешно взаимодействую​щих между собой.
Прикладной процесс — системный процесс, представляющий определенный тип сетевого приложения или службы.
Прикладной уровень — самый верхний уровень эталонной сетевой модели ISO/OSI (и модели TCP/IP), на котором располагается интерфейс между стеком протоколов и самими приложениями.
Проект стандарта (Draft Standard) — стандарт RFC, прошедший стадию про​ектирования и утвержденный; чтобы такой документ стал стандартом Internet, необходимо показать, что на его базе две эталонные реализации могут работать совместно.
Протокол (protocol) — точный набор стандартов, управляющий передачами между компьютерами в сети. Многие протоколы действуют на одном или нескольких уровнях эталонной модели OSI.
Протокол без установления соединения (connectionless protocol) — протокол, который отправляет дейтаграммы без установления, управления и прочей обработки соединения между отправителем и получателем; транспортным протоколом без установления соединения является UDP.
Разделяй и властвуй (divide and conquer) — конструктивное решение, пред​полагающее разбиение комплексной и трудной проблемы на несколько менее крупных и менее сложных, но взаимосвязанных проблем, каждую из которых можно решить более или менее независимо от других.
Расшифровка (decode) — интерпретированное значение модуля данных про​токола (или поля в рамках этого модуля), полученное анализатором про​токолов или подобным пакетом программ.
Сеанс (session) — временный, но продолжающийся обмен сообщениями по сети между отправителем и получателем; кроме того, так называется уро​вень эталонной модели ISO/OSI, контролирующий такие обмены.
Сеансовый уровень (Session layer) — 5-й уровень эталонной модели ISO/OSI, отвечающий за установку, поддержку и прекращение текущих обменов сообщениями между парами хостов в сети.
Сегмент (segment) — название модуля данных для протокола TCP в среде TCP/IP.
Сегмент данных (data segment) — базовый модуль данных протокола TCP на Транспортном уровне. См. также Сегмент.
Сегмент кабеля (cable segment) — любая отдельная совокупность сетевых сред и подсоединенных устройств, которые умещаются в пределах одной части кабеля, одного сетевого устройства, такого как концентратор, или виртуального эквивалента, такого как среда эмуляции локальной сети на коммутаторе.
Сегментация (segmentation) — процесс, посредством которого протокол TCP разбивает большое сообщение, превышающее по размеру макси​мальную единицу передачи текущей сетевой среды, на нумерованную последовательность блоков, размер которых меньше или равен макси​мальной единице.
Сетевая интерфейсная карта (Network Interface Card, NIC) — аппаратное устройство, позволяющее компьютеру подсоединяться к локальной сети и работать в ней.
Сетевая эталонная модель ISO/OSI — официальное название семиуровне​вой сетевой эталонной модели, предназначенной для характеристики функционирования сетей.
Сетевая эталонная модель — см. Сетевая эталонная модель ISO/OSI.
Сетевое планирование (network analysis) — то же, что анализ протоколов, но этот термин наводит меньше ужаса.
Сетевые службы (network services) — групповой термин TCP/IP, обозначаю​щий сочетание протокола и службы, действующих на Прикладном уров​не сетевой модели TCP/IP.
Сеть на основе коммутации пакетов (packet-switched network) — сеть, в кото​рой пакеты данных могут отправляться по любому удобному пути между отправителем и получателем, которые идентифицируются посредством уникальных сетевых адресов; передача всех пакетов по одному пути не​обязательна (хотя именно так часто и происходит).
Сокет (socket) — см. Адрес сокета.
Стандарт (Standard) — документ RFC, официально утвержденный в качестве спецификации по определенному протоколу или сервису, называется Internet-стандартом или стандартом RFC.
Статистика (statistics) — краткосрочная или долгосрочная статистическая информация относительно сетевых передач и производительности сети, полученная в результате захватов, осуществленных анализатором прото​колов или другим аналогичным программным продуктом.
Стек протоколов (protocol stack) — индивидуальная реализация набора про​токолов на компьютере, включающая сетевой интерфейс, нужные драй​веры, а также любые протоколы и службы, позволяющие компьютеру ис​пользовать определенный набор протоколов для осуществления передач по сети.
Транспортный уровень (Transport layer) — 4-й уровень сетевой эталонной мо​дели ISO/OSI и 3-й уровень сетевой модели TCP/IP, отвечающий за дос​тавку данных от отправителя к получателю.
Управление потоками в среде передачи (media flow control) — управление скоростью передачи данных между двумя устройствами по среде локаль​ной сети, гарантирующее, что получатель сможет принять и обработать входной сигнал еще до того, как он прибудет от отправителя.
Уровень (leyer) — единичный компонент сетевой модели, отвечающий за определенный аспект сетевого доступа или связи.
Уровень представления (Presentation layer) — 6-й уровень эталонной модели ISO/OSI, на котором определенные сетевые форматы входящих данных преобразуются в форматы, характерные для конкретной платформы, а характерные исходящие данные, наоборот, преобразуются в сетевые форматы. Кроме того, на этом уровне могут работать службы необяза​тельного шифрования (дешифрования) и сжатия (распаковки).
Уровень процессов (Process layer) — синоним Прикладного уровня модели TCP/IP, на котором функционируют высокоуровневые протоколы и службы, такие как FTP и Telnet.
Физический уровень (Physical layer) — 1-й уровень сетевой эталонной модели ISO/OSI, управляющий соединениями, передачами и интерфейсами — аппаратными и сигнальными требованиями.
Фильтр захвата (capture filter) — метод идентификации отдельных пакетов, которые, исходя из какого-либо параметра (например, адреса источника или назначения), нужно захватить в буфер слежения.
Фильтр пакетов (packet filter) — особая совокупность правил включения или исключения, применяемая к потоку сетевых пакетов и определяющая, какие элементы исходного входящего потока нужно захватывать (а что игнорировать).
Фильтры отображения — фильтры, применяемые к пакетам в буфере слеже​ния с целью просмотра только тех из них, что представляют какой-либо интерес.
Фрейм (frame) — базовый модуль данных протокола на Канальном уровне   эталонной модели ISO/OSI.
Фрейм данных (data frame) — базовый модуль данных протокола на Каналь​ном уровне; фрейм представляет собой то, что будет передано или полу​чено сетевым интерфейсом в виде битовой комбинации.
Хорошо известная служба (well-known service) — синоним распознаваемого протокола или службы TCP/IP; эти назначения документируются на сай​те организации IANA (http://www.iana.org).
Хорошо известный адрес порта (well-known port address) — см. Хорошо из​вестный номер порта.
Хорошо известный номер порта (well-known port number) — 16-битное число, которое идентифицирует заранее установленное значение, связываемое с какими-либо хорошо известными службой или протоколом Internet, дей​ствующими на Прикладном уровне TCP/IP. Большая часть хорошо из​вестных номеров порта не выходит за пределы диапазона (0—1024), одна​ко агентство по выделению имен и уникальных параметров протоколов Internet (IANA) (http://www.iana.org) также документирует зарегистриро​ванные номера портов выше этого предела, функционирующие анало​гичным образом.
Хорошо известный протокол (well-known protocol) — 8-битное число, присутст​вующее в заголовке IP-пакета и идентифицирующее используемый прото​кол согласно рекомендациям организации IANA (http://www.iana.org).
Хост (host) — в терминологии TCP/IP так обозначается любой компьютер или любое другое устройство (например, принтер), обладающее одним или несколькими действительными адресами TCP/IP (а следовательно, являющееся достижимым в рамках сети TCP/IP). Хостом также может быть компьютер, предоставляющий клиентам службы TCP/IP.
Широковещание (broadcast) — специальный тип сетевых передач (и адре​сов), которые должны считываться всеми адресатами в пределах локаль​ного сегмента кабеля; способ достижения всех адресов в любой отдельно взятой сети.
Широковещательный пакет (broadcast packet) — тип сетевой передачи, пред​назначенной для получения всеми устройствами в данной сети. Широко​вещательным адресом сети Ethernet является OxFF-FF-FF-FF-FF-FF.
Контрольные вопросы
1.
Что из нижеперечисленного выражает цели, послужившие мотивом раз​
работки TCP/IP? (Выберите все подходящие ответы.)
а)
сильная сетевая архитектура;
б)
надежные механизмы доставки;
в)
возможность обмена данными между разнородными системами;
г)
поддержка соединений по протяженным линиям связи;
д)
высокая производительность.
2.
Какая версия протокола IP имеет на сегодняшний день наибольшее рас​
пространение?
а)
IPvl;
б)
IPv2;
IP-адресация
и связанные с ней темы
После прочтения этой главы и выполнения упражнений вы сможете:
□ разобраться в вопросах, связанных с IP-адресацией, конструкциями и структурами, а также адресами с точки зрения компьютера;
□ различать и характеризовать различные классы адресов от А до Е и объ​яснять, как они формируются и применяются;
□ осознавать природу ограничений IP-адресов и механизм их смягчения с помощью таких методик, как бесклассовая междоменная маршрутизация и преобразование сетевых адресов;
□ определять значения терминов "подсеть" и "суперсеть" и четко представ​лять, как работают суперсети и подсети, для решения специфических проблем разработки сетей;
□ разбираться в вопросах присвоения, приобретения и правильного приме​нения частных и общедоступных Internet-адресов;
□ отдавать себе отчет в важности и ценности схемы IP-адресации.
3 этой главе рассматривается структура и назначение IP-адресов (адресов протокола Internet) — этих загадочных последовательностей из четырех чи​сел типа 24.29.72.3, уникально идентифицирующих все сетевые интерфейсы в Internet, применяющие TCP/IP. По мере изучения IP-адресов вы узнаете, как они структурированы, к каким классам могут относиться (или не отно​ситься) и какую роль играют в достижении сетевым трафиком пунктов на​значения. На самом деле, вы даже сможете определять, какое количество устройств можно подсоединить к сети, в зависимости от структуры ее IP-адреса, и научитесь управлять этой структурой — подразделять или группи​ровать адреса, руководствуясь конкретными потребностями системы.
Основы IP-адресации
Люди предпочитают символические имена (symbolic names): к примеру, мы полагаем, что легче запомнить строку, такую как www.course.com, чем число​вой адрес (numeric address) вроде 199.95.72.8. Однако компьютеры "думают" по-другому. Они имеют дело с сетевыми адресами (network addresses) в фор​ме битовых комбинаций, которые преобразуются в десятичные числа. Таким образом, то, что мы в десятичной системе счисления выражаем в виде 199.95.72.8, компьютер "понимает" как 1100011101011110100100000001000.
Это обстоятельство помогает объяснить, почему протокол IP использует следующую, состоящую из трех разновидностей, схему адресации.
· Символическая. Содержит имена, принимающие специфическую форму, например support.dell.com или mercury.kherson.ua. Когда это случается, такие имена называются доменными (domain names). Чтобы быть действи​тельным, любое доменное имя должно соответствовать хотя бы одному уникальному числовому IP-адресу (numeric IP address). Однако доменные имена лишь указывают на числовые адреса, и неэквивалентны им. Тем не менее, чрезвычайная важность доменных имен определяется тем, что большинство пользователей запоминают и отождествляют их с отдель​ными хостами в сети Internet (и в своих собственных сетях). Намного бо​лее подробно доменные имена рассматриваются в главе 7. Из ее содержа​ния вы узнаете о службе доменных имен (Domain Name System, DNS) и о связанных протоколах и службах, обеспечивающих возможность преобра​зования символических доменных имен и числовых IP-адресов.
· Логическая числовая. Представляет собой набор из четырех чисел, разде​ленных точками, например — 172.16.1.10. Каждое из этих чисел должно быть меньше 256 в десятичной системе, чтобы его можно было предста​вить в виде восьми двоичных разрядов, или битов. Таким образом, каж​дое число должно находиться в диапазоне от 0 до 255; эти пограничные числа являются низшим и высшим значениями, которые можно предста​вить в 8-битной строке. Вероятно, вы привыкли называть такие 8-битные числа байтами, однако сообщество TCP/IP предпочитает именовать их октетами (octets) (что одно и то же). Содержание этой главы по большей части посвящено тому, как читать, истолковывать, классифицировать, применять и управлять этими логическими числовыми адресами.
Кроме того, важно усвоить, что числовые IP-адреса (именно так большин​ство людей называют эти четверки чисел, разделенные точками) — это логические сетевые адреса. Каждый числовой IP-адрес действует на Сете​вом уровне сетевой эталонной модели ISO/OSI (или, если хотите, на Меж​сетевом уровне модели TCP/IP), и задача его состоит в присвоении уни​кального набора чисел каждому без исключения сетевому интерфейсу данной сети (и в масштабах Internet для всех машин, видимых в этой сети).
Для описания этого вида IP-адресов числовые IP-адреса применяют то, что формально называется точечным десятичным представлением (dotted deci​mal notation), состоящим из четырех чисел, разделенных точками.
□ Физическая числовая (аппаратная). Представляет собой 6-байтный число​вой адрес, которым производители сетевых интерфейсов маркируют программно-аппаратные средства (на кристаллах). Три первых байта называемые организационно уникальным идентификатором— organiza-"ionally unique identifier, OUI) идентифицируют производителя любого применяемого интерфейса, а три заключительных байта обеспечивают другой уникальный числовой идентификатор, благодаря которому каждый интерфейс в сети обладает уникальным физическим числовым адресом.
Физический числовой адрес (physical numeric address) действует на подуров​не Канального уровня сетевой эталонной модели OSI, называемом уров​нем управления доступом к среде (Media Access Control, MAC). По этой причине он также известен под именем адреса уровня управления досту​пом к среде или МАС-адресом. И хотя такое объяснение совсем не ис​черпывающе, задача подуровня управления логическим соединением (Logical Link Control, LLC) программного обеспечения (обычно уровня драйверов) Канального уровня состоит в том, чтобы предоставить сете​вому интерфейсу возможность установления двухточечного соединения с другим сетевым интерфейсом на одном сегменте кабеля. Протокол ARP (Address Resolution Protocol, протокол разрешения адресов) нужен для того, чтобы давать компьютерам возможность преобразовывать числовые IP-адреса в МАС-адреса, а протокол RARP (Reverse Address Resolution Protocol, протокол определения адреса по местоположению), напротив, используется для преобразования МАС-адресов в IP-адреса.
Как бы то ни было, в последующей части мы сосредоточимся на числовых IP-адресах. Важно запомнить, что IP-адреса ссылаются на доменные имена, тем самым позволяя пользователям идентифицировать ресурсы сети и полу​чать к ним доступ. Кроме того, необходимо отдавать себе отчет в том, что при непосредственном совершении каждой сетевой передачи IP-адреса пре​образуются в МАС-адреса, чтобы один сетевой интерфейс можно было идентифицировать как отправителя (sender), а другой — как получателя (receiver).
Имея в виду уровневую природу сетевых моделей, имеет смысл связать МАС-адреса с Канальным уровнем эталонной модели (или Уровнем доступа к сети — Network Access layer — модели TCP/IP, если вы предпочитаете мыслить ее категориями), а IP-адреса — с ее Сетевым уровнем (или Межсе​тевым уровнем TCP/IP). На Канальном уровне один сетевой интерфейс ор​ганизует передачу фреймов от себя к другому сетевому интерфейсу, так что все передачи проходят в одной физической или локальной сети.
Перемещаясь по промежуточным хостам между исходным отправителем и конечным получателем, данные переходят между парами машин, причем каждая пара находится в одной физической сети. Очевидно, что большинст​во таких машин должны быть подсоединены к множеству физических сетей, чтобы данные, поступающие в данную машину через один интерфейс, мог​ли покидать ее через другой, таким образом перемещаясь из одной физиче​ской сети в другую. По существу, это означает ряд передач от интерфейса к интерфейсу, в ходе которых данные переходят от МАС-адреса к МАС-адресу на Канальном уровне.
На Сетевом уровне адрес изначального отправителя представлен в поле ис​ходного IP-адреса в заголовке IP-пакета, а адрес конечного получателя — в поле IP-адреса назначения в том же заголовке IP-пакета. Несмотря на то, что МАС-адреса постоянно изменяются, по мере того как фрейм перемеща​ется от интерфейса к интерфейсу, информация об исходном и конечном IP-адресах сохраняется. На самом деле, именно значение IP-адреса назначения определяет иногда длинную последовательность промежуточных передач, или транзитов (hops), которые имеют место при передаче данных по сети от отправителя к получателю.
Конструкция IP-адреса
Числовые IP-адреса при выражении в десятичной системе используют то​чечное десятичное представление и принимают форму n.n.n.n, в которой n для каждого значения неизменно находится в диапазоне от 0 до 255. Запом​ните, что каждое число состоит из 8 бит, и в стандартной терминологии IP называется октетом (octet). Чтобы доменное имя превратилось в сетевой адрес, будь то в общедоступной сети Internet или где-нибудь в частной ло​кальной сети, оно должно соответствовать по меньшей мере одному число​вому IP-адресу.
Числовые значения в точечных десятичных представлениях числовых IP-адресов обычно являются десятичными, однако иногда могут быть представ​лены в шестнадцатеричной (с основанием 16) или двоичной (с основанием 2) системах счисления. При работе с точечными десятичными IP-адресами необ​ходимо точно установить вид системы счисления. Двоичный вид опознать просто, поскольку в данном случае каждый элемент в строке представлен во​семью двоичными разрядами (включая, для согласованности, нулевые стар​шие разряды). Тем не менее, возможно спутать десятичное и шестнадцате-ричное представления. Поэтому, прежде чем выполнять какие бы то ни было вычисления, обязательно определитесь с системой счисления.
Дублирование числовых IP-адресов запрещается, поскольку это привело бы к путанице. На самом деле, когда происходит дублирование, определить, какому сетевому интерфейсу "действительно" принадлежит IP-адрес, очень трудно. В соответствии с соглашением, из сети выкидываются все интерфейсы, со​вместно использующие один и тот же адрес. Таким образом, если вам когда-нибудь случится настроить для машины IP-адрес, а после этого она не сможет получить доступ в сеть, вы сможете разумно предположить, что произошло дублирование IP-адресов. А если выяснится, что примерно в то же время не​доступной стала другая машина, и кто-нибудь другой жалуется на похожие проблемы, можете быть уверены — дело именно в дублировании!
Кроме того, когда речь заходит об интерпретации числовых IP-адресов, по​является понятие их соседства (neighborhood). Близость двух числовых IP-адресов (особенно если различаются только один или два правых октета) иногда говорит о том, что машины, которым соответствуют эти адреса, на​ходятся в одной общей сети, если не в одном физическом сегменте кабеля. (Более подробная информация об этом будет представлена далее в разд. "IP-сети, подсети и маски" данной главы, где мы поговорим о подсетях.)
Классы IP-адресов
Вы уже знаете, что IP-адреса принимают форму n.n.n.n. Изначально эти адреса к тому же подразделялись на пять классов, от А до Е. Разделим окте​ты первых трех классов, чтобы уяснить их поведение:
Класс A n h.h.h Класс В n.n h.h Класс С  n.n.n  h
В данной системе обозначений n означает часть сетевого адреса, предназна​ченную для идентификации сети по числу, a h— часть адреса для иденти​фикации хоста по числу. Если часть, относящаяся к сети или хосту, состоит более чем из одного октета, то для определения числового адреса биты про​сто объединяются (здесь есть некоторые ограничения, о которых мы вкратце упомянем). К примеру, 10.12.120.2 — это действительный адрес класса А. Сетевая часть (network portion) этого адреса — 10, тогда как хостовая часть (host portion) — 12.120.2, и она состоит из трех октетов. При поиске свиде​тельств близости IP-адресов учитывайте, что "соседство" — это явление, присущее сетям и связанное с близостью в пределах сетевой части IP-адреса, а не хостовой части сетевого адреса.
Адреса классов D и Е предназначены для специальных случаев. Адреса класса D используются для многопунктовых передач, при которых отдель​ный адрес может связываться более чем с одним главным компьютером. Они употребительны только в случаях, когда информация передается одно​временно нескольким получателям, поэтому неудивительно, что приложе​ния для видео- и телеконференций, к примеру, применяют групповые адреса  multicast addresses).Однако групповые адреса также могут пригодиться, когда класс устройств, таких как маршрутизаторы (routers), должен обновляться одними и теми же данными с определенной периодичностью. Именно поэтому, как указывается в главе 10, посвященной маршрутизации, некоторые протоколы маршрути​зации применяют групповые адреса для передачи обновлений таблицы маршрутизации. Хотя время от времени вы сможете наблюдать в сети адреса класса D, адреса класса Е появятся только в том случае, если в вашей сети проводятся эксперименты или разработка, связанная с протоколом IP. Дело в том, что адреса класса Е зарезервированы только для экспериментального использования.
Адреса класса А
Выраженные в двоичной системе (только единицы и нули), адреса класса А всегда принимают следующую форму:
Obbbbbbb.bbbbbbbb.bbbbbbbb.bbbbbbbb
В качестве первой цифры всегда выступает 0, а все остальные цифры (обозначенные в предыдущем примере символами b) могут быть либо нуля​ми, либо единицами. Обратите внимание, что эта схема сокращает общее количество возможных сетей, фиксируя самый старший разряд. Таким обра​зом, хотя 8-битное число может выражать десятеричное 255, требование о присутствии на первой позиции нуля ограничивает количество сетей, к ко​торым можно обращаться как к сетям класса А, до 128 (это диапазон от 00000000
до 01111111, где 0 считается числом, а максимальное разрешенное значение равняется 127).
Примечание|
 В этой главе мы разделяем двоичные октеты точками. Это решение принято лишь для визуального удобства — настоящие машиночитаемые адреса не со​держат точек.
В любой сети IP-адреса, состоящие только из нулей или только из единиц, резервируются для специальных целей. Поэтому из 128 возможных в данном случае   сетевых   адресов   употребляются   только   адреса   в   диапазоне   от 00000001
до 01111110 (или, в десятичном выражении, от 1 до 126). Более того, адрес сети 10 (00001010) зарезервирован для применения в частных сетях (это условие оговаривается в документе RFC 1918). К тому же адрес 127.n.n.n резервируется для выполнения возвратного тестирования (loopback testing) (проверки целостности и используемости стека протоколов TCP/IP, установленного на каждом компьютере; более подробно — в гла​ве 3). Таким образом, в общедоступной сети Internet максимальное количе​ство адресуемых сетей класса А достигает 124.
Поскольку три оставшихся октета класса А предназначены для хостов, по​лучается, что в пределах каждой сети класса А доступный диапазон адресов соответствует 3 х 8, т. е. 24 битам. Число адресов можно подсчитать, возведя 2 в степень, равную количеству бит в адресе (в данном случае 224 = 16 777 216), а затем вычтя из получившегося числа 2. Последнее дейст​вие объясняется тем, что сочетания всех нулей и всех единиц зарезервиро​ваны для специальных сетевых адресов, и в обычных ситуациях не исполь​зуются для ведущих адресов. В результате получаем 16 777 214.
Данные об адресах класса А обобщаются в табл. 2.1.
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Адреса класса В
Адреса класса В всегда принимают следующую форму:
10bbbbbb.bbbbbbbb.bbbbbbbb.bbbbbbbb
Первые две цифры — 10, а остальные (обозначенные символами b) могут быть либо нулями, либо единицами. Заметьте, что эта схема сокращает об​щее количество возможных сетей, фиксируя два самых старших разряда. Формат адресов класса В таков, что первые два октета определяют номер сети, а дальнейшие — номер хоста; поэтому в сетевой части на адресное пространство выделяется 14 бит. Таким образом, максимальное количество используемых сетевых адресов равняется 214 - 2 (два нужно вычитать всегда, поскольку адреса, состоящие из одних единиц или одних нулей, резервиру​ются), в результате получаем 16 382. Более того, в документе RFC 1918 ого​варивается, что 16 адресов класса В, от 172.16.0.0 до 172.31.255.255, резерви​руются для частного применения. Получается, что общее количество общедоступных IP-адресов класса В равняется 16 382 — 16, или 16 366.
Два оставшихся октета адресов класса В выделяются под хосты; это означа​ет, что адресное пространство для хостов в пределах каждой сети класса В составляет 2x8, или 16 бит. Число адресов можно подсчитать, возведя 2 в степень, равную количеству бит в адресе (в данном случае 216 = 65 536), а затем вычтя из получившегося числа 2. Последнее действие объясняется тем, что сочетания всех нулей и всех единиц в сетевых адресах зарезервиро​ваны, и в нормальных ситуациях не используются в качестве ведущих адре​сов. В результате получаем 65 534.
Данные об адресах класса В обобщаются в табл. 2.2.
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Адреса класса С
Адреса класса С всегда принимают следующую форму:
11Obbbbb.bbbbbbbb.bbbbbbbb.bbbbbbbb
Первые три цифры — ПО, а остальные (обозначенные символами b) могут быть либо нулями, либо единицами. Обратите внимание, что эта схема со​кращает общее количество возможных сетей, фиксируя три самых старших разряда. Формат адресов класса С таков, что первые три октета определяют номер сети, а последний — номер хоста; поэтому в сетевой части на адрес​ное пространство выделяется 21 бит. Таким образом, максимальное количе​ство используемых сетевых адресов равняется 221 - 2 (два нужно вычитать всегда, поскольку адреса, состоящие из одних единиц или одних нулей, ре​зервируются), т. е. 2 097 150. В документе RFC 1918 определяется, что 256 адресов класса С, от 192.168.0.0 до 192.168.255.255, резервируются для част​ного применения. Получается, что общее количество общедоступных IP-адресов класса С равняется 2 097 150 - 256, или 2 096 894.
Заключительный октет адресов класса С выделяется под хосты; по этой причине адресное пространство для хостов в пределах каждого сетевого ад​реса класса В составляет 8 бит. Число адресов можно подсчитать, возведя 2 в степень, равную количеству бит в адресе (в данном случае 28 = 256), а за​тем вычтя из получившегося числа 2. Последнее действие объясняется тем, что сочетания всех нулей и всех единиц зарезервированы для сетевых адре​сов и в нормальных ситуациях не используются в качестве ведущих адресов. В результате получаем 254.
Данные об адресах класса С обобщаются в табл. 2.3.
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 Примечание
Это может привести к чрезмерной путанице, но документ RFC 1878 (принятый в декабре 1995 года) разрешает применять для хостов адреса, состоящие только из нулей или только из единиц. Можно заключить, что таким образом эти заре​зервированные адреса возвращаются в адресный пул, и это действительно так, если все маршрутизаторы в сети используют современный протокол маршру​тизации вроде RIPv2 или OSPF. Тем не менее, авторы приняли решение не учитывать эти адреса при подсчетах диапазонов адресов, чтобы исключить возможность применения потенциально недействительных адресов. Когда вы столкнетесь с необходимостью настройки собственных сетей и вычисления ис​пользуемого диапазона адресов, ознакомьтесь с документацией по маршрути​затору и свяжитесь с поставщиком доступа в сеть Internet (Internet Service Provider, ISP), чтобы убедиться в действительности таких адресов.
Адреса классов D и Е
Классы D и Е начинаются там, где кончается класс С; надо надеяться, что это интуитивно понятно. Адреса класса -D всегда принимают следующую форму:
111Obbbb.bbbbbbbb.bbbbbbbb.bbbbbbbb
Форма адресов класса Е такова:
1111ОЬЬЬ.bbbbbbbb.bbbbbbbb.bbbbbbbb
Помните, что класс D предназначается для групповых адресов, которые обеспечивают пользователям возможность "совместного использования" од​ного IP-адреса (что является прямым нарушением правил для классов А, В и С) и получения по сети одного и того же широковещательного сообщения за. время одной передачи. Сохранение пропускной способности объясняет значимость групповых адресов для передачи потоковых данных, таких как видео- или телеконференций, а также информации, представляющей инте​рес для множества пользователей, например — обновлений таблиц маршру​тизации. В диапазон адресов класса D входят значения от 224.0.0.0 до 239.255.255.255.
Адреса класса Е предусмотрены исключительно для экспериментального применения. Их диапазон — от 240.0.0.0 до 247.255.255.255. Если вы не ра​ботаете в среде разработки и не проводите исследования, то вряд ли когда-либо столкнетесь с такими адресами.
Сетевые, широковещательные, групповые и другие специальные IP-адреса
В обычных ситуациях, когда IP-пакет перемещается от отправителя к полу​чателю, сетевая часть адреса направляет трафик из сети отправителя в сеть получателя. Хостовая часть адреса задействуется только в том случае, если отправитель и получатель находятся в одной физической сети или подсети. Хотя во время большинства передач от машины к машине фреймы могут переходить из сети в сеть, почти все такие передачи совершаются с целью переместить пакет как можно ближе к сети назначения. В локальных сетях, хотя мимо могут проноситься любые виды трафика, отдельные хосты обыч​но считывают только входящий трафик, который либо адресован им, либо обязателен для прочтения по другим причинам (например, когда широко​вещательное сообщение адресовано службе, работающей на данном хосте).
Рассматривая способы вычисления числа доступных адресов в диапазоне числовых значений IP, мы неустанно повторяли, что из общего числа воз​можных адресов, рассчитываемого исходя из количества бит в адресе, необ​ходимо вычесть 2. Дело в том, что любой IP-адрес, содержащий в хостовой части только нули (например, 10.0.0.0 для частного IP-адреса класса А), обо​значает адрес самой сети. Нужно отдавать себе отчет в том, что сетевой ад​рес не в состоянии идентифицировать отдельный хост в сети, потому что он идентифицирует сеть в целом.
Вспомните, что в каждом диапазоне IP-адресов два адреса резервируются. Помимо сетевого, "другой адрес", который нельзя применять для идентифи​кации отдельного хоста сети, — тот, что содержит в хостовой части только единицы, например 10.255.255.255 (в двоичном представлении — 00001010.11111111.11111111.11111111; очевидно, что три последних октета, относящихся к хостовой части, состоят исключительно из единиц) для сети класса А 10.0.0.0.
Специальный тип адреса, называемый широковещательным адресом (broadcast address), представляет сетевой адрес, который должны считывать все хосты сети. В современных сетях широковещательные адреса все еще применимы, однако они возникли в то время, когда сети были малы и огра​ничены, и такие "подручные" сообщения могли предложить удобный способ запроса служб, когда определенный сервер нельзя было явно идентифици​ровать. В некоторых ситуациях — например, когда DHCP-клиент отсылает сообщение DHCP Offer (подробнее об этих сообщениях можно узнать из главы 8) — широковещание имеет место в современных сетях TCP/IP; тем не менее, широковещательный трафик теперь редко пересылается из одной физической сети в другую, оставаясь в большинстве случаев исключительно локальной формой сетевого трафика.
Структуры широковещательных пакетов
У широковещательных IP-пакетов есть два поля адреса назначения: поле адреса назначения Канального уровня и поле адреса сети назначения.
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На рис. 2.1 изображен Ethernet-пакет, содержащий адрес назначения Ка​нального уровня OxFF-FF-FF-FF-FF-FF (широковещательный адрес, пред​ставленный шестнадцатеричным значением, о чем свидетельствуют символы Ох в начале строки) и десятичный IP-адрес назначения 255.255.255.255. Это широковещательный DHCP-пакет (Dynamic Host Configuration Protocol, протокол динамической конфигурации хоста). Этот протокол детально рас​сматривается в главе 8.
Структуры многоадресных пакетов и групповых адресов
Когда хост использует службу, применяющую групповой адрес (такой, на​пример, как 224.0.0.9, предназначенный для обновления маршрутов по про​токолу RIPv2), он подписывается на "прослушивание" этого адреса, равно как и своего собственного уникального ведущего адреса (и широковеща​тельного адреса). Такой хост, кроме того, должен сообщить своему 1Р-шлюзу (IP gateway) (это маршрутизатор — router — или другое устройство, которое будет пересылать трафик в физическую сеть хоста) о том, что он зарегист​рирован и направлен на данную службу, после чего это устройство будет пересылать широковещательный трафик в нужную сеть (в противном случае трафик, о котором идет речь, в ней никогда не появится).
Регистрация сообщает сетевой интерфейсной плате о необходимости пере​сылать пакеты, отправленные на данный адрес, IP-стеку, чтобы их содер​жимое можно было считать, и предписывает IP-шлюзу переслать такой тра​фик в физическую сеть, где располагается ожидающий сетевой интерфейс. Без такой явной регистрации (которая является неотъемлемой частью на​правления на соответствующую службу) трафик либо игнорируется, либо становится недоступным. Организация по присвоению имен и номеров в сети Internet (ICANN) контролирует распределение групповых адресов. Раньше эти адреса были в ведении агентства IANA (Internet Assigned Num​bers Authority, агентства по выделению имен и уникальных параметров про​токолов Internet).
Многоадресные пакеты вызывают значительный интерес, потому что адрес назначения Канального уровня базируется на многоадресном пакете сете​вого уровня. На рис. 2.2 изображен многоадресный пакет протокола OSPF (Open Shortest Path First, первоочередное открытие кратчайших маршрутов). Адреса назначения: Канального уровня — Ох01-00-5Е-00-00-05; Сетевого уровня — 224.0.0.5.
Как отмечалось ранее в этом разделе, за присвоение групповых адресов от​вечает организация ICANN. На рис. 2.2 сетевой адрес пункта назначения 224.0.0.5 присвоен для широковещания всем OSPF-маршрутизаторам.
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Адрес Канального уровня 0х01-00-5Е-00-00-05 получен в результате сле​дующих вычислений:
1. Заменой первого байта соответствующим 3-байтным организационно уни​кальным идентификатором (OUI). В данном случае 224 заменяется на 0х00-00-5Е (присвоен агентству IANA).
2. Заменой первого байта на нечетное значение (было 0x00, стало 0x01).
3. Заменой 2—4 байт их десятеричными эквивалентами.
Эти действия проиллюстрированы на рис. 2.3.
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Примечание
Возможно, вам придется столкнуться с альтернативным адресом (anycast ad​dress), еще одним видом IP-адресов. Поскольку он характерен для IPv6, мы об​судим его в главе 13, в которой речь идет об этой новой версии протокола IP. Сейчас достаточно сказать, что пакеты, отсылаемые на альтернативный адрес, приходят на ближайший интерфейс с таким адресом. Альтернативные адреса не используются в IPv4.
Исчезающее адресное пространство IP
Изначально присвоение IP-адресов сетям для общего применения осущест​влялось путем присвоения им конкретного диапазона адресов. Это объясня​ет, почему сейчас практически не осталось неприсвоенных адресов классов А и В. Более того, количество доступных адресов класса С также невелико; на сегодня свободно менее 15% таких адресов. Учитывая постоянно возрас​тающую потребность в общедоступных IP-адресах для доступа в Internet, неудивительно, что уже в середине 1990-х годов эксперты начали прогнози​ровать исчерпание доступных IP-адресов.
Как бы то ни было, в последнее время причин для беспокойства стало не​много меньше и вот почему.
□ Технократы из проблемной группы по проектированию Internet (IETF) нашли новый способ сохранения адресного пространства IP, разработав технологию бесклассовой междоменной маршрутизации (Classless Inter-Domain Routing, CIDR). Она позволяет объединять существующие адреса в более крупные маршрутные домены с большим количеством ведущих адресов, чем сумма таких адресов у каждого отдельного домена. Эту ме​тодику очень любят поставщики доступа к Internet, и это объясняет, по​чему явно сокращающееся адресное пространство смогло выдержать зна​чительный наплыв пользователей в течение последних нескольких лет. Этому способу маршрутизации посвящен разд. "Бесклассовая междомен-ная маршрутизация" этой главы.
□ В этот же период времени велась оживленная торговля существующими сетевыми IP-адресами. На данный момент "действительная цена" сете​вого адреса класса С составляет по меньшей мере $10 000, а адрес класса В около $250 000. Некоторые частные компании, располагающие собст​венными адресами класса А, были приобретены или выставлялись на от​крытые торги на основании того, что теоретически стоимость таких адре​сов может доходить до $64 000 000! Многие компании и частные лица сегодня не владеют IP-адресами, а арендуют их у своих поставщиков дос​тупа в Internet. Как вы можете догадаться, обнаружение ценности адрес​ного пространства IP послужило стимулом для возникновения дополни​тельных технических и деловых нововведений, призванных еще более увеличить его ценность.
□ RFC 1918 резервирует три диапазона IP-адресов для частного примене​ния — один в классе А (10.0.0.0-10.255.255.255), 16 в классе В (172.16.0.0-172.31.255.255) и 256 в классе С (192.168.0.0-192.168.255.255). По определению, эти адреса не маршрутизируются в сети Internet, по​скольку могут свободно применяться каждым. Организации не могут быть собственниками этих адресов; таким образом, они не могут исполь​зоваться в общедоступной сети Internet также и потому, что их уникаль​ность не гарантируется.
При использовании совместно с технологией преобразования сетевых ад​ресов (Network Address Translation, NAT), частные IP-адреса (private IP ad​dresses) могут приподнять "потолок" общедоступных адресов. Дело в том, что один общедоступный IP-адрес на "стороне Internet" брандмауэра (firewall) или прокси-сервера (proxy server) может выступать за произволь​ное количество частных IP-адресов на "частной стороне" того же бранд​мауэра или прокси-сервера. Другими словами, преобразование сетевых адресов делает возможным внутреннее применение частных IP-адресов, и внешне привязывает их к единому IP-адресу. Это обстоятельство дает компаниям большую свободу адресации (при желании на внутреннем уровне они могут применять даже адреса класса А), а также позволяет уменьшить количество общедоступных IP-адресов, которое они должны иметь в своем распоряжении или должны использовать.
В данный момент в результате сочетания всех тактик и технологий, пере​численных в этом списке, адресное пространство IP расширено в гораздо большей степени, чем это могли себе представить многие эксперты. И хотяеще сохраняется некоторое обоснованное беспокойство относительно со​кращения IP-адресов, паники уже нет.
Одной из конструктивных задач, определяющих следующее поколение про​токола IP (известное как IPv6; сегодняшнее поколение называется IPv4), является расширение адресного пространство с 32 до 128 бит. Специалисты утверждают, что в результате на каждый квадратный фут (примерно 0,093 м2) поверхности земного шара будет приходиться по уникальному IP-адресу. Учитывая увеличивающееся присутствие в сетях различных видов устройств, а также тенденцию снабжать доступом в Internet мобильные те​лефоны и телевизоры, это может быть очень кстати! В следующих разделах этой главы вместо типов IP-адресов и вариантов их применения вы будете исследовать приемы и математические методы, посредством которых сможе​те разобраться с числовыми IP-адресами и научиться манипулировать ими. Засучите рукава и приготовьте карандаши!
Элементарная двоичная арифметика
Работать с IP-адресами, особенно в подсетях и суперсетях (о которых мы еще поговорим в разд. "Подсети и суперсети IP" этой главы), становится намного проще при наличии базовых представлений о двоичной арифметике. Чтобы освоить представленный в этой книге материал, вы должны изучить:
· Преобразование из двоичной системы счисления в десятичную.
· Преобразование из десятичной системы счисления в двоичную.
· Таблицу соответствия десятичных и 8-битных двоичных чисел с последо​вательной установкой в единицу их старших разрядов начиная со стар​шего.

· Таблицу сооветствия десятичных и 8-битных двоичных чисел с последо​вательной установкой в единицу их младших разрядов начиная с млад​шего.

Прежде чем начать разбираться в этих вопросах, нужно усвоить еще одну очевидную аномалию, иначе двоичные вычисления не будут иметь смысла. Она лучше всего иллюстрируется на простом примере решения следующей задачи: "Сколько значений лежат между 0 и 3 (в двоичной системе — между
0 и 11)?" Ответ подсчитывается вычитанием меньшего значения из боль​шего, и прибавлением единицы. Таким образом, 3 — 0 = 3 + 1 = 4. В каче​стве доказательства перечислим двоичные разряды от нуля до трех следую​щим образом (цифры в скобках означают десятичные эквиваленты): 00 (0),
1 (1), 10 (2), 11 (3). В списке присутствуют четыре цифры, так что наша формула справедлива! Другая очевидная аномалия заключается в том, что любое число, возведенное в нулевую степень, всегда равняется единице.
(Это обстоятельство вам пригодится при преобразовании экспоненциаль​ного представления двоичных чисел.)
Преобразование
из десятичной системы в двоичную
Это чрезвычайно просто, если мыслить математически. Мы предлагаем два подхода — на случай, если первый покажется вам слишком сложным. Этот первый подход хорош тем, что действителен для любого числа, от мала до велика. Просто разделите число на два, запишите остаток (который должен равняться либо 0, либо 1), затем запишите делимое, и повторяйте операцию, пока делимое не сравняется с нулем.
Рассмотрим пример преобразования десятичного числа 125 в двоичное представление:
125 делить на
2
равно 62,
остаток 1
62 делить на
2
равно 31,
остаток О
31 делить на
2
равно 15,
остаток 1
15 делить на
2
равно 7,
остаток 1
7 делить на
2
равно 3,
остаток 1
3 делить на
2
равно 1,
остаток 1
1 делить на
2
равно 0,
остаток 1
Чтобы представить двоичное число, соответствующее 125, нужно записать все остатки в обратном порядке, начиная с последнего: 1111101. Теперь про​ведем проверку. Экспоненциальное разложение числа 1111101 представляется как 1 х 26 + 1 х 25 + 1 х 24 + 1 х 23 + 1 х 22 + 0 х 21 + 1 х 2° (1111101).
Альтернативный подход к преобразованию состоит в применении ступенча​той функции, как ее называют математики. Он основывается на знании де​сятичных значений двойки, возведенной в различные степени, и осуществ​лении действий, напоминающих первый подход. Но здесь каждое число должно располагаться между ближайшими степенями двойки, одна из кото​рых больше или равна данному числу, а другая — меньше или равна ему. Например, для нашего случая:
125 меньше 128   (27)   и больше  64   (26)
125 минус  64  равно  61
61 меньше  64   (26)   и больше 32   (25)
61 минус  32 равно  29
29 меньше  32   (25)   и больше  16   (24)
29 минус  16 равно  13
13 меньше 16   (24)   и больше 8   (23)
13 минус 8 равно 5
5 меньше 8   (23)   и больше 4   (22) 5 минус  4 равно  1
Обратите внимание, что хотя здесь есть записи для 26, 25, 24, 23, 22 и 2°, отсутствует запись для 21, а это говорит о том, что значение этого послед​него выражения при преобразовании в двоичную форму равняется нулю (любое число, вычитаемое из предыдущего результата, дает единицу для со​ответствующей степени двойки; отсутствующее число дает ноль). Едини​ца — всегда единица, даже в двоичной форме. Таким образом, 125 = 1 х 26 + + 1 х 25 + 1 х 24 + 1 х 23 + 1 х 22 + 0 х 21 + 1 х 2°. Для получения двоичного значения прочтите множители слева направо, и получите 1111101.
Для усвоения обоих методов вам следует потренироваться в преобразовании других чисел. (Эта тема будет отражена в контрольных вопросах в конце этой главы.)
Преобразование
из двоичной системы в десятичную
Нет ничего проще, если знаешь значения степени двойки. Выполните сле​дующие шаги, для примера проведя преобразование числа 11011011:
1. Определите общее количество разрядов в числе (в 11011011 их восемь).
2. Вычтите из результата единицу (8 - 1 = 7). Получится показатель степе​ни двойки, связываемый с наивысшим порядком числа в экспоненци​альном представлении.
3. Преобразуйте число в экспоненциальное представление, оперируя всеми разрядами как множителями.
Таким образом, 11011011 в этой форме будет выглядеть следующим образом:
11011011 = 1х27+1х26+0х25+1х24+1х23+0х22+1х21 +  1x2° = =  128  +  64  +  0  +  16 +  8  +  0  +  2  +  1  = 219
Чтобы окончательно усвоить этот метод, потренируйтесь в преобразовании
других чисел.
Старшие битовые комбинации
Иногда мы имеем дело с двоичными числами, имеющими последовательно расположенные единицы в старших разрядах 8-битных чисел, начиная с первого старшего разряда. (Первые разряды, расположенные слева, называ​ются самыми старшими, поскольку они представляют наивысшие числовые значения.) Представим таблицу соответствия подобных 8-битных двоичных чисел и десятичных чисел в которой, для вас наиболее интересными будут битовые комбинации со второй по шестую:
Двоичное      Десятичное
10000000
128
11000000
192
11100000 ,
224
11110000
240
11111000
248
11111100
252
0 254
1 255

Постарайтесь запомнить эти соответствия, и вы будете хорошо подготовле​ны к решению проблем, связанных с маскированием подсетей, которые рассматриваются в разд. "Подсети и суперсети IP" этой главы.
Младшие битовые комбинации
Теперь мы переставим предыдущий пример "с ног на голову" и начнем за​полнение единичными значениями позиций двоичных разрядов в'8-битных числах справа налево, т. е. начиная с младшего разряда, добавляя единицы по мере приращения. Обратите внимание, что каждое из этих чисел равня​ется двойке, возведенной в степень, равную количеству видимых бит, минус единица. Если вы запомните значения степеней двойки от одного до вось​ми, то сможете мгновенно подсчитывать эту таблицу в уме!
Двоичное      Десятичное
Экспонента
00000001
1
21
-
1
00000011
3
22
-
1
00000111
7
23
-
1
00001111
15
24
-
1
00011111
31
25
-
1
00111111
63
26
-
1
01111111
127
27
-
1
11111111
255
28
-
1
Запомнив эти числа или научившись их подсчитывать, вы подготовитесь к решению проблем, связанных с маскированием подсетей, рассмотренных в разд. "Подсети и суперсети IP" этой главы. Как и в случае с масками под​сети, редко случается иметь дело с масками суперсетей, состоящими более чем из 4—6 бит, однако при необходимости эти числа легко подсчитать, и вы должны уметь это делать.
IP-сети, подсети и маски
Если два сетевых интерфейса находятся в одной физической сети, они могут взаимодействовать друг с другом прямо на уровне управления доступом к среде. Но как программное обеспечение "узнает", что это тот случай, когда сообщения инициируются между двумя машинами? Ключом к решению этой проблемы является специальная битовая комбинация, называемая мас​кой подсети (subnet mask), которая должна быть определена для любого се​тевого интерфейса, применяющего TCP/IP.
В действительности, каждый из трех основных классов IP-адресов — А, В и С — также обладает собственной маской подсети по умолчанию. Исследо​вание этих значений дает очень значительную информацию о маскировании подсетей, так что вы сможете получить общее представление о предмете, просто сравнивая схемы классов адресов с соответствующими масками под​сетей.
Но сначала необходимо ознакомиться с определением: маска подсети (subnet mask) — это специальная битовая комбинация, использующаяся в паре с IP-адресом и содержащая единицы в тех разрядах, которые должны в IP-адресе интерпретироваться как номер сети. Таким образом, маски по умолчанию для классов А, В и С должны быть вполне очевидны:
Класс
Схема
Маска по умолчанию
Класс A
n   h.h.h
255.0.0.0
Класс В
n.n   h.h
255.255.0.0
Класс С
n.n.n   h
255.255.255.0
(Здесь n обозначает сетевую часть адреса, h — хостовую часть.)
Если рассуждать совсем упрощенно, каждый раз, когда в схеме адреса появ​ляется n, обозначая всю сетевую часть адреса, это значение в маске подсети по умолчанию заменяется числом 255. Если объяснять этот процесс с мате​матической точки зрения, мы знаем, что маска подсети заменяет сетевую часть адреса последовательностью единиц, а десятичное значение 255 соот​ветствует битовой комбинации 11111111. Таким образом, каждое значение 255 маскирует один из октетов, составляющих сетевую часть адреса.
Подсети и суперсети IP
Причина, по которой такие понятия, как подсети и суперсети, имеют серь​езное значение в сетях TCP/IP, состоит в том, что каждое из них с точки зрения маршрутизации относится к "локальному соседству" в такой сети. Когда сетевые адреса подразделяются сверх того, что принято по умолчанию для класса, к которому эти адреса принадлежат, речь заходит о "захвате разрядов" хостовой части адреса и использовании этих захваченных разрядов для создания многочисленных областей в контексте одного сетевого адреса.
Таким образом, маска подсети, которая больше маски по умолчанию для данного адреса, разделяет сетевой IP-адрес на несколько подсетей. К при​меру, для адреса класса В, имеющего по умолчанию маску подсети 255.255.0.0, маска подсети 255.255.192.0 захватывает два, разряда хостовой части, чтобы применить их для идентификации подсети (поскольку деся​тичное число 192 эквивалентно двоичному 11000000, два первых разряда ко​торого употребляются в сетевой части адреса). Эту схему сетевого адреса можно охарактеризовать таким образом: есть восемь разрядов для сетевого префикса (network prefix) и два дополнительных разряда для подсети. Здесь сетевой префикс обозначает количество разрядов в IP-адресе, начиная с ле​вой части, представляющей фактический сетевой адрес, а дополнительные два разряда для подсети заимствованы из хостовой части IP-адреса для рас​ширения сетевой части. Сетевой адрес в целом, включающий как сетевой префикс, так и разряды для подсети, называется расширенным сетевым пре​фиксом (extended network prefix).
С помощью двухразрядной маски подсети можно идентифицировать четыре подсети, поскольку каждая из возможных последовательностей разрядов подсети — 00, 01, 10 и 11 — может представлять потенциальную подсеть. Однако в случае с сетевым и ведущим адресом (т. е. адресом, присвоенным главному сетевому узлу) общее количество используемых адресов подсети уменьшается на два значения, поскольку сочетания всех нулей (в данном случае 00) и всех единиц (11) резервируются для иных целей. Процесс захва​та разрядов из хостовой части для дальнейшего подразделения сетевой части адреса называется фрагментацией сетевого адреса, или организацией подсетей (subnetting).
С точки зрения маршрутизации, организация подсетей позволяет сетевым администраторам сочетать подсети с фактическими областями маршрутиза​ции сети, чтобы компьютеры, находящиеся в одной физической сети, могли взаимодействовать с помощью МАС-адресов. Другие пары компьютеров, желающие взаимодействовать, но не находящиеся в одной физической сети, принадлежат к различным подсетям. (Их числовые IP-адреса различаются в части, относящейся к подсетям.) Именно здесь увеличивается значение чи​словых соседств, которые обсуждались ранее в этой главе.
Когда компьютер в одной подсети собирается наладить сообщение с ком​пьютером в другой подсети, трафик должен пересылаться от отправителя к ближайшему IP-шлюзу, с тем чтобы переправить сообщение из одной под​сети в другую. IP-шлюз (IP gateway) — это устройство, обеспечивающее связь различных IP-сетей или подсетей. IP-шлюз часто называется "маршрути​затором" (router), поскольку он обычно хранит информацию о "достижи​мости" многих сетей, выбирает лучший (кратчайший, быстрейший или характеризующийся меньшими издержками) путь или 'маршрут' для каждого получаемого пакета, а затем отсылает его по адресу.
Повторим, что организация подсетей означает захват разрядов из хостовой части адреса и использование Этих разрядов для деления цельного сетевого адреса на множество подразделов, называемых подсетями (subnets). С другой стороны, организация суперсетей (supernetting) характеризуется противопо​ложным подходом: посредством сочетания соседних сетевых адресов осуще​ствляется захват разрядов из их сетевой части и применение этих разрядов для создания единого, большего смежного адресного пространства для ве​дущих адресов. В последующих разделах вам будет предоставлена возмож​ность изучить некоторые примеры, которые помогут закрепить эти понятия. Более подробную информацию об организации подсетей можно получить из RFC 1878 "Variable length Subnet Table for IPv4" (Таблица переменной длины подсетей для IPv4). (Кроме прочих мест, она расположена по адресу http://andrew2.andrew.cmu.edu/rfc/rfcl878.html.)
Расчет масок подсетей
Есть несколько разновидностей масок подсети, и реализация той или другой зависит от желаемой схемы сегментации адреса. Простейшая форма маски подсети применяет технологию маскирования подсети маской постоянной длины (Constant-Length Subnet Masking, CLSM). При этом каждая подсеть включает одно и то же количество станций и представляет собой простое разделение адресного пространства за счет организации нескольких равных сегментов. Другая разновидность — технология маскирования подсети маской переменной длины (Variable-Length Subnet Masking, VLSM). Она позволяет разделить адрес на несколько подсетей, каждая из которых необязательно равна по размеру другим.
Когда приходит время разрабатывать схему маскирования подсетей, то, в случае, если все сегменты должны поддерживать примерно равное количе​ство устройств с поправкой 20% в ту или иную сторону, разумнее всего применять схему маскирования маской постоянной длины (CLSM). Но если на один или два сегмента приходится большое количество пользователей, а на другие сегменты — намного меньшее, то более эффективное распределе​ние адресного пространства сможет обеспечить технология маскирования подсети маской переменной длины (VLSM). (В данном случае схему маски​рования маской постоянной длины можно применять только для больших сегментов, что привело бы к растрачиванию множества адресов на сегментах с меньшим заполнением.) В схеме адресации VLSM различные подсети мо​гут иметь различные сетевые префиксы, отражающие их схемы и емкости. Несомненно, двоичная природа организации подсетей означает, что все они должны приспосабливаться к тем же видам структур, что характерны и для CLSM. В адресации VLSM отдельные адресные пространства подсетей высокого уровня могут быть разделены на еще более мелкие подпространства, если в том есть необходимость. Детальное обсуждение схем организации подсетей и связанных с ними конструктивных решений присутствует в пре​красной "белой книге" компании 3Com под названием "Understanding IP Addressing: Everything You Ever Wanted To Know" (Введение в IP-адресацию: Все, что вы хотели бы знать), написанной Чаком Семиреа и расположенной по адресу http://www.3com.com/nsc/501302.html.
Разработка маски подсети постоянной длины
Чтобы создать маску подсети постоянной длины (CLSM), в которой каждая часть сети обладает одинаковым количеством адресов, сделайте следующее:
1. Определитесь с тем, сколько подсетей вам требуется.
2. Поскольку количество подсетей должно быть отражено в битовой комби​нации, прибавьте к этому количеству 2(1 для сетевого адреса, 1 для ши​роковещательного адреса), затем перейдите к ближайшей большей степе​ни двойки. Если сумма равна степени двойки, ее можно употреблять.
3. Распишите разряды хостовой части адреса в обратном направлении.
4. Убедитесь, что в каждой подсети осталось достаточное количество дос​тупных ведущих адресов.
5. Для вычисления количества доступных подсетей для маски всегда при​меняйте формулу 2* — 2, где b представляет собой количество разрядов в маске подсети, а 2 вычитается, чтобы исключить сетевой (все нули) и широковещательный (все единицы) адреса, которые необходимы для ка​ждой сети и подсети IP.
Вот пример, который поможет вам реализовать этот метод:
1. Пусть некая компания ABC Inc. хочет создать 12 подсетей для своего ад​реса класса С 200.10.10.0. В каждой подсети не должно быть более 10 ве​дущих адресов.
2. Прибавьте 2 (для сетевого и широковещательного адресов) к 12; полу​чится 14. Ближайшая степень двойки — 16, или 24. Таким образом, нуж​на 4-разрядная маска подсети.
3. Резервирование четырех разрядов сверху вниз демонстрирует битовую комбинацию 11110000 для маски подсети. Десятичное значение для этого числа — 128 + 64 + 32 + 16, или 240. Соответственно, маска подсети по умолчанию для адреса класса С расширяется с 255.255.255.0 до 255.255.255.240. (Потому что мы "захватываем" четыре разряда из хосто​вой части адреса.)
4. Для подсчета количества ведущих адресов для каждой подсети осущест​вите обратное построение логической схемы маски подсети. Это значит, что ни один разряд, применяемый для маски подсети, не может быть использован для ведущих адресов. Подсчитайте количество нулей, остав​шихся в маске подсети, чтобы определить количество разрядов, возмож​ных для использования в ведущих адресах. В данном случае результат ра​вен четырем.
5. Формула, применяемая для подсчета количества подсетей, работает и при подсчете количества хостов; при этом b становится количеством разрядов в ведущем адресе: 2* - 2, или 24 - 2, и в результате получаем 14.
Не забывайте, что конечная цель этого упражнения состоит в том, чтобы сравнить количество требующихся хостов для каждой подсети с только что вычисленным значением. Другими словами, если в каждой подсети необхо​димо более 14 хостов, то рассчитанная маска подсети не сможет обеспечить желаемого результата, но поскольку для каждой подсети необходимо 10 хос​тов, исходя из требований ABC Inc., наша схема будет работать.
Вот краткое изложение того, что вы только что сделали. Основываясь на требовании о создании 12 подсетей в адресе класса С, в котором ни в одной отдельной подсети не должно быть более 10 ведущих адресов, вы вычисли​ли, что необходима 4-разрядная маска подсети. Поскольку соответствующая битовая комбинация, 11110000, эквивалентна 240 в десятичном представле​нии, маска подсети для класса С по умолчанию 255.255.255.0 должна быть изменена таким образом, чтобы эти четыре разряда были захвачены из хос-товой части адреса; в результате маска подсети принимает вид 255.255.255.240.
Так как оставшиеся четыре разряда для хостовой части позволяют предоста​вить по 14 ведущих адресов для каждой подсети, а требуется не более 10 ад​ресов на подсеть, наша схема будет работать, как предполагалось. Однако не забывайте выполнять последнее действие и проверять свою работу — по​вторно нумеровать IP-сети скучно и утомительно; вам ведь не хочется этого делать!
Другой пример маски подсети постоянной длины
В этот раз рассмотрим более амбициозную схему, демонстрирующую, как маски подсетей и ведущие адреса могут распространяться на несколько ок​тетов.
1. Пусть, к примеру, корпорация XYZ, крупная международная компания с сотнями филиалов по всему миру, желает организовать 300 подсетей для своего адреса класса В 178.16.10.0. В каждой подсети должно быть не больше 100 ведущих адресов.
2. Прибавьте 2 (для сетевого и широковещательного адресов) к 300; полу​чится 302. Ближайшая степень двойки — 512, или 29. Таким образом, нужна 9-разрядная маска подсети.
3. Зарезервировав 9 разрядов сверху вниз, получаем маску подсети с бито​вой комбинацией 11111111 10000000. Поскольку эта маска распространя​ется на несколько октетов, то для каждого из них подсеть необходимо подсчитывать отдельно. Для первого октета хостовой части результат по​лучается равным 255, поскольку во всех разрядах стоят единицы. Во вто​ром октете единица стоит только в первом старшем разряде (равном 27); таким образом, получается десятичное значение 128. Соответственно, маска подсети по умолчанию для адреса класса В расширяется с 255.255.0.0 до 255.255.255.128 (т. к. мы "захватили" 9 разрядов из хостовой части адреса, получился расширенный сетевой префикс /25).
4. Для подсчета количества ведущих адресов для каждой подсети осущест​вите обратное построение логической схемы маски подсети. Это значит, что ни один разряд, применяемый для маски подсети, не может быть ис​пользован для ведущих адресов. Подсчитайте количество нулей, остав​шихся в маске подсети, чтобы определить количество разрядов, возмож​ных для использования в ведущем адресе.
5. В данном случае результат равен семи. Формула, применяемая для под​счета количества подсетей, работает и при подсчете количества хостов; при этом b становится количеством разрядов в ведущем адресе: 2* - 2, или для нашего случая 27 - 2; в результате получаем 128 — 2, или 126.
Не забывайте, что конечная цель этого упражнения состоит в том, чтобы сравнить количество требующихся хостов для каждой подсети с только что высчисленным значением. Другими словами, если в каждой подсети необхо-димо более 126 хостов, то рассчитанная маска подсети не сможет обеспечить желаемого результата. Но поскольку, исходя из требований корпорации XYZ, для каждой подсети необходимо 100 хостов, наша схема будет работать.
Разработка маски подсети переменной длины
Разработка и настройка масок подсети переменной длины требует больше времени и сложнее для понимания, однако с помощью этой схемы доступ​ное адресное пространство расходуется намного более эффективно. Рас​смотрим простой пример. Предположим, что Университет города Плотчни-ка (Plotchnik University, PU) располагает адресом класса В, и для поддерж​ки различных территорий университета, офисов и предприятий необходимо 135 подсетей. Поскольку 135 расположено между 128 и 256, для маски под​сети постоянной длины требуется восемь разрядов; при этом маска подсети по умолчанию для адреса класса В — 255.255.0.0 — в данном случае расши​ряется до 255.255.255.0, обеспечивая поддержку необходимого количества подсетей. Пока все нормально.
Предположим, тем не менее, что более чем от половины подсетей в этом уни​верситете требуется поддержка лишь 30 устройств или того меньше. Значит, все эти сети, которые могли бы ограничиться пятиразрядной маской подсети,должны тратить дополнительные три разряда пространства (или до 224 неис​пользуемых адресов в каждой подсети)! Как можно догадаться, технология маскирования подсетей маской переменной длины разрабатывалась именно для того, чтобы предусмотреть такие ситуации. Вместо того, чтобы пользо​ваться методом, предложенным в предыдущем разделе, выполните следующее:
1. Проанализируйте требования отдельных подсетей.
2. Сгруппируйте эти требования по их отношениям к ближайшей степени двойки, которая должна быть хотя бы на два значения больше (не забы​вайте о сочетаниях всех нулей и всех единиц), чем число, отражающее требования данных подсетей.
3. Руководствуясь информацией о том, какие подсети должны поддержи​вать наибольшее количество устройств, определите минимальный размер маски подсети. (Помните: чем меньше маска подсети, тем меньше подсе​тей она поддерживает, но тем больше ведущих адресов.)
4. Сгруппируйте подсети, требующие меньшего количества хостов в преде​лах адресных пространств, определяемых наибольшими подразделениями (вы определили их, выполняя предыдущее действие).
5. Определите схему маски подсети переменной длины, обеспечивающую необходимое количество подсетей каждого размера, оптимально подхо​дящую для выполнения поставленной задачи, группирующую крупные и мелкие подсети и создающую наиболее эффективные модели сетевого трафика. Другими словами, соседствующие подсети с одинаковым рас​ширенным   сетевым   префиксом   должны   быть   помещены   в   один "контейнер", определяемый сетевым префиксом более высокого уровня, если это возможно. Предположим, вам нужно несколько подсетей с тре​мя разрядами фрагментации сети и 30 подсетей с пятью разрядами фраг​ментации. Это значит, что потребуется три трехразрядных префиксных контейнера, поскольку каждый из них может предложить лишь 14 уни​кальных пятиразрядных под-подсетей. Если поместить эти пятиразряд​ные подсети все вместе в пределах адресов, которые попадают в любую трехразрядную область подсети и, вероятнее всего, будут обмениваться данными друг с другом, получится наиболее эффективная схема маршру​тизации из всех возможных.
Таким образом, маскирование подсетей маской переменной длины делает возможным создание иерархий маршрутизации и ограничение трафика по магистрали, гарантируя, что меньшие адресные пространства подсетей смо​гут получать доступ к необходимым ресурсам наиболее эффективным спо​собом. Для этого нужно убедиться в том, что серверы, к которым такие под​сети обращаются чаще всего, подключены прямо к данной подсети, или же они находятся в том же трехразрядном адресном пространстве подсети, что и исходные подсети, даже если это пространство разделено еще на сорок пятиразрядных контейнеров.
Расчет суперсетей
Суперсети "захватывают" разряды из сетевой части IP-адреса, "одалживая" их в хостовой части IP-адреса. Кроме всего прочего, суперсети позволяют различным сетевым IP-адресам объединяться и действовать совместно, как если бы они представляли собой единую логическую сеть. В результате за​метно повышается эффективность сообщений внутри локальной сети, т. к. исчезает необходимость внутренней маршрутизации. В некоторых случаях это также делает возможным адресацию к суперсети большего количество хостов, чем при сочетании множества адресов и вот почему:
1. Сочетание восьми адресов класса С захватывает три разряда из сетевой части адреса и добавляет их в хостовую часть адреса.
2. Таким образом, вместо поддержки восьми разрядов в части ведущего ад​реса суперсеть поддерживает 11 разрядов (8 + 3) для ведущих адресов. В результате маска подсети принимает форму 255.255.248.0 (вместо 255.255.255.0 по умолчанию). Есть два способа расчета маски суперсети. Осознавая, что вы захватываете три разряда из правой части третьего ок​тета, вы должны также отдавать себе отчет в том, что результирующая битовая маска для этого октета принимает вид 11111000, что эквивалент​но 248 в десятичном выражении. Другой способ рассчитать это значе​ние — признать, что наибольшее число, которое можно представить в трех двоичных разрядах, равняется 111, или 23 — 1, или 7 в десятичном представлении. Если вычесть это число из 255, получится 248 — тот же ответ, но пришли мы к нему быстрее, чем если бы использовали преды​дущую формулу. Поскольку действительны оба метода, применяйте тот, который кажется вам более удобным.
3. Количество доступных хостов для данной суперсети подсчитывается по известной формуле 2* — 2, для данного случая 211 — 2 равняется 2046.
4. Каждый отдельный адрес класса С может адресовать только 254 (28 — 2) хоста. Помножив 8 на 254, получим 2032. Поскольку 2046 — 2032 = 12, в результате организации суперсетей для восьми адресов класса С выявля​ются дополнительные хосты, которые не обнаруживались при использо​вании каждого адреса класса С по отдельности.
На самом деле, намного более важно то обстоятельство, что организация суперсети позволяет получать доступ к группе хостов через один адрес мар​шрутизатора, а сами эти хосты могут налаживать друг с другом прямое взаимодействие, обходясь без маршрутизации между всеми хостами в дан​ном адресном пуле.
Надеемся, что все это поможет проиллюстрировать то, почему организация суперсетей столь полезна для поставщиков доступа в Internet, которые могут объединять множество адресов класса С, и таким образом обслуживать большее количество пользователей, чем это казалось возможным. В действительности сочетание организации суперсетей с техникой маскирования подсетей маской переменной длины дает поставщикам доступа в Internet возможность разделять и дробить адресные пространства с поразительной эффективностью и легкостью.
Бесклассовая
междоменная маршрутизация
Бесклассовая междоменная маршрутизация (Classless Inter-Domain Routing, CIDR) получила свое имя вследствие того, что она игнорирует традицион​ную для IP-адресов маркировку классов А, В и С и может, следовательно, устанавливать границу идентификаторов сети и хоста где угодно, упрощая маршрутизацию по результирующим адресным пространствам IP. Чтобы усвоить этот принцип, представьте, что адрес CIDR устанавливает границы между сетевыми и хостовыми частями IP-адреса более или менее произ​вольно, ограниченные лишь адресным пространством IP, и которыми по​ставщик доступа в Internet, организация или компания могут управлять. Когда доступно множество IP-адресов, эффективнее всего применять CIDR, если эти адреса являются смежными (т. е. если они могут быть организова​ны в один или несколько логических блоков, действующих на определенных границах разрядов между хостовой и сетевой частями адреса). При исполь​зовании CIDR также требуется, чтобы маршрутизаторы "знали", что они имеют дело с адресами CIDR.
Спецификация CIDR изложена в документах RFC 1517, 1518 и 1519. По су​ществу, CIDR позволяет объединять IP-адреса классов А, В и С и обращать​ся с ними как с большим адресным пространством или, при необходимости, произвольно разделять их. Хотя иногда маршрутизация CIDR используется для объединения множества адресов класса С, с ее помощью также можно разделять адреса классов А, В и С (особенно в случае применения маскиро​вания подсетей маской переменной длины), тем самым обеспечивая наибо​лее эффективное применение доступного адресного пространства. Боль​шинство специалистов сходятся на том, что наиболее положительное воздействие CIDR на Internet заключается в уменьшении количества от​дельных адресов класса С, которые необходимо распознавать (многие из них в настоящее время объединены и действуют с меньшими масками под​сетей, таким образом занимая меньше позиций в таблицах маршрутизации высшего уровня).
При настройке маршрутизатора для обработки адреса CIDR элемент табли​цы маршрутизации Принимает форму address,    count, где address — это начальный адрес для диапазона IP-адресов, a count — это количество адре​сов, объединенных для создания более крупного адресного пространства.
При создании адреса CIDR действуют перечисленные далее ограничения.
□ Все адреса в составе адреса CIDR должны быть смежными. Однако приме​нение стандартной сетевой префиксной нотации для адресов также делает разделение любого вида адреса эффективным. Когда несколько адресов группируются, требуется, чтобы все они были выстроены в цифровой по​следовательности, в результате чего граница между сетевой и хостовой час​тями адреса могли бы перемещаться, отражая такую группировку.
□ При группировке блоки адресов CIDR функционируют лучше всего, су​ществуя в последовательностях, превышающих единицу и равных какой-либо битовой комбинации более низкого порядка, соответствующей всем единицам — в группах 3, 7, 15, 31 и т. д. Это делает возможным захват соответствующего количества разрядов (два, три, четыре, пять и т. д.) из сетевой части группы адресов CIDR, и их применение для расширения хостовой части.
□ Адреса CIDR часто создаются на базе адресов класса С (которые исполь​зуются в сетях с небольшим количеством компьютеров, а сети этого класса наиболее распространены). Тем не менее, если какая-либо орга​низация желает подразделить существующие адреса классов А или В, технология CIDR также оказывается очень эффективным средством.
□ Чтобы применение адресов CIDR в любой сети стало возможным, все ее маршрутизаторы в маршрутном домене должны "понимать" нотацию CIDR. Для большинства маршрутизаторов выпуска последних восьми лет это не является проблемой, поскольку почти все производители реализо​вали поддержку адресов CIDR в момент утверждения текущей версии RFC, т. е. в сентябре 1993 года.
Значимость префиксной нотации, упомянутой ранее в этой главе, в приме​нении к классам А (/8), В (/16) и С (/24) становится особенно очевидной, когда вы видите адреса CIDR, использующие эту нотацию. Таким образом, глядя на адрес 192.168.5.0 /27, можно смело заключить, что, во-первых, это адрес класса С, а во-вторых, он разделен на подсети посредством трех до​полнительных разрядов сетевого пространства и имеет соответствующую часку подсети 255.255.255.224. Такая нотация компактна и рациональна; она явно обозначает, может ли схема подсети или суперсети применяться для данной IP-сети.
Общедоступные и частные IP-адреса
Из разд. "Классы IP-адресов" этой главы вы узнали, что документ RFC 1918 выделяет отдельные адреса и адресные пространства в пределах классов А, В С для использования в качестве частных IP-адресов (private IP addresses).
Это значит, что любая организация при желании может применять эти ча​стные IP-адреса в пределах своих собственных сетевых доменов, не получая предварительного разрешения и не производя никаких расходов.
Диапазоны частных IP-адресов можно выразить в форме сетевых IP-адресов, как показано в табл. 2.4.
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При выборе типов частных IP-адресов вы можете руководствоваться необхо​димым количеством хостов на сеть, готовностью разделять на подсети большие классы адресов- (обычно класса В) или организовывать суперсети для меньших классов адресов (обычно класса С). В наших сетях мы предпо​читаем применять адреса класса В и подразделять их на подсети в третьем октете, выделяя четвертый для адресов хостов. (Поскольку наши сети в большинстве своем невелики, ограничение в 254 хоста на подсеть не пред​ставляет никакой проблемы.) Если вы решите использовать в своих сетях частные IP-адреса, проанализируйте сетевые требования относительно ко​личества подсетей и числа хостов на подсеть и сделайте выбор, исходя из результатов такого исследования.
Вам уже известен один из недостатков применения частных IP-адресов — их маршрутизация в общедоступной сети Internet невозможна. Соответственно, если нужно подсоединить компьютеры к Internet, и при этом использовать частные IP-адреса в пределах локальных сетей, то на устройство, располо​женное на границе между частной стороной сети и ее общедоступной сто​роной, необходимо установить дополнительное программное средство, ко​торое может обеспечить работоспособность такой схемы. Иногда это подразумевает преобразование одного или нескольких частных IP-адресов в общедоступные для исходящего трафика, и обратное преобразование для входящего трафика. Другая методика, называемая имитацией адресов (address masquerading) или подстановкой адреса (address substitution), выполняется пограничными устройствами, включая прокси-сервер (proxy server), и заключается в замене частного IP-адреса одним или несколькими общедос​тупными IP-адресами во время перемещения через сервер исходящего тра​фика, и обратной замене общедоступных адресов их частными эквивалента​ми при перемещении через сервер входящего трафика.
Частные IP-адреса характеризуются еще одним ограничением, заслуживаю​щим внимания. Некоторые IP-службы требуют так называемого безопасного сквозного соединения (secure end-to-end connection), т. е. IP-трафик должен перемещаться между отправителем и получателем в зашифрованной форме без промежуточного преобразования. Таким образом, если одна из сторон, осуществляющих такое соединение, применяет общедоступный IP-адрес, то такой же адрес должна применять и вторая сторона, поскольку маршрутиза​ция адреса для "частного конца" соединения в Internet невозможна. Подоб​ные требования выставляют безопасные протоколы типа IP Security (IPSec), а также некоторые технологии организации виртуальных частных сетей. По этой причине, если вы хотите реализовать в своей сети такие службы, ис​пользование частных IP-адресов может стать невозможным.
Как бы то ни было, в конечном счете частные IP-адреса представляют зна​чительную ценность для многих организаций хотя бы потому, что подав​ляющее большинство компьютеров в сетях TCP/IP — это клиентские рабо​чие станции. Поскольку они редко (если вообще когда-либо) предоставляют сервисные услуги широкой аудитории (или пользователям Internet в целом), для них частные IP-адреса подходят в полной мере. Клиентам нужно читать электронную почту, получать доступ к сети Internet и другим службам, а так же пользоваться локальными сетевыми ресурсами. Ни одно из этих требова​ний не предполагает применения общедоступных IP-адресов и не запрещает применение адресов частных. Поэтому введение частных IP-адресов значи​тельно снизило потребность в общедоступных IP-адресах для большинства организаций.
Общедоступные IP-адреса сохраняют свою значимость как средство иден​тификации серверов и служб, которые должны быть доступны в сети Internet. Отчасти это отражение работы службы доменных имен (Domain Name System, DNS), которая заведует преобразованием между символиче​скими доменными именами вроде www.course.com, с одной стороны, и чи​словыми IP-адресами типа 199.95.72.8, с другой. Поскольку человечество привыкло мыслить символическими категориями, а компьютеры для досту​па к общедоступным хостам могут применять только эквивалентные число​вые IP-адреса, то изменения в управлении соответствий между именами и адресами влияют на стабильность и удобство использования самой сети Internet.
Эти вопросы подробно рассмотрены в главе 7. Имейте в виду, что на изме​нение соответствия имени и адреса в системе DNS в масштабе всей сети Internet уходит довольно длительное время, в некоторых случаях достигаю​щее 72 часов. Очень важно, что общедоступные серверы не только приме​няют IP-адреса (а как еще они могли бы стать общедоступными?), но и ме​няют их как можно реже, чтобы сохранить максимальную корректность информации о преобразовании, разбросанной по всей сети Internet.
Если рассуждать более практично, большинству организаций общедоступ​ные IP-адреса, нужны для двух видов оборудования, к которым относятся:
· устройства, обеспечивающие подключение сетей к Internet. Среди них внешние интерфейсы пограничных устройств всех типов, включая мар​шрутизаторы, прокси-серверы и брандмауэры, выполняющие роль за​щитного периметра между "внешней" и "внутренней" частью сетей;
· серверы, предназначенные для обеспечения доступа к ним из сети Internet. Среди них общедоступные Web-серверы, почтовые, FTP- и но​востные серверы. В этот список могут входить любые службы приклад​ного уровня TCP/IP, которые данная организация может счесть нужным выставить для доступа к ним из сети Internet.

Несмотря на то, что количество подобных устройств (или, чтобы быть точным, количество сетевых интерфейсов, поскольку каждый сетевой интерфейс на пограничном устройстве или сервере должен располагать собственным уни​кальным IP-адресом), довольно велико, оно несравнимо с количеством кли​ентов или исключительно внутренних устройств в большинстве корпоратив​ных сетей. Трудно привести точные цифры, однако стоит думать, что в одном соседстве они исчисляются сотнями и тысячами. (На каждый об​щедоступный IP-адрес также может приходиться от сотен до тысяч частных IP-адресов.)
Управление доступом
к информации об IP-адресах
Хотя технология NAT и подобные средства подстановки и имитации адреса необходимы при использовании частных IP-адресов, некоторые организации принимают решение употреблять эти средства в своих внутренних сетях при​менительно к вполне действительным общедоступным IP-адресам. Дело в том, что взаимодействие клиентов с сетью в границах этой сети без примене​ния какой-либо формы "скрытия" адресов может привести к тому, что адрес​ная структура такой внутренней сети станет известна посторонним людям, обладающим достаточной квалификацией. Они могут попытаться использо​вать эту информацию для того, чтобы проникнуть внутрь организации — из общедоступной сети Internet во внутреннюю корпоративную сетевую среду, — и атаковать (attack) сеть. При этом такие люди могут руководствоваться многими доводами, но ни один из них не сулит ничего хорошего.
Вот почему для обеспечения безопасности IP считается уместным приме​нять прокси-сервер или подобную службу, позиционирующую себя на гра​нице между внутренним и внешним трафиком. Когда исходящий трафик проходит через прокси из внутренней сети, прокси-служба заменяет внут​ренние сетевые адреса одним или несколькими различными адресами, чтобы трафик, перемещающийся по общедоступной сети Internet, не смог стать источником информации об адресной структуре внутренней сети.
Подобным образом, прокси-серверы могут обеспечить так называемое обратное посредничество (reverse proxying). При этом прокси-сервер получает возмож​ность обращаться к серверам во внутренней сети, демонстрируя окружающему миру только свой собственный адрес, а затем пересылая внутренним серверам для дальнейшей обработки только допустимые запросы. Еще раз повторимся, что посторонние люди при этом могут узнать только адрес прокси-сервера, действующего от имени внутреннего сервера, и в большинстве случаев не по​дозревают о существовании невидимого посредника.
Таким образом, одна из наиболее важных функций прокси-сервера состоит в обеспечении преобразования адресов источника в проходящих через него исходящих пакетах. Это помогает избежать утечки информации о фактиче​ских адресах внутренней сети; в противном случае посторонние люди могут воспользоваться средствами считывания адресов и выяснить, какие именно адреса используются в любом данном диапазоне. Опираясь на то, что вы уже знаете о работе подсетей и суперсетей, вы должны понимать, что эта информация, в свою очередь, может позволить посторонним определить применяемые маски и схему внутренней сети. Поэтому, блокируя эту ин​формацию, сообразительные администраторы IP-сетей ограничивают по​тенциальную возможность проникновения в систему и других атак.
Получение общедоступных IP-адресов
Если вы не работаете в организации, владеющей собственными общедос​тупными IP-адресами еще с 1980-х годов (или получившей такие адреса пу-тем слияния или приобретения компаний), то вероятнее всего, что все общедоступные IP-адреса, которыми ваша организация располагает, предос--авлены той самой компанией, которая обеспечивает вас доступом в Internet. Это одна из тонкостей, которая делает переход от одного провайде-га. к другому крайне нежелательным. Поскольку все устройства, доступные в cети Internet, должны иметь собственные публичные IP-адреса, перемена провайдера часто связана с занудной процедурой, называемой 1Р-пере-г'.мерацией (IP renumbering). При этом нужно заменить адреса на всех ма-_инах, использующих адрес старого провайдера, на новые уникальные ад​реса, предоставленные новым провайдером.
Раньше всеми IP-адресами, номерами протоколов и хорошо известными адресами портов заведовало агентство IANA (Internet Assigned Numbers Authority, Агенство по выделению имен и уникальных параметров Internet); оно же отвечало за присвоение МАС-адресов сетевым интерфейсам. Теперь всем этим занимается организация ICANN (Internet Corporation for Assigned Names and Numbers, Организация по присвоению имен и номеров в сетиInternet), и именно в нее нужно обращаться, желая получить диапазон IP-адресов из числа немногих оставшихся адресов класса С. Хотя IANA больше не руководит этой деятельностью, на сайте этого агентства (http://www.iana.org) можно найти полезную информацию об IP-адресах и номерах; кроме того, такая информация есть и на сайте организации ICANN http://www.icann.org.
Учитывая теперешнюю нехватку общедоступных IP-адресов, только провай​деры, иначе поставщики доступа в сеть Internet (ISP), или другие организа​ции, у которых есть очень веские причины подавать заявления на приобре​тение таких адресов, могут получить их в организации ICANN. В боль​шинстве случаев для получения диапазона адресов, наряду с другими все​возможными Internet-услугами, нужно обращаться к вашему провайдеру.
Схемы IP-адресации
Непосвященным читателям может показаться, что все эти IP-адреса при​сваиваются совершенно произвольно, а может быть, автоматически генери​руются на каком-нибудь компьютере. Однако на выработку стратегии при​своения IP-адресов по всему миру потрачено очень много сил. В этом разделе мы обсудим необходимость в схемах IP-адресации и рассмотрим, как их нужно создавать и документировать.
Сетевое пространство
Есть несколько сдерживающих факторов, которые обычно регламентируют схемы IP-адресации, и мы разделим их на две группы. В первую группу по​местим факторы, определяющие количество и размер сетей. Среди них:
· количество физических месторасположений сетей;
· количество сетевых устройств в каждом месторасположении;
· объем широковещательного трафика в каждом месторасположении;
· доступность IP-адресов;
· задержка, вызванная маршрутизацией из одной сети в другую.
Хотя есть возможность провести мост между двумя физическими месторас​положениями сетей по соединению WAN (Wide-Area Network, глобальная сеть), на практике это делается лишь применительно к протоколам, которые вообще не допускают маршрутизации (например, SNA и NetBEUI). Мар​шрутизация (вместо создания моста) осуществляется в первую очередь для того, чтобы предотвратить ненужные пересылки из заполненных дорого​стоящих схем глобальной сети (WAN). Следовательно, минимально необхо​димое количество IP-сетей — по одной для каждого месторасположения в компании и каждого канала WAN.
Далее. Поскольку IP-адресов недостаточно, разумно уменьшать сети до пре​дела; однако в любом случае в них должно быть достаточное количество ис​пользуемых адресов (помните, что используемые адреса — это [общее коли​чество адресов в сети] — 2), чтобы каждому устройству досталось по одному адресу, и сверх этого оставалось достаточное пространство для роста.
Наконец, вспомним, что IP-сеть — это широковещательный домен (broad​cast domain). Это значит, что когда один хост сети отсылает широковеща​тельное сообщение, все остальные хосты этой сети должны его принять и обработать. Соответственно, скорость сетевых соединений и процессоров хостов, а также количество и характер применяемых протоколов, ограничи​вают фактический размер сети.
Вообще говоря, чем больше широковещания и протоколов в сети, тем меньше должно быть хостов.
В большинстве маршрутизаторов решения о маршрутизации на Сетевом уровне обычно принимаются программным обеспечением, поэтому выпол​няются они достаточно медленно, если сравнивать с аналогичными реше​ниями, принимаемыми на Канальном уровне коммутаторами. Дело в том, что коммутаторы принимают решения, используя такое оборудование, как специализированные интегральные схемы (Application Specific Integrated Circuits, ASIC). Относительно новое устройство под названием коммутатора Сетевого уровня (layer-3 switch) просто реализует логическую схему этого уровня, принятую в программном обеспечении, в собственной специализи​рованной интегральной схеме. В результате скорость маршрутизации значи​тельно увеличивается. На практике коммутация Сетевого уровня позволяет разделять крупную сеть на множество мелких подсетей, при этом почти не ■ худшая производительность.
Вторая группа, помогающая определиться с тем, как выбирать IP-адреса, связана со следующими проектными требованиями:
□ минимизация размера таблиц маршрутизации;
□ минимизация времени, требуемого на "сбор" сети;
□ увеличение гибкости, упрощение управления и поиска неисправностей.
Время, необходимое для осуществления маршрутизации из одной сети к другой,.зависит от размера таблицы маршрутизации, — чем больше таблица, тем дольше по ней проводится поиск. Однако мы уже определили количест-во необходимых сетей; как же уменьшить количество маршрутов в таблице? --зет — концентрация маршрутов (route aggregation), или суммированные ад-реса (summary addresses).
В данном случае важнее всего понять, что не существует однозначного от-ношения между сетями и маршрутами к ним. Если маршрутизатор получает путь к 10.1.1.0/25 и 10.1.128/25, он может направить его к 10.1.1.0/24 к вы-шестоящим соседям, вместо этих двух путей /25.
Вот еще одно преимущество суммирования. Если сеть 10.1.1.128/25 будет отключена, то маршрутизаторы, содержащие путь к 10.1.1.128/25, должны будут его удалить, но маршрутизаторы, хранящие лишь суммированные пу​ти, даже не узнают о произошедшем.
Смысл всего этого состоит в том, чтобы пронумеровать сети, в результате чего они смогут быть без труда суммированы, а это минимизирует количест​во путей в таблице маршрутизации и обеспечит им большую стабильность. В конечном итоге, процессор сможет пропускать пакеты, не тратя время на таблицу маршрутизации.
Пространство хостов
Теперь, когда вам известны некоторые факторы, связанные с нумерацией сетей, давайте вкратце рассмотрим присвоение IP-адресов хостам.
Преимуществами стратегии продуманного именования хостов являются бо​лее гибкое окружение и легкость поддержки. Предположим, что ваша ком​пания имеет 500 филиалов по всему миру, в каждом из которых есть сеть /24, и все эти сети применяют следующее соглашение по нумерации:
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Вы можете без труда определить устройство по его IP-адресу, в каком бы офисе оно не находилось. Еще более важно, хотя менее очевидно, что эти группы адресов должны быть сформированы в двоичном, а не десятичном представлении. Это значит, что следует содержать группы внутри двоичных границ. Дело в том, что в будущем для сокращения широковещательного трафика можно будет реализовать коммутацию Сетевого уровня, а если уст​ройства будут представлены в двоичном виде, их не нужно будет переадресовывать. В этом примере серверы идентифицируются по адресам 10.х.х.16/28, даже если для них настроены маски подсетей 255.255.255.0. Ес​ли начинать с .10 и дойти до .20, кажется, имело бы смысл пользоваться де​сятичной системой, но на самом деле это приведет лишь к путанице. Дво​ичная система удобна еще по одной причине: когда-нибудь вам может понадобиться классифицировать трафик, чтобы применить специальный уровень Quality of Service (QoS) или какую-либо политику. Возможно, вы установите низкий приоритет для трафика к Ю.х.х.32/27 (принтеры) и от этого адреса. Если адреса принтеров не содержать в двоичном представле​нии, некоторые из них могут быть исключены из этого правила, а другие устройства по ошибке включены в него. Другое распространенное примене​ние двоичного представления адресов — правила брандмауэров. Можно за​претить весь трафик от Ю.х.х.0/26 (сетевое оборудование, серверы, принте​ры), исходящий в сеть Internet. В результате предотвращается возможность применения серверов хакерами в качестве исходных пунктов для атак других сетей, но при этом DHCP-клиенты сохраняют возможность получения дос​тупа через брандмаузер.
Как видите, тщательно разработанная схема IP-адресации не только значи​тельно увеличивает производительность сети, но также упрощает поддержку и эксплуатацию, и повышает ее гибкость.
Выводы по главе
□ IP-адреса обеспечивают основание для идентификации отдельных сете​вых интерфейсов (а потому и компьютеров, и других устройств) в сетях TCP/IP. Знание структур, ограничений и принципов функционирования адресов чрезвычайно важно для разработки новых и понимания органи​зации существующих сетей TCP/IP.
□ IP-адреса подразделяются на пять классов: А, В, С, D и Е. В классах А— С для установки контрольных точек между сетевой и хостовой частями адресов сети применяется 32-разрядный адрес протокола IPv4. В классе А один октет выделяется под сетевой адрес, три октета — под ведущий ад​рес. В классе В для сетевого и ведущего адресов применяется по два ок​тета. В классе С три октета приходится на сетевую часть, и один — на хостовую. Таким образом, немногие (124) существующие сети класса А могут поддерживать более 16 000 000 хостов; значительное количество (более 16 000) сетей класса В — около 65 000 хостов; наконец, почти в 2 000 000 сетей класса С возможно использовать лишь 254 хоста на каж​дую сеть.
□ Понимание двоичной арифметики является обязательным условием при изучении IP-адресов, особенно когда речь заходит о масках подсетей. Умение осуществлять преобразования из десятичного представления вдвоичное и наоборот помогает понять, каким образом идея захвата раз​рядов из хостовой части IP-адреса позволяет разделять сеть на логиче​ские подсети. Кроме того, двоичная арифметика необходима для пони​мания того, как захват разрядов из сетевых частей множества смежных IP-адресов увеличивает число адресуемых хостов.
□
В целях разрешения проблемы нехватки адресов Проблемная группа про​ектирования сети Internet (IETF) создала технологию адресации под на​званием бесклассовой междоменной маршрутизации (CIDR). Она позво​ляет изменять границу хостовой и сетевой частей адреса, проводя ее не по границам октетов. Лучше всего технология CIDR подходит для груп​пировки множества адресов класса С, уменьшая количество сетей, но увеличивая общее число адресуемых хостов. Эта методика называется организацией суперсетей (supernetting).
□ Чтобы использовать сетевые IP-адреса наиболее эффективно, методика организации подсетей позволяет захватывать дополнительные разряды из хостовой части сети. Знание следующих двоичных битовых комбинаций (соответствующие им десятичные значения указываются в скобках) по​могает при расчете и анализе масок подсетей: 11000000 (192), 11100000 (224), 11110000 (240), 11111000 (248) и 11111100 (252).
· Существует несколько методик сокрытия сетевых IP-адресов от посто​ронних пользователей, в том числе имитация и подстановка адреса. Эти методики заменяют фактический внутренний сетевой адрес в исходном поле другим значением, которое ничем не указывает на исходную струк​туру адресов сети. Эту задачу обычно выполняет либо прокси-сервер, ли​бо программное обеспечение для преобразования сетевых адресов (Network Address Translation, NAT).

· В диапазонах адресов классов А, В и С группа IETF зарезервировала ча​стные IP-адреса и диапазоны. Их совершенно бесплатно и без разреше​ния может применять любая организация, однако маршрутизация част​ных IP-адресов в общедоступной сети Internet невозможна. Другая задача программного обеспечения для преобразования сетевых адресов (NAT) состоит в том, чтобы установить соответствие между диапазоном частных IP-адресов и единым общедоступным IP-адресом; в результате компью​теры с частными IP-адресами получают доступ в сеть Internet.

· Всеми полномочиями по выделению общедоступных IP-адресов в на​стоящее время обладает организация ICANN (Internet Corporation for As​signed Names and Numbers, Организация по присвоению имен и номеров в сети Internet), хотя раньше за это отвечало агентство IANA (Internet As​signed Numbers Authority, Агентство по выделению имен и уникальных параметров протоколов Internet). Сегодня свободных общедоступных IP-адресов осталось чрезвычайно мало, и потому обычным организациям они практически не выделяются. В действительности, большинство присвоений IP-адресов осуществляют поставщики доступа к сети Internet, которые подразделяют существующие адреса классов А, В и С и выделя​ют своим клиентам общедоступные IP-адреса.
Основные термины
ASIC (Application Specific Integrated Circuit, специализированная интеграль​ная схема) — специальная разновидность интегральной схемы. ASIC обеспечивает способ реализации определенной программной логики не​посредственно в микросхеме, в результате чего эта логика при обработке данных выполняется настолько быстро, насколько это возможно. Имен​но ASIC предоставляют высокоскоростным и высокообъемным маршру​тизаторам возможность выполнения сложных функций опознавания и управления адресами, которые соответствуют объемам данных и потреб​ностям в быстрой обработке.
CIDR (Classless Inter-Domain Routing, бесклассовая междоменная маршрути​зация) — разновидность маскирования подсетей, при которой упраздня​ется четкая дифференциация между сетевой и хостовой частью адреса по границам октета; вместо этого используется префиксная нотация /n, где n обозначает количество разрядов в сетевой части данного адреса.
IANA (Internet Assigned Numbers Authority, Агентство по выделению имен и уникальных параметров протоколов Internet) — подразделение Общества Internet (ISOC), ранее ответственное за регистрацию доменных имен и распределение общедоступных IP-адресов. Теперь эта функция выполня​ется агентством ICANN.
IPSec, или IP Sec (IP Security, IP-защита) — спецификация безопасности, обеспечивающая поддержку различных форм шифрования и аутентифи​кации, распределения ключей и сопутствующих функций. Факультатив​ный компонент IPv4, и обязательный — в IPv6.
IP-перенумерация (IP renumdering) — процесс замены одного набора число​вых IP-адресов на другой набор таких адресов из-за смены поставщика услуг или перераспределения адресов.
IP-шлюз (IP gateway) — в терминологии TCP/IP так называется маршрути​затор, обеспечивающий доступ к ресурсам за пределами локального сете-зого адреса подсети. (Шлюзом по умолчанию называется клиентская конфигурационная запись TCP/IP, определяющая маршрутизатор, кото​рый клиент должен использовать для отправки данных за пределы ло​кальной подсети.)
ISP (Internet Service Provider, поставщик доступа в сеть Internet) — компа​ния, чьей основной" специализацией является предоставление доступа в Internet частным лицам и организациям. В настоящее время именно по-
ставщики доступа в Internet, в основном, осуществляют выделение обще​доступных IP-адресов.
loopback (петля) — адрес, указывающий на отправителя. В IPv4 домен класса А 127.0.0.0 (или 127.0.0.1 для конкретного машинного адреса) зарезерви​рован для выполнения возвратных петель. В протоколе IPv6 существует единственный возвратный адрес, обозначаемый как "::1" (все нули, кроме последнего разряда, в котором ставится единица). Пропуская трафик че​рез стек TCP/IP в обоих направлениях, возвратный адрес используется для тестирования программного обеспечения TCP/IP.
МАС-адрес (адрес управления доступом к среде) — специальный тип сете​вого адреса, управляемый подуровнем Канального уровня, в обычной си​туации заранее устанавливаемый для всех интерфейсов для их уникаль​ной идентификации в любом сегменте сетевого кабеля (или виртуальном факсе). Организация ICANN контролирует присвоение производителями идентификаторов, обеспечивая уникальность таких адресов. Когда IP-фреймы передаются от одного интерфейса другому, адреса МАС-уровня отправителя и получателя применяются для воздействия на передачу.
МАС-уровень (Media Access Control layer, MAC layer) — подуровень Канального уровня. Является частью определения управления доступом к среде, в кото​ром действуют методы сетевого доступа, такие как Ethernet и Token Ring.
OUI (Organizationally Unique Identifier, организационно уникальный иден​тификатор) — уникальный идентификатор, присваиваемый организация​ми IANA или ICANN, занимающий первые три байта МАС-адреса сете​вой интерфейсной платы и идентифицирующий ее производителя.
QoS (Quality of Service, качество обслуживания) — специальный уровень га​рантии работы служб, связанный с протоколами Прикладного уровня, при котором временные требования для данных (например, голоса или видео) предполагают специальные нормы контроля задержки при достав​ке видимых или слышимых потоков данных.
Альтернативный адрес (anycast address) — новый тип адресов, реализованный в протоколе IPv6; альтернативным называется обычный адрес, который может присваиваться несколькими хостам или интерфейсам. Пакеты, на​правленные на альтернативный адрес, доставляются ближайшему (в по​казателях расстояния маршрутизации) к отправителю обладателю этого адреса. В протоколе IPv4 альтернативные адреса отсутствуют.
Атака (attack) — попытка проникновения в систему или сеть, подрыва ее защиты или блокировка доступа в нее.
Безопасное сквозное соединение (cecure end-to-end connection) — сетевое со​единение, при котором исходные отправляющий и принимающий IP-адреса неизменны, а связь между отправителем и получателем сохраняется все время, пока соединение остается активным.
Брандмауэр (firewall) — сетевое пограничное устройство, размещаемое между общедоступной и частной сторонами сети; обеспечивает множество служб фильтрации и проверки, гарантируя наличие только санкциониро​ванного входящего и исходящего трафика (термин позаимствован от обо​значения устройства, предназначенного специально для блокировки рас​пространения огня в домах и автомобилях).
Групповой адрес (multicast address) — один из группы адресов, зарезервиро​ванных для отсылки одного сообщения множеству интерфейсов или уз​лов. Члены групп по интересам подписываются на групповые адреса, чтобы получать обновления маршрутов, потоковые данные (видео-, ау​дио-, телеконференции) и другую информацию. В протоколе IPv4 для широковещания зарезервирована группа адресов класса D. В протоколе IPv6 все групповые адреса начинаются с OxFF. Контролирует эти адреса Организация по присвоению имен и номеров в сети Internet (ICANN) при поддержке Агентства по выделению имен и уникальных параметров протоколов Internet (IANA).
Доменное имя (domain name) — символическое имя сетевого ресурса TCP/IP; Служба доменных имен (Domain Name System, DNS) преобразу​ет такие имена в числовые IP-адреса, обеспечивая корректную адресацию исходящего трафика. Управление доменными именами осуществляется несколькими частными и государственными организациями по всему миру.
Коммутатор Сетевого уровня (layer-3 switch) — специальное сетевое устрой​ство, сочетающее функции управления сетью, концентратора и маршру​тизатора. Позволяет создавать и управлять множеством виртуальных под​сетей в пределах одного устройства, обеспечивая чрезвычайно высокую пропускную способность при отдельных соединениях между парами уст​ройств, подсоединенных к нему.
Концентрация (группирование) маршрутов (route aggregation) — разновид​ность анализа IP-адресов, позволяющая маршрутизаторам демонстриро​вать общую заинтересованность определенным сетевым префиксом, представляющим "общую часть" ряда сетевых IP-адресов. В результате уменьшается общее число позиций в отдельных таблицах маршрутиза​ции.
Маска подсети (subnet mask) — специальная битовая комбинация, маски​рующая сетевую часть IP-адресов единицами.
Маскирование подсетей маской постоянной длины (Constant-length subnet masking, CLSM) — схема организации подсетей IP, при которой все под​сети используют одну и ту же маску, которая, таким образом, разделяет фрагментированное адресное пространство на определенное количество равновеликих подсетей.
Маскирование подсети маской переменной длины (Variable-Length Subnet Masking, VLSM) — схема организации подсети для IP-адресов, делающая возможным определение для сетевого префикса контейнеров разных раз​меров. Наибольшая подсеть определяет максимальный размер контейне​ра, и каждый отдельный контейнер в данном адресном пространстве мо​жет быть подразделен на еще более мелкие подконтейнеры (иногда называемые под-подсетями).
Обратное посредничество (reverse proxying) — методика, посредством кото​рой прокси-сервер представляет внутренний сетевой ресурс (к примеру, Web-, FTP- или почтовый сервер) таким образом, как будто он размеща​ется на этом прокси-сервере; в результате внешние клиенты получают доступ к внутренним сетевым ресурсам, не имея возможности узнать структуру IP-адресов внутренней сети.
Общедоступный IP-адрес (public IP address) — любой адрес TCP/IP, выде​ленный организациями IANA, ICANN или поставщиком доступа к сети Internet для эксклюзивного использования определенной организацией.
Октет (octet) — обозначение 8-битного числа в терминологии TCP/IP; чи​словые адреса протокола IPv4 состоят из четырех октетов.
Организация подсетей (subnetting) — применение разрядов, захваченных из хостовой части IP-адреса, для расширения и подразделения адресного пространства сетевой части диапазона IP-адресов.
Организация суперсетей (supernetting) — методика захвата разрядов из сете​вой части IP-адреса и их передачи хостовой части; в результате создается более обширное адресное пространство для ведущих адресов.
Преобразование сетевых адресов (Network Address Translation, NAT) — спе​циальное сетевое программное обеспечение, управляющее сетевыми со​единениями от имени множества клиентов во внутренней сети и заме​няющее исходные адреса во всем исходящем трафике на адрес внешнего сетевого интерфейса. Программное обеспечение NAT также заведует пе​ресылкой ответов на исходящий трафик исходным отправителям. Часто применяется для обеспечения клиентам, пользующимся частными IP-адресами, доступа к сети Internet.
Прокси-сервер (proxy server) — специальный тип сетевой пограничной служ​бы, помещаемой между внешними и внутренними сетевыми адресами. От имени внутренних клиентов прокси-сервер устанавливает соединение с внешними ресурсами и выполняет имитацию адресов. Для внешних клиентов из общедоступной сети Internet прокси-сервер представляет внутренние ресурсы таким образом, как будто они размещаются на нем самом.
Расширенный сетевой префикс (extended network prefix) — часть IP-адреса, выражающая сумму сетевой части адреса и количества разрядов, применяемых для организации подсети этого сетевого адреса. Адрес класса В с 3-битной схемой подсети должен иметь расширенный сетевой префикс /19 — 16 бит на сетевую часть по умолчанию и 3 бита на часть подсети адреса, которому соответствует маска подсети 255.255.224.0.
Сетевая часть (network portion) — разряды или октеты, расположенные в левой части числового IP-адреса и идентифицирующие его сетевую и подсетевую части. Значение, присваиваемое числу префикса, определяет количество разрядов в сетевой части любого IP-адреса. (К примеру, 10.0.0.0/8 указывает на то, что первые восемь разрядов адреса относятся к сетевой части общедоступного IP-адреса класса А.)
Сетевой адрес (network address) — часть IP-адреса, содержащая сетевой пре​фикс этого адреса; расширенный сетевой префикс также включает все разряды подсети. Все разряды, относящиеся к расширенному сетевому префиксу, отображаются в виде единиц в соответствующей маске подсети данной сети.
Сетевой префикс (network prefix) — часть IP-адреса, соответствующая сете​вой части адреса; к примеру, сетевой префикс для адреса класса В — /16 (это значит, что первые 16 разрядов представляют собой сетевую часть адреса, а соответствующая маска подсети по умолчанию — 255.255.0.0).
Символическое имя (symbolic name) — имя ресурса сети Internet, удобное для человеческого восприятия, такое как www.course.com или msnnews.microsoft.com. Кроме того, это имя, представляющее устройство вместо адреса. К примеру, servl может послужить символическим именем для устройства с IP-адресом 10.2.10.2.
Служба доменных имен (Domain Name System, DNS) — протокол и служба Прикладного уровня TCP/IP, управляющие распределенной по всей сети Internet базой данных символических доменных имен и числовых IP-адресов; в результате их действия каждый пользователь может запросить ресурс по имени, и это имя будет преобразовано в соответствующий чи​словой IP-адрес.
Суммированный адрес (summary address) — специальный сетевой IP-адрес, идентифицирующий "общую часть" ряда сетевых IP-адресов, применяе​мый при концентрации маршрутов. Этот подход ускоряет маршрутиза​цию и уменьшает число позиций в таблицах маршрутизации.
Точечное десятичное представление — название формата обозначения число​вых IP-адресов, таких как 172.16.1.7, в котором четыре числа разделяются точками.
Транзит (hop) — отдельная передача данных из одной сети в другую через какое-либо сетевое устройство. Часто транзитами называются передачи от маршрутизатора к маршрутизатору. Исходя из количества транзитов, часто производится примерное измерение расстояния между сетями отправителя и получателя. Число транзитов из сети источника в сеть на​значения определяется количеством маршрутизаторов, через которое должен пройти (или проходит) пакет.
Физический числовой адрес (physical numeric address) — синоним адреса управления доступом к среде (МАС-адреса).
Хостовая часть (host portion) — крайние правые разряды IP-адреса, предна​значенные для идентификации хостов в суперсети, сети или подсети.
Частный IP-адрес (private IP address) — любой IP-адрес класса А, В или С, зарезервированный агентством IANA для частного применения, докумен​тированный в RFC 1918 и предназначенный для неконтролируемого ис​пользования в организациях. Поскольку нет гарантии, что такие адреса являются уникальными, их маршрутизация в сети Internet невозможна.
Числовой IP-адрес — IP-адрес, выраженный в точечном десятичном или двоичном представлении.
Числовой адрес (numeric address) — см. Числовой IP-adpec.
Широковещательный адрес (brodcast address) — адрес сети или подсети, со​стоящий из одних единиц; позволяет отправить одну и ту же информа​цию всем интерфейсам данной сети.
Контрольные вопросы
1.
Следующий тип адреса применяется для идентификации отправителя и
получателя в заголовке IP-пакета:
а)
доменное имя;
б)
символическое имя;
в)
числовой IP-адрес;
г)
адрес возврата.
2.
8-разрядные числа, обозначающие различные части IP-адреса, называются:
а)
байты;
б)
точечные десятичные числа;
в)
октеты;
г)
битовые строки.
3.
Какой из следующих терминов является синонимом физического число​
вого адреса?
а)
аппаратный адрес;
б)
МАС-адрес;
в)
PROM-адрес;
г)
RIPL-адрес.
4.
Какой из следующих протоколов осуществляет преобразование числовых
IP-адресов в физические числовые адреса?
а)
ICMP;
б)
IP;
в)
ARP;
г)
RARP.
5.
Какой из следующих типов IP-адресов включает наибольшее количество
ведущих адресов?
а)
класс А;
б)
класс В;
в)
класс С;
г)
класс D;
д)
класс Е.
6.
Какой из следующих типов IP-адресов включает наибольшее количество
сетевых адресов?
а)
класс А;
б)
класс В;
в)
класс С;
г)
класс D;
д)
класс Е.
7.
Какой из следующих типов IP-адресов применяется для широковещания?
а)
класс А;
б)
класс В;
в)
класс С;
г)
класс D;
д)
класс Е.
8.
Сетевой адрес класса А 12.0.0.0 в префиксной нотации принимает форму
12.0.0.0/8. Да или нет?
а)
да;
б)
нет.
9.
Какая из следующих формул характеризует количество сетей в IP-адресе?
а)
двойка, возведенная в степень, равную количеству разрядов в сетевой
части адреса;
б)
двойка, возведенная в степень, равную количеству разрядов в хостовой
части адреса, минус два;
в)
двойка, возведенная в степень, равную количеству разрядов в сетевой
части адреса, минус два;
г)
256 минус количество разрядов в хостовой части адреса.
10.
Какая из следующих формул характеризует количество хостов в IP-
адресе?
а)
двойка, возведенная в степень, равную количеству разрядов в хосто​
вой части адреса;
б)
двойка, возведенная в степень, равную количеству разрядов в хосто​
вой части адреса, минус два;
в)
двойка, возведенная в степень, равную количеству разрядов в сетевой
части адреса, минус два;
г)
256 минус количество разрядов в сетевой части адреса.
11.
Какая из следующих масок подсети принята по умолчанию для IP-
адресов класса В?
а)
255.0.0.0;
б)
255.255.0.0;
в)
255.255.255.0;
г)
255.255.255.255.
12.
Какой из следующих IP-адресов не является частным?
а)
10.16.24.24;
б)
172.16.5.7;
в)
192.168.36.74;
г)
224.0.0.9.
13.
Шлюз по умолчанию — это:
а)
любой 1Р-маршрутизатор;
б)
IP-маршрутизатор, подключенный к сети Internet;
в)
элемент конфигурации IP, называющийся маршрутизатор/шлюз для
отдельной подсети;
г)
элемент конфигурации IP, называющийся маршрутизатор и который
граничит с сетью Internet.
14.
Широковещательный адрес для сети класса В  172.16.0.0 принимает
форму:
а)
172.16.0.1;
б)
172.16.0.255;
в)
172.16.255.0;
г)
172.16.255.255.
15.
Какие из следующих средств или методик помогли частично решить
проблему нехватки IP-адресов? (Выберите все подходящие ответы.)
а)
бесклассовая междоменная маршрутизация;
б)
организация подсетей;
в)
преобразование сетевых адресов;
г)
возрастающее распространение частных IP-адресов.
16.
Какой документ RFC регламентирует технологию бесклассовой междо​
менной маршрутизации (CIDR)?
а)
1519;
б)
1878;
в)
1918;
г)
2700.
17.
Какое десятичное значение соответствует двоичному 11110000 (четырех​
разрядная маска подсети)?
а)
192;
б)
224;
в)
240;
г)
248.
18.
Сколько подсетей генерирует маска подсети 11110000?
а) 2;
6)6;
в)
14;
г)
30.
19.
Сколько хостов доступно в каждой подсети сети класса В с маской под​
сети 255.255.248.0?
а)
1022;
б)
2046;
в)
4096;
г)
8190.
20.
Сколько нужно смежных адресов класса С, чтобы ведущий адрес рас​
ширился на 4 разряда?
а) 3;
6)7;
в)
15;
г)
31.
21.
Сколько ведущих адресов существует для адреса с префиксом /21 (21
разряд в сетевом адресе)?
а)
254;
б)
510;
в)
1022;
г)
2046.
22.
Укажите   ограничения,   под   которые   подпадают   частные   IP-адреса.
(Выберите все подходящие ответы.)
а)
их маршрутизация в сети Internet невозможна;
б)
они не могут применяться без разрешения ICANN или поставщика
доступа к Internet;
в)
они не работают с программным обеспечением для преобразования
сетевых адресов;
г)
они могут не работать с протоколами, требующими установления
безопасных сквозных соединений.
23.
Какие виды устройств безусловно требуют общедоступных IP-адресов?
(Выберите все подходящие ответы.)
а)
любые устройства, подключаемые непосредственно к сети Internet;
б)
любые серверы, чьи службы должны быть доступны в сети Internet;
в)
все клиенты во внутренней сети;
б) все серверы во внутренней сети.
24.
Какое из следующих устройств осуществляет сокрытие адресов? (Выбе​
рите все подходящие ответы.)
а)
электронная почта;
б)
FTP;
в)
NAT (программа преобразования сетевых адресов);
г)
прокси (программа-посредник).
25.
Какие действия включает в себя процедура IP-перенумерации?
а)
присвоение новых IP-адресов всем пограничным устройствам;
б)
присвоение новых IP-адресов всем маршрутизаторам;
в)
присвоение новых IP-адресов всем серверам и маршрутизаторам;   -
г)
присвоение новых IP-адресов всем сетевым интерфейсам.
Практические задания
Задание 2.1
При выполнении этого задания вы должны определить диапазон сетевых и ведущих адресов для применения в фрагментированной сети класса В. Пусть вам присвоен номер сети 191.15.0.0. Вы определяете систему сетевой адреса​ции, которая поддерживает 24 сети, разделяя данный адрес на подсети. В за​дании используется программа IP Subnet Calculator. IP Subnet Calculator — это калькулятор под Windows, предназначенный для определения конфигураций IP-адресов с помощью классовых и бесклассовых сетевых IP-адресов. Эта программа, разработанная Скоттом Ходейлом (Scott Haugdahl), распростра​няется компанией WildPackets, Inc. Существует версия калькулятора подсе​тей для карманных компьютеров Palm Pilot. Загрузить Subnet Calculator можно с сайта http://www.wildpackets.com/products/ipsubnetcalculator.
Установка программы IP Subnet Calculator
1.
После загрузки с сайта программы IP Subnet Calculator, находясь в Про​
воднике (Explorer), откройте папку Мой компьютер (My Computer).
Перейдите в каталог с сохраненной заархивированной программой, а за​тем запустите файл архива IPSubnetCalc321.exe.
2. Нажмите кнопку Setup в программе WinZip.
3. Нажмите кнопку Next в окне Welcome.
4. Нажмите кнопку I Agree в окне WildPackets IP Subnet Calculator 3.2.1 Installation.
5. Нажмите кнопку Next, если вы согласны с предложенным по умолчанию адресом установки программы (возможно, ваш преподаватель предложит другой адрес).
6. Для начала установки программы нажмите кнопку Next.
7. После  просмотра ознакомительного текста  (readme)  нажмите  кнопку
Next.
8.
Для завершения установки нажмите кнопку Finish.
Применение программы IP Subnet Calculator
1. Откройте программу IP Subnet Calculator, выполнив следующие действия Пуск (Start) > Программы (Programs) > WildPackets IP Subnet Calculator.
2. В поле IP Address введите адрес 191.15.0.0.
3. Перейдите на вкладку Subnet Info.
4. Щелкните на стрелке, указывающей вниз, рядом с полем Max Subnets.
5. Ваша сеть должна поддерживать 24 подсети. В раскрывающемся списке выберите число 30. Обратите внимание, что значение в поле Subnet Mask меняется автоматически, определяя маску подсети, необходимую для поддержки 30 подсетей.
6. Перейдите на вкладку Subnets/Hosts и просмотрите список возможных подсетей и диапазон идентификаторов хостов.
7. Закончив выполнение этого задания, закройте программу IP Subnet Calculator.
Задание 2.2
Для выполнения этого задания вам потребуется компьютер с доступом в Internet и браузер.
Статья Джо Рудича "Practical Subnet Design"
1. Откройте браузер Пуск (Start) > Программы (Programs) > Internet Explorer; если применяется другой браузер, обратитесь к преподавателю.
2. Введите в адресную строку следующий адрес: http://www.ntsystems.com/ db_area/archive/1999/9906/306fel.shtml.
Эта   статья   также   опубликована   на   сайте   www.course.com.   Введите 0619035307 в поле Search и перейдите на страницу Student Downloads.
3. Прочтите эту статью, в которой содержится более подробная информа​ция об организации подсетей IP, а также дополнительные примеры.
4. Обратите особое внимание на табл. 2 этой статьи, в которой содержится прекрасная "шпаргалка", помогающая понять воздействие выбора маски подсети от 192 до 255 в любом октете адресов классов А, В и С.
5. Если вы не собираетесь сразу перейти к следующему заданию, закройте браузер.
Задание 2.3
Для выполнения этого задания вам потребуется компьютер с доступом в Internet и браузер. Нужно будет посетить сайт компании 3Com и поискать на нем информацию об IP-адресации. После выполнения всех шагов зада​ния вы сможете просмотреть другие ресурсы этого сайта.
Поиск информации об IP-адресации на Web-сайте компании 3Com
Содержание "белой книги" 3Com под названием "Understanding IP Addressing" помогает лучше усвоить темы, рассмотренные в этой главе.
1. Откройте браузер Пуск (Start) > Программы (Programs) > Internet Explorer; если применяется другой браузер, обратитесь к преподавателю.
2. Введите в адресную строку адрес http://www.3com.com.
3. Введите в поле Search название статьи — Understanding IP Addressing и нажмите кнопку Search.
4. Перейдите по ссылке 3Com Press Box Technical Papers. Появится список Technical Papers.
5. Прокручивая этот список, ищите документ под названием "Understanding IP Addressing: Everything You Ever Wanted To Know" (Понимание IP-адресации: Все, что вы хотели бы знать), датированный 26 апреля 1996 года; автор — Чак Семиреа. Чтобы прочитать эту статью, перейдите по ссылке Understanding IP Addressing.
6. Если вы не собираетесь сразу перейти к следующему заданию, закройте браузер.
Задание 2.4
Для выполнения этого задания вам потребуется компьютер с доступом в Internet и браузер. Вы должны будете посетить Web-сайт группы IETF (проблемной группы проектирования сети Internet) и просмотреть инфор​мацию о документе RFC 1878. После выполнения всех шагов задания вы сможете просмотреть другие ресурсы этого сайта.
Ознакомление с документом RFC 1878
1. Откройте браузер Пуск (Start) > Программы (Programs) > Internet Explorer; если применяется другой браузер, обратитесь к преподавателю.
2. Введите в адресную строку адрес http://www.ietf.org.
3. Перейдите по ссылке RFC Pages.
4. В поле поиска в архиве RFC по числу введите 1878; затем щелкните go.
Определите сетевой адрес класса В, поддерживающий 32 подсети для IP-адреса 191.15.0.0. Сколько разрядов выделено для подсетевой части этого адреса?
5.
Закройте браузер.
Задание 2.5
Проектирование структуры подсети
От вас требуется разработать структуру подсети для сетевого адреса класса В, отвечающую сформулированным требованиям. Для решения этой задачи можете пользоваться либо карандашом и бумагой, либо программой IP Subnet Calculator, представленной вашему вниманию в задании 2.1.
1. Предположим, что корпорация XYZ хочет создать для сетевого адреса 172.16.0.0 класса В 60 подсетей, каждая из которых должна вмещать как минимум 1000 ведущих адресов.
2. Возможно ли выполнение этих требований с математической точки зре​ния? Если невозможно, объясните, почему. Если возможно, выполните указанные действия и ответьте на дополнительные вопросы.
а)
Произведите расчет маски подсети, соответствующей данным услови​
ям. Какая маска подсети потребуется?
б)
Какое максимальное количество подсетей допускает эта схема?
в)
Сколько рабочих станций будет охватывать каждая подсеть?
г)
Каков сетевой адрес, диапазон ведущих адресов и широковещательный
адрес для первой используемой подсети, которую допускает эта схема?
Задание 2.6
Проектирование структуры суперсети
От вас требуется разработать структуру суперсети для четырех смежных се​тевых адресов класса С — от 192.168.8.0 до 192.168.11.255, отвечающую сформулированным требованиям. Для решения этой задачи можете пользо​ваться либо карандашом и бумагой, либо программой IP Subnet Calculator, представленной в задании 2.1.
1. Разработайте максимально крупную суперсеть из заданного диапазона адресов класса С от 192.168.8.0 до 192.168.11.255.
2. Произведите расчет маски суперсети, соответствующей данным условиям.
3. Ответьте на вопросы.
а)
Какое максимальное количество сетевых IP-адресов, которые могут
быть объединены в данном диапазоне?
б)
Сколько хостов будет охватывать такая суперсеть?
Учебные задачи
1. От вас требуется спроектировать сеть для компании среднего уровня. В ней решено применять частный IP-адрес 10.0.0.0. Сеть должна охва​тывать шесть зданий, в каждом из которых будет помещено по маршру​тизатору, которые объединят эту сеть. В настоящее время компания имеет примерно 1000 рабочих станций, расположенных следующим об​разом:
· здание 1 — 200 рабочих станций;

· здание 2—125 рабочих станций;
· здание 3 — 135 рабочих станций;
· здание 4—122 рабочих станции;
· здание 5 — 312 рабочих станций;

· здание 6 — 105 рабочих станций.

Найдите простое решение проблемы адресации, предусматривающее возможность роста и достаточно легкое для администрирования. Объяс​ните, что случится с вашей схемой, если количество хостов на сеть в зда​нии превысит 1024.
2. Пусть компания ABC Inc. хочет создать сеть TCP/IP для своего единст​венного подразделения. В компании 180 служащих в двух зданиях; требует​ся доступ в Internet для почтового сервера, одного Web-сервера, одного FTP-сервера и двух маршрутизаторов, на каждом из которых установлен высокоскоростной Internet-интерфейс. Если компания желает сократить до минимума затраты на поставщика доступа в Internet (ISP), какие типы IP-адресов должны использоваться в первую очередь? Какова минимальная группа общедоступных IP-адресов, необходимая компании ABC Inc. для удовлетворения ее потребностей? (Группы IP-адресов существуют в груп​пах, равных 2* — 1, где Ь — это число разрядов в общей группе адресов.)
3. Какие приложения могут воспрепятствовать применению частных IP-адресов во внутренних сетях для конечных пользователей в компании ABC Inc.? Если компания ABC Inc. должна будет применять общедос​тупные IP-адреса, какую группу таких адресов необходимо приобрести, чтобы охватить всех пользователей и все общие пункты присутствия (public points of presence)? Что изменится, и изменится ли, если в здании А будет находиться ПО служащих и все общедоступные Internet-интерфейсы, кроме одного, а в здании В — 70 рабочих и единственный общедоступный Internet-интерфейс?
4. Предположим, что корпорация XYZ, занимающаяся торговлей прибора​ми и базирующаяся в Женеве (Швейцария), недавно осуществила серию слияний и приобретений в Соединенных Штатах. Теперь компания же​лает объединить приобретенные сети в одну связанную и хорошо настро​енную сеть, отвечающую корпоративным стандартам. Месторасположе​ния новых офисов, а также количество пользователей в каждом из них, показаны на рис. 2.4.
В дополнение к новым офисам, каждый региональный концентратор (hub) поддерживает восемь местных отделов сбыта, в каждом из которых есть по 10 и 20 пользователей, однако отсутствуют серверы и подключен​ные к сети принтеры. Нью-йоркское отделение включает три здания с равным количеством пользователей в каждом. Поскольку большую часть сетевого трафика в Нью-Йорке составляет сетевой теледоступ (Telnet) к мэйнфрейму (mainframe), администраторы нью-йоркской локальной сети хотят создать по одной IP-сети в каждом здании. Конструкторское и ин​формационное отделения расположены в Чикаго, и пользователи в этом филиале в течение многих лет жалуются на производительность сети. Чикагское отделение включает два восьмиэтажных здания; на каждом этаже присутствуют файловые и принт-серверы, а численность пользова​телей не превышает 100. Правление корпорации XYZ одобрило приобре​тение коммутаторов Сетевого уровня (layer-3 switches), которые будут ус​тановлены в следующем квартале.
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В центральной женевской штаб-квартире принято решение о выделении всем американским офисам диапазона адресов 10.12.0.0/18. Сотрудники из Нью-Йорка сообщили о том, что в течение следующих двух лет ожи​дается ее рост по меньшей мере на 20%, а вы должны распределить IP-адреса между всеми месторасположениями таким образом, чтобы удовле​творить потребности компании в настоящее время и в будущем. От вас не требуется создание соглашений по ведущим адресам, однако вы должны предоставить суммированный адрес, который будет передаваться из каж​дого отделения в направлении штаб-квартиры, т. е. против основного тра​фика. Кроме того, вы должны сохранить как можно более обширное ад​ресное пространство для будущих региональных концентраторов.
Глава 3

Протоколы Канального и Сетевого уровней TCP/IP
После прочтения этой главы и выполнения упражнений вы сможете:
· оценить роль, которую в TCP/IP играют протоколы Канального уровня, такие как SLIP и РРР;

· проводить различие между разнообразными типами фреймов Ethernet и сети с маркерным доступом;

· получить представление о том, как в среде TCP/IP работают аппаратные адреса, и узнать сервисы, которые обеспечиваются для таких сетей про​токолами ARP и RARP;
□ понять огромную важность протокола Internet (IP) и разбираться в том, как в сетях TCP/IP функционируют его пакеты;
· ориентироваться в устройстве и функциях IP-заголовка;
· уяснить назначение максимальной единицы передачи (MTU) в любой физической среде, а так же понять, почему в некоторых случаях на Сете​вом уровне необходима фрагментация.

В этой главе рассматриваются ключевые протоколы TCP/IP, действующие на Канальном и Сетевом уровнях эталонной сетевой модели OSI. Здесь вы познакомитесь с различными видами протоколов Канального уровня, де​лающих возможным подсоединение к сети Internet посредством аналоговой телефонной линии и модема, набора протоколов Х.25 или постоянно дейст​вующей цифровой технологии, такой как 77, кабельного модема или цифро​вой абонентской линии (Digital Subscriber Line, DSL). Кроме того, вы узнаете, как IP-фреймы распознаются по типу для Ethernet и сети с маркерным дос​тупом, а также — каким образом специальные протоколы обеспечивают преобразование аппаратных адресов уровня управления доступом к среде (MAC layer) в IP-адреса, и наоборот. Наконец, мы проанализируем характе​ристики протокола IP (Internet Protocol), от которого в значительной степени зависит производительность сетей TCP/IP. В частности, вы поймете, ка​кова внутренняя организация IP-пакетов и как они обрабатываются, нахо​дясь в сети TCP/IP на пути от отправителя к получателю.
Протоколы Канального уровня
У Канального уровня есть несколько основных функций, из которых две наиболее важные:
□ организация доступа к любой применяемой сетевой среде, которая назы​вается управлением доступом к среде (Mac Access Control) и обычно со​кращается до MAC;
□ создание временных двухточечных соединений между парами МАС-адресов для обеспечения передач данных, которое называется управлени​ем логическим соединением (Logical Link Control) и обычно сокращается до LLC.
Именно поэтому Институт инженеров по электротехнике и электронике (IEЕЕ), разрабатывая 802-е семейство сетевых спецификаций, разделил Ка​нальный уровень на два подуровня: управления логическим соединением (подуровень LLC) и управления доступом к среде (подуровень MAC). По той же причине протоколы Канального уровня играют ключевую роль в обеспечении передачи данных от конкретного отправителя к конкретному получателю в данных обстоятельствах. Такая передача называется двухточеч​ной передачей данных (point-to-point), поскольку происходит отправка дан​ных с определенного МАС-адреса, представляющего точку передачи, на другой МАС-адрес, представляющий точку получения на отдельном сегмен​те сети, или в подсети TCP/IP.
Интересно, что та же двухточечная технология работает и при передачах данных по каналам в глобальных сетях (Wide-Area Network, WAN), т. е. по аналоговым телефонным линиям, цифровым соединениям или Х.25; вслед​ствие этого некоторые протоколы Канального уровня TCP/IP иногда име​нуются протоколами WAN. Технологии инкапсуляции данных (data encapsula​tion), применяемые для защиты полезных нагрузок пакетов для передачи по каналам в глобальных сетях, отличаются от тех, что используются при со​единениях в локальных сетях, и задействуют специальные протоколы, рабо​тающие на Канальном уровне. Перечислим эти протоколы:
· SLIP (Serial Line Internet Protocol, межсетевой протокол для последова​тельного канала);

· РРР (Point-to-Point Protocol, протокол двухточечного соединения);

· специальная обработка для соединений Х.25, ретрансляции кадров (frame relay) и ATM (Asynchronous Transfer Mode, асинхронного режима передачи).
Остальная часть этой главы посвящена рассмотрению этих протоколов. Ключом к пониманию этого материала может послужить осознание того, что протоколы SLIP и РРР поддерживают прямое двухточечное соединение между двумя сторонами, или узлами, по одному каналу. Среди таких двух​сторонних двухточечных соединений — соединения по аналоговым телефон​ным линиям (analog phon lines) и цифровым абонентским линиям (Digital Sub​scriber Line, DSL), а также по Т-каналам (T-carriers), таким как T7, ТЗ, Е1 или ЕЗ. Поскольку все стороны на таком канале известны друг другу (идентификация происходит при организации канала), двухточечные каналы не включают и не требуют явных адресов Канального уровня. Другие виды каналов глобальных сетей (WAN) обеспечивают поддержку сегментов сетей IP, в которых может быть более двух активных узлов, а следовательно, они требуют явных адресов на Канальном уровне. Именно поэтому для каналов WAN с использованием Х.25, ретрансляции кадров и асинхронного режима передачи (ATM) необходима специальная обработка; в них применяются тех​нологии коммутации пакетов или коммутации каналов (circuit-switching), а на Канальном уровне требуется явная адресация отправителя и получателя.
Примечание
Кабельные модемы (cable modems) — это еще одна широко распространенная технология доступа к сети Internet. Они позволяют кабельным телекомпаниям применять существующую инфраструктуру широкополосных кабелей для пре​доставления клиентам двухстороннего доступа к Internet. Несмотря на то, что такие системы действуют на расстояниях глобальных сетей (на некоторых сег​ментах кабеля— более двух миль, т.е. примерно 3219м), они применяют стандартные фреймы Ethernet II, а функционируют более или менее сходно с локальными сетями Ethernet.
Вообще говоря, инкапсуляция фреймов WAN на Канальном уровне задейст​вует одну или несколько служб из перечисленных далее (они варьируют в зависимости от требований конкретного канала).
· Адресация (addressing). Для каналов WAN, в возможных соединениях кото​рых участвуют более двух узлов, необходим уникальный адрес назначения.
· Разрядная проверка целостности (bit-level integrity check). При разрядной проверке целостности контрольные суммы, высчитываемые перед и после каждой передачи, а затем сравниваемые, указывают, было ли сообщение модифицировано перед получением. Когда используются сети с коммута​цией пакетов и происходит пересылка, такие проверки осуществляются на каждом этапе маршрута (для каждого отправителя и получателя).
· Разграничение (delimitation). В фреймах Канального уровня необходимы специальные метки конца фреймов, а заголовок и концевик каждого фрейма должны быть отличными от его полезной нагрузки. Благодаря

службе разграничения эти информационные границы отмечаются разгра​ничителями (delimiters). □ Идентификация протоколов (protocol identification, PID). Когда канал WAN поддерживает множество протоколов, необходим метод, позволяю​щий распознавать эти протоколы в полезной нагрузке по отдельности. Такую информацию обеспечивает идентификация протоколов (PID, protocol identification) в заголовке (этот метод рассматривается в разд. "Протокол РРР" этой главы).
Протокол SLIP
SLIP (Serial Line Internet Protocol)   — это первоначальный двухточечный протокол для трафика TCP/IP; он до сих пор используется для' подсоедине​ния к некоторым поставщикам доступа к сети Internet (главным образом для получения доступа к старым хостам UNIX). Кроме того, протокол SLIP иногда применяется для управления передачами или сетевым оборудовани​ем посредством коммутируемого соединения для последовательного порта. SLIP — это простой протокол кадрирования пакетов, описанный в докумен​те RFC 1055. Поскольку он поддерживает только TCP/IP (поэтому иденти​фикатор протокола не требуется) и используется только в двухточечных ка​налах (а значит, адресация также не нужна), то единственной службой, предоставляемой протоколом SLIP, является разграничение фреймов (раз​рядная проверка целостности полностью пропускается). Протокол SLIP применяет специальный символ END (ОхСО), который по​мещается в начало и конец каждой IP-дейтаграммы для разграничения по​лезной нагрузки. Таким образом, два символа END разделяют две  IP-дейтаграммы: один — в конце первой дейтаграммы, другой — в начале сле​дующей. Чтобы не путать действительные символы END, применяемые в качестве разграничителей, с последовательностями данных ОхСО, которые иногда встречаются в полезных нагрузках дейтаграмм, протокол SLIP заме​няет эти последовательности собственным символом ESC (OxDB), за кото​рым может следовать OxDC.
Примечание
Имейте в виду, что символ ESC протокола SLIP не совпадает с принятым в ко​де ASCII (American Standard Code for Information Interchange, американский стандартный код обмена информацией); шестнадцатеричная последователь​ность DB-DC обычно обозначается как OxDB-DC.
Если символ ESC протокола SLIP попадается в полезной нагрузке фрейма, его заменяет последовательность OxDB-DD. Чтобы избежать ошибочных замещений, на принимающем конце последовательность OxDB-DC преобра​зуется обратно в ОхСО, a OxDB-DD — в OxDB. Получается, что эта методика поддерживает разграничители протокола SLIP, не изменяя полезных нагру​зок фреймов этого протокола.
Как указано в документе RFC 1055, размер IP-дейтаграммы протокола SLIP не может превышать 1006 байт. Такая максимальная единица передачи (MTU) обусловлена характеристиками драйверов UNIX, бывших в употреб​лении в момент создания этого документа. Большинство систем до сих пор устанавливают верхнюю границу для дейтаграмм протокола SLIP равной 1006 байт, однако Windows 2000 поднимает эту планку до 1500 байт, чтобы избежать фрагментации (fragmentation), когда соединение SLIP связывает два сегмента Ethernet. Более подробная информация о фрагментации и по​вторной сборке дейтаграмм содержится в разд. "Фрагментация и повторная сборка " этой главы.
Протокол SLIP довольно примитивен, что характерно для дейтаграммных протоколов. Документ RFC 1144 разрабатывался с целью разрешить сжатие заголовков протоколов IP и TCP при передаче по каналу протокола SLIP. Поскольку адреса источника и назначения обнаруживаются при установке соединения, нет необходимости повторять эту информацию в каждом заго​ловке, применяющем данный канал. Эта версия протокола SLIP называется C-SLIP (compressed SLIP, сжатым CLIP). И хотя коммутируемые соедине​ния в Windows 2000 имеют возможность применять протоколы SLIP или C-SLIP для подключения к удаленному хосту, службы Routing и Remote Access не поддерживают входящие соединения SLIP и C-SLIP. Эти двухто​чечные протоколы — как один, так и другой — в настоящее время исполь​зуются не очень широко.
Протокол РРР
РРР — это универсальный двухточечный протокол, в котором устранены недостатки протокола SLIP и реализованы службы инкапсуляции канала передачи данных WAN, похожие на те, что существуют в локальных сетях. Таким образом, протокол РРР обеспечивает не только разграничение фрей​мов, но и идентификацию протоколов и разрядную проверку целостности. (Не забывайте, что в двухточечном канале, когда в передачах задействованы лишь две стороны, адресация необязательна.) 
В документе RFC 1661 содержатся подробные спецификации протокола РРР, и среди них указываются перечисленные далее характерные особенности и атрибуты.
□ Методы инкапсуляции, которые поддерживают одновременное примене​ние нескольких протоколов, проходящих по одному каналу. На самом деле, протокол РРР обеспечивает поддержку широкого спектра протоко​лов, включая TCP/IP, NetBEUI, IPX/SPX, AppleTalk, SNA, DECNet и многих других.
· Специальный протокол LCP (Link Control Protocol, протокол управления каналами), применяемый для согласования характеристик любого двух​точечного канала, установленного посредством протокола РРР.

· Коллекция протоколов согласования, применяемых для установления свойств протоколов Сетевого уровня, которые передаются по двухточеч​ному каналу. Такие протоколы называются протоколами управления сетью (Network Control Protocols, NCP). Документы RFC 1332 и RFC 1877 спе​цифицируют протокол NCP для IP, известный под именем IPCP (Internet Protocol Control Protocol, протокол управления протоколом Internet) и применяемый для согласования IP-адреса отправляющей стороны, адре​сов DNS-серверов, и (необязательного) использования протокола сжатия Якобсена для TCP, где это возможно.

Инкапсуляция и технологии кадрирования протокола РРР базируются на ISO-протоколе HDLC (High-level Data Link Control, высокоуровневый про​токол управления каналом), который, в свою очередь, базируется на осуще​ствленных фирмой IBM разработках протокола SDLC (Synchronous Data Link Control, протокол синхронного управления передачей данных), а тот функционирует в рамках группы протоколов архитектуры SNA (Systems Network Architecture, системной сетевой архитектуры). Для того чтобы по​нять протокол РРР, совершенно не обязательно иметь исчерпывающее представление о протоколах HDLC или SDLC; тем не менее, нужно учесть, что оба предшественника протокола РРР являются хорошо известными, по​нятными и широко реализованными протоколами (что позволяет протоколу РРР воспользоваться этими реализациями в своих целях). HDLC-подобное кадрирование для фреймов протокола РРР подробно описано в документе RFC 1662.
Несмотря на то, что РРР-кадрирование поддерживает адресацию и инфор​мацию, связанную с управлением каналами и получаемую от протокола HDLC, в большинстве реализаций протокола РРР используется сокращен​ная форма, пропускающая ненужную информацию. Вместо этого протокол LCP (протокол управления каналами) обрабатывает информацию, касаю​щуюся адресации и области управления, во время настройки РРР-канала, а в других обстоятельствах обходится без такой информации. Таким образом, поля в заголовках и концевиках фреймов протокола РРР содержат описан​ные далее элементы.
· Flag (флаг). Это однобайтовое поле разграничителя с установленным зна​чением 0х7Е (в двоичном представлении — 01111110). Определяет границу между окончанием одного РРР-фрейма и началом другого. В отличие от протокола SLIP, между фреймами ставится только одно значение флага.
· Protocol identifier (идентификатор протокола). Это двухбайтовое поле, ко​торое идентифицирует протокол более высокого уровня, транспортируе​мый фреймом РРР.
□ Frame Check Sequence (FCS, контрольная последовательность кадра). 2-байтное поле контрольной последовательности кадра (FCS) обеспечи​вает разрядную проверку целостности данных в том виде, в котором они были отосланы. (После получения данных подсчет производится заново и результат сравнивается с начальным значением; если оба этих значения получаются идентичными, допускается, что передача данных прошла ус​пешно; если же они не соответствуют друг другу, то полезная нагрузка отвергается.)
Как и SLIP, протокол РРР должен обеспечить метод замещения значений флагов, если они встречаются в полезной нагрузке фрейма. Тем не менее, методы замещения варьируют в зависимости от типа соединения. Для син​хронных каналов, таких как аналоговые телефонные линии, в которых сим​волы отсылаются в виде отдельных байтов, подход к замещению символов в протоколе РРР подобен тому, что применяется и в протоколе SLIP. Эти способы подстановки определяются в документах RFC 1661 и RFC 1662.
Когда протокол РРР применяется в синхронных технологиях, таких как ка​налы Tl, ISDN (Integrated Services Digital Network, цифровые сети связи с комплексными услугами), DSL (цифровые абонентские линии) или SONET (Synchronous Optical Network, синхронные оптические сети), то вместо мас​сового замещения символов, характерного для асинхронных каналов, при​меняется более быстрая и эффективная методика подстановки битов. В этом случае над любыми последовательностями из шести разрядов "1" в строке (помните, что двоичное значение поля Flag (Флаг) — 01111110) может быть осуществлен переход — вставка дополнительного нуля после пятого разряда "1" в строке (и изъятие его после получения). Это обеспечивает намного бо​лее эффективное (и быстрое) кодирование потенциально запрещенных зна​чений для таких типов каналов, а также объясняет, почему протокол РРР является самым распространенным из всех двухточечных, применяемых в TCP/IP. Другой фактор, определяющий популярность протокола РРР, — это поддержка многоканальной реализации, позволяющей группировать множе​ство каналов передачи данных с одинаковой пропускной способностью для обработки одного потока данных между конкретным отправителем и кон​кретным получателем. (К примеру, две модемные линии или два канала стандарта ISDN можно без труда объединить, в результате чего пропускная способность между парами устройств будет удвоена, а накладные расходы при этом будут минимальны.)
По умолчанию протокол РРР поддерживает максимальную единицу переда​чи (MTU) в 1500 байт, что делает этот протокол идеальным для комплекси-рования Ethernet-сетей (или одноранговых узлов сети). Тем не менее, про​токол LCP может согласовывать большие или меньшие максимальные единицы передачи (MTU) между одноранговыми РРР-узлами, в зависимо​сти от того, к каким видам сетей они подсоединены (кольцевые сети с маркерным доступом применяют более крупные максимальные единицы пере​дачи (MTU), но в старых сетях, таких как ARCnet, их объем значительно скромнее).
Специальная обработка РРР-каналов
Когда для связывания одноранговых узлов, работающих по протоколу РРР, используется та или иная коммутационная технология (например, Х.25, ретрансляция кадров или ATM (асинхронный режим передачи)), то для ор​ганизации связи в РРР-заголовки должна помещаться дополнительная ин​формация об управлении и адресации. Такой тип соединения предоставляет значительные преимущества в ситуациях, когда ошибки могут быть обнару​жены и обработаны уже на Канальном уровне. Дело в том, что на этом уровне распознавание ошибок и реагирование на них занимает считанные миллисекунды, в то время как на Транспортном уровне этот временной ин​тервал достигает доли секунд, а на Прикладном уровне доходит до несколь​ких секунд!
В коммутационных технологиях между парой одноранговых узлов сети, пла​нирующих обмен данными, в нормальных ситуациях должны устанавливаться двунаправленные соединения, называемые виртуальными каналами (такие соединения в любом случае должны быть доступны, поскольку иногда по​стоянные виртуальные каналы могут быть уже установлены). Следующие документы RFC специфицируют инкапсуляцию дейтаграмм протокола РРР для этих технологий. □ Х.25- RFC 1356.
Х.25 — это стандартный набор протоколов, разработанный в 1970-х годах союзом ITU (International Telecommunications Union, Международный союз телекоммуникаций) и предназначенный для передачи дейтаграмм по общедоступным сетям передачи данных на основе коммутации паке​тов с использованием широкополосных медных телефонных линий с вы​соким уровнем помех. Изначально замышлявшийся как средство связы​вания терминалов ввода/вывода с универсальными вычислительными машинами, набор протоколов Х.25 приобрел значительную популярность в Европе и других регионах мира, в которых национальные телефонные монополии затрудняли создание международных каналов передачи дан​ных только лишь по телефонным модемам. (Х.25 обеспечивает рацио​нальную и функциональную альтернативу.) Хотя применение Х.25 необя​зательно в небольших наборах протоколов вроде TCP/IP, он широко распространен, успешно функционирует и остается востребованной тех​нологией для международных каналов глобальной сети (WAN). Другими словами, именно поэтому протокол РРР поддерживает Х.25.
□
Ретрансляция кадров (frame relay) — RFC 2427.
В отличие от Х.25, ретрансляция кадров предполагает, что для создания каналов WAN применяются линии передачи цифрового качества. Вслед​ствие этого ретрансляция кадров не обеспечивает методик обнаружения и исправления ошибок, которые повышают надежность набора протоколов Х.25, но при этом ухудшают его пропускную способность и эффектив​ность. Ретрансляция кадров не пытается исправить ошибки передачи; обнаруженные поврежденные фреймы просто отвергаются с расчетом на то, что протоколы более высокого уровня согласуют все необходимые пе​редачи данных. Ретрансляция кадров является распространенной техно​логией для каналов WAN, поскольку она обеспечивает возможность из​мерения фактического использования, а расходы на нее не зависят от расстояний (в противоположность телефонным линиям или соединениям Х.25). Поддержка виртуальных каналов позволяет пользователям техно​логии ретрансляции кадров создавать множество логических двухточеч​ных и многоточечных соединений посредством одного физического ин​терфейса. Это объясняет популярность РРР-соединений с применением ретрансляции кадров среди организаций среднего и крупного уровня, ко​торые могут себе позволить стоимость этой технологии.
□
АТМ (асинхронный режим передачи) — RFC 1557 и RFC 1626.
ATM (Asynchronous Transfer Mode, асинхронный режим передачи) — это высокоскоростная магистральная широкополосная сетевая технология, применяющая сотовую коммутацию. Она обеспечивает огромную и по​стоянно увеличивающуюся пропускную способность. Технология ATM предоставляет возможность организации виртуальных каналов между од​норанговыми узлами сети, однако по части организации надежных пере​дач она полагается на протоколы более высокого уровня (к примеру, TCP). Технология ATM сегментирует весь трафик на 48-байтные после​довательности с 5-байтными заголовками; в результате получаются 53-байтные фреймы ATM под названием ячеек. Применение в ATM единиц передачи фиксированной длины дает возможность функционирования на предельно высоких скоростях с максимальной эффективностью. Сегодня нормой для соединений ATM с использованием SONET является пора​жающая воображение скорость в 13,37 Гбит/с; при этом ATM без труда вмещает данные, факсимиле, голосовой и видеотрафик в единый укруп​ненный поток данных. Именно по этой причине РРР-соединения с при​менением ATM настолько важны на магистралях сети Internet, где основные телекоммуникационные носители передают крупнейшие агре​гированные потоки трафика TCP/IP.
Типы фреймов
На Канальном уровне модули данных протокола называются фреймами (frames); в терминологии TCP/IP эти модули также могут называться IP-дейтаграммами (IP dadagrams), которые могут инкапсулироваться в различ​ные типы фреймов. В этом разделе мы рассмотрим передачи TCP/IP в ло​кальных сетях (LAN) двух самых распространенных на сегодня типов — Ethernet и сетей с маркерным (эстафетным) доступом.
Типы фреймов Ethernet
Тип фреймов Ethernet II (Ethernet II frame type) является неофициальным стан​дартом (de facto standard) передач IP-дейтаграмм по сетям Ethernet. Таким образом, фреймы Ethernet II в этой главе, равно как и на всем протяжении книги, рассматриваются наиболее подробно. Фрейм Ethernet II включает поле Туре {поле идентификации протокола, protocol identification field), со​держащее значение 0x800, которое устанавливает инкапсулированный про​токол как IP.
Прежде чем IP-дейтаграмма передается в кабель, драйвер Канального уровня (data link driver) помещает в нее головной фрейм. Кроме того, драйвер обес​печивает соответствие фрейма установленному минимальному размеру. Ми​нимальный размер фрейма в сетях Ethernet составляет 64 байта. Максималь​ный размер фрейма в этих сетях — 1518 байт. Если фрейм меньше 64 байт, драйвер должен заполнить (pad) поле данных Data.
Сетевая интерфейсная плата (NIC) в сетях Ethernet выполняет над содержи​мым фрейма процедуру контроля при помощи кода CRC (Cyclical Redundancy Check, циклический избыточный код) и помещает его значение в поле Frame Check Sequence (FCS, поле контрольной последовательности кадра) в конце фрейма. В конце концов, сетевая интерфейсная плата отсы​лает фрейм, перед которым помещается преамбула (Preamble), причем го​ловная битовая комбинация используется получателем для корректной ин​терпретации всех разрядов как единиц и нулей.
Чтобы получить более подробную информацию о технологии Ethernet, посе​тите Web-сайт Чарльза Спеджона по адресу http://www.ethernetmanage.com/ ethernet/ethernet.html. На сайте http://shop.ieee.org/store можно заказать бес​платную спецификацию IEEE 802.3 по методу множественного доступа с контролем несущей и обнаружением конфликтов (CSMA/CD). Ответы на часто задаваемые вопросы, касающиеся стандарта IEEE 802.3, помещены на странице IEEE 802.3 Interpretations по адресу http://grouper.ieee.org/groups/ 802/3/interp/.
TCP/IP может применять три типа фреймов Ethernet: □ Ethernet II (или Ethernet DIX) □ Ethernet 802.2 LLC О Ethernet 802.2 SNAP
Структура фрейма Ethernet II
На рис. 3.1 иллюстрируется формат фрейма Ethernet II.
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Фрейм типа Ethernet II состоит из следующих значений, полей и структур​ных компонентов:
□
Preamble (преамбула);
□
Destination Address (поле адреса назначения);
□
Source Address (поле адреса источника);
□
Туре (поле типа);
□ Data (поле данных);
□
Frame Check Sequence (или FCS, поле контрольной последовательности
кадра).
Preamble
Preamble (преамбула) состоит из восьми байт — чередующихся единиц и нулей. Из названия понятно, что эта специальная строка разрядов предше​ствует самому фрейму Ethernet и не считается частью его суммарной длины. Завершающий байт имеет определенную последовательность бит 10101011, указывающую на начало поля адреса назначения (Destination Address). Это поле обеспечивает временную диаграмму, которая необходима получателю для интерпретации всех единиц и нулей в фрейме, а также определяет вре​мя, за которое схемы Ethernet должны будут распознать входящие данные и начать их считывание.
Поле Destination Address
Поле Destination Address (адрес назначения) состоит из шести байт и опре​деляет адрес Канального уровня (data link address), также называемый аппа​ратным адресом (hardware address) или МАС-адресом IP-хоста назначения. Адрес назначения может быть широковещательным (broadcast), групповым (multicast) или однонаправленным (unicast). Протокол ARP (Address Resolution Protocol, протокол разрешения адресов) применяется для получе​ния аппаратного адреса IP-хоста назначения (если адресат является локаль​ным) или следующего маршрутизатора для следующего транзита (если адре​сат является удаленным). Протокол ARP рассматривается в разд. "Аппарат​ные адреса в среде IP" этой главы.
Поле Source Address
Поле Source Address (адреса источника) состоит из шести байт и определяет аппаратный адрес отправителя. В этом поле может указываться лишь одно​направленный адрес; широковещательные и групповые адреса запрещены.
Поле Туре
Поле Туре (тип) состоит из двух байт и определяет протокол, применяющий данный тип фрейма. В табл. 3.1 приводятся некоторые стандартные значе​ния типов, утверждаемые агентством IANA (Агентство по выделению имен и уникальных параметров протоколов Internet) и перечисленные на сайте http://www.iana.org.
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Поле Data
Размер поля данных Data может быть не менее 46 и не более 1500 байт.
Поле Frame Check Sequence
Поле Frame Check Sequence (контрольная последовательность кадра) состоит из четырех байт и содержит результат вычисления во время процедуры кон​троля при помощи циклического избыточного кода CRC.
Примечание
За дополнительной информацией о работе в сетях TCP/IP в среде Ethernet об​ращайтесь к документу RFC 894 под названием "Standard for the Transmission of IP Datagrams over Ethernet Networks" (Стандарт передачи IP-дейтаграмм в се​тях Ethernet).
По получении фрейма Ethernet II IP-хост проверяет достоверность его со​держимого, выполняя процедуру контроля при помощи циклического избы​точного кода CRC и сопоставляя результат со значением, содержащимся в поле Frame Check Sequence.
После подтверждения того, что адрес назначения соответствует получателю (кроме того, адрес может быть широковещательным или принятым группо​вым), принимающая сетевая интерфейсная плата (NIC) очищает поле Frame Check Sequence и передает фрейм на Канальный уровень.
На Канальном уровне фрейм исследуется в целях получения фактического адреса назначения (широковещательного, группового или однонаправлен​ного). На этом этапе проверке подвергается поле идентификации протокола (например, поле Туре в структуре фреймов Ethernet II).
Затем оставшаяся структура фрейма Канального уровня очищается с тем, чтобы он мог быть передан на соответствующий Сетевой уровень (в нашем случае — IP).
В этом разделе мы сосредоточимся на рассмотрении структуры фреймов Ethernet II, поскольку в сетях Ethernet TCP/IP она распространена в боль​шей степени. Тип фрейма Ethernet II принимается по умолчанию для TCP/IP на платформе Windows 2000 в сетях Ethernet. Спецификация IEEE 802.2 также определяет для TCP/IP метод, позволяющий выйти за рамки структуры фреймов IEEE 802.3. В следующем разделе мы рассмотрим структуру фреймов IEEE 802.2 для управления логическим соединением, хотя протокол IP нечасто работает с этим типом фреймов.
Структура фрейма Ethernet 802.2 LLC
На рис. 3.2 изображен формат фрейма Ethernet 802.2 LLC, т. е. фрейм для управления логическим соединением (Logical Link Control, LLC). Во многом схожий со структурой фреймов Ethernet II, этот тип фрейма для идентификации протокола применяет поле SAP вместо Туре. Протоколу IP присваи​вается значение 0x06.
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Фрейм типа Ethernet 802.2 LLC содержит следующие поля:
· Preamble (преамбула);
· SFD (Start Frame Delimiter, разграничитель начала фрейма);

· Destination Address (поле адреса назначения);
· Source Address (поле адреса источника);
· Length (поле длины);
· DSAP (Destination Service Access Point, поле точки доступа к службе на​значения);
· SSAP (Source Service Access Point, поле точки доступа к службе источника);
□
Control (поле контроля);
□ Data (поле данных);
□
Frame Check Sequence (FCS, поле контрольной последовательности кадра).
В следующих разделах мы рассмотрим поля, характерные исключительно для структуры фрейма Ethernet 802.2 LLC.
Preamble
Preamble (преамбула) состоит из семи байт и содержит чередующиеся нули и единицы. В отличие от структуры фреймов Ethernet II, эта преамбула не оканчивается непрерывной последовательностью единиц. Для определения начала поля Destination Address (адрес назначения) используется поле SFD (Start Frame Delimiter, разграничитель начала фрейма).
Поле SFD
Поле SFD (Start Frame Delimiter, разграничитель начала фрейма) состоит из одного байта и содержит битовую комбинацию 10101011, которая обозначает начало поля адреса назначения (Destination Address). Как можно заметить, Preamble (преамбула) и поле SFD (Start Frame Delimiter) фрейма Ethernet 802.2 эквивалентны преамбуле фрейма Ethernet И.
Поле Length
Поле Length (длина) состоит из двух байт и обозначает количество байт в блоке данных фрейма. Возможны значения от 0х002Е (46 в десятичном представлении) и 0x05DC (1500 в десятичном представлении). В этой пози​ции фрейма 802.2 нет поля Туре; протокол идентифицируется в полях SAP (Service Access Point, точка доступа к службе).
Поле DSAP
Поле DSAP (Destination Service Access Point, точка доступа к службе назна​чения) состоит из одного байта и определяет протокол назначения. В табл. 3.2 приведены некоторые стандартные значения SAP (устанавливаемые Институтом инженеров по электротехнике и электронике, IEEE).
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Поле SSAP
Поле SSAP (Source Service Access Point, точка доступа к службе источника) состоит из одного байта и определяет исходный протокол (обычно иденти​чен протоколу назначения).
Поле Control
Поле Control (контроль) состоит из одного байта и определяет формат фрейма: ненумерованный (unnumbered), т. е. без установления соединения или информационный/контролирующий (informational/supervisory) (в целях управления и для соединений).
Далее мы рассмотрим структуру фрейма Ethernet SNAP.
Структура фрейма Ethernet SNAP
Документ RFC 1042 под названием "Стандарт передачи IP-дейтаграмм в се​тях ШЕЕ 802" определяет, каким образом необходимо инкапсулировать IP-трафик в фреймах 802.2 LLC, включающих блок протокола SNAP (Sub-Network Access Protocol, протокол управления доступом к подсети). По умолчанию Windows 2000 осуществляет IP- и ARP-передачи посредством фреймов типа Ethernet II, однако, отредактировав системный реестр (Registry setting), можно обеспечить поддержку этих передач с помощью структуры фрейма Ethernet 802.2 SNAP; для этого необходимо добавить параметр ArpUseEtherSNAP, как показано в табл. 3.3.
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Чтобы обеспечить возможность применения формата фрейма Ethernet 802.2 SNAP для трафика IP и ARP в сети Ethernet, необходимо установить значение "1" для параметра реестра ArpUseEtherSNAP. Когда этот параметр блокирован, хост Windows 2000 может получать структуры фреймов Ethernet 802.2 SNAP от других IP-хостов, однако для ответа он использует тип фрей​ма Ethernet II. Это действие требует автоматического переключения исход​ного передающего хоста на тип фрейма Ethernet II; в противном случае по​следующие сообщения между этими двумя хостами будут невозможны.
На рис. 3.3 иллюстрируется формат фрейма Ethernet SNAP. Во многом схо​жий со структурой фреймов Ethernet 802.2, этот тип фрейма для идентифи​кации протокола применяет поле Ether Туре вместо SAP. Значения поля Ether Туре аналогичны значениям поля Туре, применяемым во фреймах Ethernet II, рассмотренных ранее в этом разделе. Для фреймов SNAP харак​терно использование значений ОхАА, ОхАА и 0x03 в полях DSAP, SSAP и Control соответственно.
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Фрейм типа Ethernet SNAP содержит следующие поля:
· Preamble (преамбула);
· SFD (Start Frame Delimiter, поле разграничителя начала фрейма);

· Destination Address (поле адреса назначения);
· Source Address (поле адреса источника);
□ Length (поле длины);
□ DSAP (Destination Service Access Point, поле точки доступа к службе на​значения);
· SSAP (Source Service Access Point, поле точки доступа к службе источника);
· Control (поле контроля);
□ Organization Code (поле кода организации);
□
Ether Туре (поле Ether-типа);
· Data (поле данных);
· Frame Check Sequence (FCS, поле контрольной последовательности кадра).
В следующих разделах мы рассмотрим только те поля, которые являются характерными для структуры фрейма Ethernet SNAP.
Поле Organization Code
Поле Organization Code (код организации) состоит из трех байт и указывает организацию, назначившую и контролирующую значение типа протокола Ethernet, которое указывается в следующем поле — Ether Туре. Иначе это поле называется OUI (Organizationally Unique Identifier, уникальный иден​тификатор организации). Коды протоколов для технологий 802 контро​лирует IEEE, которая имеет значение этого поля, равное 0. Если в будущем потребуются другие коды протоколов для какой-либо новой технологии, то для этого будет достаточно указать другой идентификатор организации, на​значающей эти коды.
Поле Ether Туре
Поле Ether Туре (Ether-типа) состоит из двух байт и определяет сетевой про​токол, применяющий данный формат фрейма — Ethernet SNAP. Значение этого поля для всех сообщений IP — 0x0800, а для сообщений ARP — 0x0806.
В примерах и конфигурациях, анализируемых в других главах этой книги, мы будем применять структуры фреймов Ethernet II.
Типы фреймов Token Ring
Стандарт IEEE 802.5 специфицирует организацию сетей с маркерным досту​пом. Они характерны звездообразной физической топологией (physical star de​sign), хотя применяют канал передачи "логическое кольцо" (logical ring trans​mission path), что показано на рис. 3.4.
В сети с маркерным доступом каждая участвующая рабочая станция дейст​вует как повторитель (repeater), передавая каждый полученный пакет обрат​но в сеть. Если фрейм предназначался для принимающей рабочей станции, она создает его копию и передает ее в сеть.
Подобно тому, как в Ethernet сетевые интерфейсные платы выполняют стандартные операции по обнаружению ошибок в пределах содержимого передаваемых пакетов, фреймы Token Ring также содержат поле Frame Check Sequence (контрольная последовательность кадра).
Компания Cisco составила прекрасную документацию по технологии сетей с маркерным доступом. Чтобы ознакомиться с ней, зайдите на сайт http://www.cisco.com. Существует две разновидности фреймов Token Ring: фреймы 802.2 LLC и фреймы SNAP.
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Формат фреймов Token Ring 802.2 LLC
Как показано на рис. 3.5, в соответствии со стандартом в состав фреймов Token Ring 802.2 LLC входят те же поля, что и во фреймы Ethernet 802.2 LLC.
Фрейм этого типа содержит следующие поля:
· Start Delimiter (поле разграничителя начала фрейма);
· Access Control (поле контроля доступа);
· Frame Control (поле контроля фрейма);
· Destination Address (поле адреса назначения);
· Source Address (поле адреса источника);
· DSAP (Destination Service Access Point, поле точки доступа к службе на​значения) (LLC 802.2);
· SSAP (Source Service Access Point, поле точки доступа к службе источни​ка) (LLC 802.2);

· Control (поле контроля) (LLC 802.2);
· Data (поле данных);
· Frame Check Sequence (поле контрольной последовательности данных);
· End Delimiter (поле разграничителя конца фрейма);
· Frame Status (поле статуса фрейма).
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Поле Start Delimiter
Поле Start Delimiter (разграничитель начала фрейма) состоит из одного бай​та и обозначает начало фрейма сети с маркерным доступом.
Поле Access Control
Поле Access Control (контроль доступа) состоит из одного байта и указывает, составляют ли последующие поля маркер (token) или фрейм, обозначает приоритет маркера или фрейма и сообщает, проходил ли уже этот маркер или фрейм по кольцу.
Поле Frame Control
Это поле состоит из одного байта и определяет, содержит ли данный фрейм информацию, связанную с управлением сети с маркерным доступом, или данные.
Поле Destination Address
Это поле состоит из шести байт и указывает аппаратный адрес назначения. Может содержать однонаправленный, групповой или широковещательный адрес. Имейте в виду, что, по сравнению с Ethernet, в сети с маркерным доступом МАС-адреса читаются в противоположном порядке: Ethernet счи​тывает значение по байту справа налево, в то время как в сети с маркерным доступом это выполняется слева направо.
Поле Source Address
Это поле состоит из шести байт и указывает аппаратный адрес источника. Единственно возможный тип адреса — однонаправленный (unicast).
Поле DSAP (LLC 802.2)
Поле DSAP (Destination Service Access Point, точки доступа к службе назна​чения) состоит из одного байта, определяет протокол назначения и откры​вает секцию LLC (управления логическим соединением). Подобно структуре фреймов Ethernet 802.2 LLC, фрейм Token Ring 802.2 LLC содержит поля DSAP, SSAP и Control. Примеры стандартных значений SAP см. в разд. "Структура фрейма Ethernet 802.2 LLC".
Поле SSAP (LLC 802.2)
Поле SSAP (Source Service Access Point, точки доступа к службе источника) состоит из одного байта и определяет применяемый исходный протокол. Обычно значение в этом поле аналогично значению поля DSAP.
Поле Control (LLC 802.2)
Поле Control (контроль) состоит из одного байта и указывает, является ли фрейм ненумерованным (без установления соединения) или же управляю​щим/информационным (в целях управления и для соединений).
Поле Data
Длина этого поля может составлять от нуля до 18 000 байт; оно содержит данные TCP/IP.
Поле Frame Check Sequence
Поле Frame Check Sequence (контрольная последовательность данных) со​стоит из четырех байт и содержит результат вычислений, осуществляемых в ходе процедуры контроля при помощи циклического избыточного кода CRC; эта информация предназначена для обнаружения ошибок в пакете.
Поле End Delimiter
Поле End Delimiter (разграничитель конца фрейма) состоит из одного байта и обозначает конец фрейма маркерного кольца (кроме поля Frame Status).
Поле Frame Status
Поле Frame Status (статус фрейма) состоит из одного байта и сообщает, был ли распознан адрес назначения фрейма, и был ли этот фрейм копирован.
Теперь рассмотрим структуру фрейма Token Ring SNAP.
Формат фреймов Token Ring SNAP
По сравнению со стандартным 802.2 LLC уровнем соединения формат фреймов Token Ring SNAP содержит дополнительные поля Organization Code (код организации) и Ether Туре (Ether-тип). Это не ошибка — несмот​ря на то, что речь идет о фрейме сети с маркерным доступом, формат SNAP может применять значение поля Ether Туре. В этом поле заключается значе​ние 0x0800 для всех сообщений IP или 0x0806 для всех сообщений ARP. Структура фрейма Token Ring SNAP проиллюстрирована на рис. 3.6.
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Фрейм типа Token Ring SNAP содержит следующие поля: □ Start Delimiter (поле разграничителя начала фрейма);
· Access Control (поле контроля доступа);
· Frame Control (поле контроля фрейма);
· Destination Address (поле адреса назначения);
· Source Address (поле адреса источника);
· DSAP (Destination Service Access Point, поле точки доступа к службе на​значения) (LLC 802.2);
· SSAP (Source Service Access Point, поле точки доступа к службе источни​ка) (LLC 802.2);

· Control (поле контроля) (LLC 802.2);
· Organization Code (поле кода организации); □ Ether Туре (поле Ether-типа);
· Data (поле данных);
· Frame Check Sequence (поле контрольной последовательности кадра);
· End Delimiter (поле разграничителя конца фрейма);
□ Frame Status (поле статуса фрейма).
В этом разделе мы сосредоточимся лишь на полях, характерных для формата фреймов Token Ring SNAP.
Поле Organization Code
Это поле состоит из трех байт и указывает организацию, назначившую зна​чение типа протокола Ethernet, которое указывается в следующем поле — Ether Туре.
Поле Ether Туре
Поле Ether Туре (Ether-тип) состоит из двух байт и определяет сетевой про​токол, применяющий данный формат фрейма — Ethernet SNAP. Значение этого поля для всех сообщений IP — 0x0800, а для сообщений ARP — 0x0806.
Примечание
Джеймс Мессер (Network Associates) составил прекрасный список часто зада​ваемых вопросов (Frequently Asked Questions, FAQ) по теме сети с маркерным доступом. Он расположен в Internet по адресу http://www.networkuptime.com/ faqs/token-ring/index.html. Ознакомиться со спецификацией IEEE 802.5 можно, заказав информацию по адресу http://shop.ieee org/store/ (введите в тексто​вом окне поиска "802.3 specification" и нажмите кнопку Go).
Аппаратные адреса в среде IP
IP-адреса применяются для идентификации отдельных IP-хостов в объеди​ненной сети TCP/IP. Аппаратный адрес необходим для доставки пакета от одного IP-хоста к другому в одной сети.
К примеру, чтобы добраться от одного IP-хоста к другому, расположенному с противоположной стороны от маршрутизатора, источник должен знать IP-адрес хоста назначения. Кроме того, этот источник вынужден применить процедуру разрешения аппаратного адреса, чтобы узнать аппаратный адрес маршрутизатора; в результате чего он сможет составить заголовок Каналь​ного уровня (например, заголовок Ethernet) и доставить пакет локальному маршрутизатору. Когда пакет поступит в распоряжение маршрутизатора, тот, в свою очередь, также должен будет пройти через процесс разрешения аппаратного адреса, который позволит выяснить следующий локальный ап​паратный адрес для данного пакета.
В сетях TCP/IP для определения аппаратного адреса локального места на​значения пакета используется протокол ARP (Address Resolution Protocol, протокол разрешения адресов). Каждый IP-хост содержит в памяти ARP-кэш (ARP cache) — таблицу аппаратных адресов, полученных в ходе процесса разрешения адресов. Прежде чем посылать в сеть запрос на разрешение ад​реса, IP-хост обращается к этому кэшу. И только в том случае, если желае​мый аппаратный адрес в кэше отсутствует, IP-хост транслирует ARP-запрос.
Примечание
Протокол ARP (Address Resolution Protocol, протокол разрешения адресов) специфицирован в документе RFC 826.
На рис. 3.7 изображена схема основных функциональных возможностей протокола ARP. На этой иллюстрации исходный IР-хост (10.1.0.1) использу​ет протокол ARP для получения аппаратного адреса локального места на​значения.
Протокол ARP применяется исключительно для выяснения аппаратных ад​ресов локальных IP-хостов. Если IP-адрес назначения является удаленным (расположен в другой сети), IP-хост должен обратиться к своим таблицам маршрутизации (routing tables), чтобы определить для пакета подходящий маршрутизатор. Все это относится к так называемому процессу разрешения маршрута (route resolution process).
Как показано на рис. 3.8, в структуре ARP-пакетов отсутствует компонент Сетевого уровня, поэтому ARP-маршрутизация невозможна.
Каким бы упрощенным ни был протокол ARP, часто именно он сообщает о проблемах с сетевой адресацией или конфигурацией, как это явствует из разд. "Если пункт назначения удаленный, то какой маршрутизатор ?" этой главы.
Кроме того, протокол ARP испоьзуется для проверки существования в сети дублированного IP-адреса (duplicate IP address). Прежде чем IP-хост начнет осуществлять передачи в сети IP, он должен провести тест на наличие иден​тичного IP-адреса. В ходе этого процесса IP-хост отсылает ARP-запрос на свой собственный IP-адрес (такой запрос именуется добровольным), как по​казано на рис. 3.9. Если на такой тест ответит другой хост, то первый не сможет инициализировать свой стек TCP/IP; это значит, что тестируемый IP-адрес уже существует в сети.
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Обзор пакетов, участвующих в простом ARP-сообщении, должен содейство​вать лучшему пониманию использования протокола ARP.
Функции и поля ARP-пакетов
По умолчанию Windows 2000 применяет фреймы типа Ethernet II для всего трафика ARP. Существуют два основных ARP-пакета: пакет ARP-запроса и пакет ARP-ответа. Как показано на следующих двух рисунках, оба типа па​кетов характеризуются одинаковым форматом.
Из всех характеристик протокола ARP более всего сбивает с толку интер​претация информации об адресах получателя и назначения. Когда какой-либо хост (в нашем случае — хост А) посылает широковещательное ARP-сообщение, он помещает аппаратный адрес и IP-адрес в поля Sender Address (адрес отправителя).
В поле Target Internet Address (интернет-адрес назначения) помещается IP-адрес искомого IP-хоста. Но в поле Target Hardware Address (аппаратный адрес назначения) значение состоит из одних нулей, что означает, что эта информация неизвестна (рис. 3.10).
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Примечание
В спецификации протокола ARP утверждается, что значение в поле Target Hardware Address может быть отличным от комбинации нулей. В некоторых реализациях протокола ARP источник устанавливает для адреса назначения комбинацию единиц; это дезориентирует некоторые маршрутизаторы, в ре​зультате чего они отсылают широковещательный ARP-пакет во все подключен​ные сети. Эта проблема, которую можно без труда отследить с помощью сете​вого анализатора, документируется в статье Q199773 из базы знаний Microsoft (Microsoft Knowledge Base). Эта проблема доступна в Internet по адресу http://support.microsoft,com/support/kb/articles/Q199/7/73.ASP.
На рис. 3.11 изображен пакет ARP-ответа. В нем информация об отправите​ле и месте назначения меняется местами; таким образом демонстрируется, что ответчик теперь является отправителем. Исходная станция выполняет поиск в новом месте.
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Интересно, что отвечающий IP-хост вносит IP- и аппаратный адрес хоста, по которым проводился поиск, в свой ARP-кэш. Это логичное действие, поскольку, скорее всего, между IP-хостами будет иметь место двухсторон​ний диалог, а потому отвечающему IP-хосту в конечном итоге понадобится адрес запрашивающего хоста.
Поле Hardware Туре
Это поле определяет применяемый тип аппаратуры или канала передачи данных, а также устанавливает длину аппаратного адреса, что делает поле Hardware Address Length (длина аппаратного адреса) излишним.
В табл. 3.4 приведен неполный список стандартных значений типов аппара​туры, полученный с Web-сайта http://www.iana.org.
Таблица 3.4. Значения типов аппаратуры
Значение     Тип аппаратуры
1
Ethernet
6 IEEE 802 Networks (сети IEEE 802)
7 ARCnet
11
LocalTalk
14
SMDS
15
Frame Relay (ретрансляция кадров)
17
HDLC
19 ATM (Asynchronous Transmission Mode, асинхронный режим передачи)
20 Serial Line (последовательный канал)
21 ATM (Asynchronous Transmission Mode, асинхронный режим передачи)
Поле Protocol Type
Поле Protocol Type (тип протокола) обозначает применяемый тип протокола и использует стандартные значения идентификаторов протоколов, которые также употребляются в структурах фреймов Ethernet П. Типы протоколов определяются на сайте http://www.iana.org/assignments/ethernet-numbers.
Это поле применяет те же значения, что присваиваются в поле Ethernet Туре. На сегодняшний день протокол IP является единственным, исполь​зующим протокол ARP для разрешения адресов. Это поле также устанавли​вает длину адреса протокола, делая поле Protocol Address Length (длина ад​реса протокола) излишним.
Поле Hardware Address Length
Поле Hardware Address Length (длина аппаратного адреса) определяет длину (в байтах) аппаратных адресов, применяемых в данном пакете. Поскольку в поле Hardware Туре устанавливается аналогичное значение, рассматриваемое поле становится излишним.
Поле Protocol Address Length
Поле Protocol Address Length (длина адреса протокола) определяет длину (в байтах) адресов протоколов (сетевых адресов), применяемых в данном паке​те. Поскольку в поле Protocol Туре устанавливается аналогичное значение, рассматриваемое поле становится излишним.
Поле Operation
В поле Operation (операции) указывается, является ли ARP-пакет запросом или ответом, а также определяется тип происходящего процесса разреше​ния адресов. В табл. 3.5 перечислены коды операций протоколов ARP и RARP (Reverse ARP, протокол определения сетевого адреса по местополо​жению узла).
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RARP — это протокол, делающий возможным определение IP-хостом сете​вого адреса по адресу Канального уровня. Протокол RARP специфицируется в документе RFC 903 и рассматривается в разд. "Протокол RARP" этой главы.
Поле Sender Hardware Address
Это поле определяет аппаратный адрес IP-хоста, отсылающего данный за​прос или ответ.
Поле Sender Protocol Address
Это поле определяет адрес протокола (сетевой адрес) IP-хоста, отсылающего данный запрос или ответ.
Поле Target Hardware Address
В этом поле указывается искомый аппаратный адрес назначения, если он известен. В ARP-запросах это поле обычно содержит комбинацию нулей. В ARP-ответах в нем должно содержаться значение одного из следующих двух видов.
□ Аппаратный адрес искомого IP-хоста, если отправитель и пункт назначе​ния находятся на одном канале передачи данных.
□ Аппаратный адрес следующего маршрутизатора на пути к пункту назна​чения, если он находится на канале передачи данных, отличном от того, на котором располагается отправитель. Речь идет о маршрутизаторе сле​дующего транзита (next-hop router) по отношению к данному IР-хосту; это устройство является единственным или одним из множества маршру​тизаторов, передающих данные от отправителя к получателю. Каждая сеть, или перемещение от маршрутизатора к маршрутизатору, считается транзитом.
Поле Target Protocol Address
Это поле указывает искомый адрес протокола (сетевой адрес) назначения.
ARP-кэш
В большинстве операционных систем, включая Linux, BSD UNIX, Windows 95, Windows 98, Windows NT и Windows 2000, информация прото​кола ARP (аппаратные адреса и связанные с ними IP-адреса) хранится в ARP-кэше. Кроме того, эти операционные системы содержат средства про​смотра записей ARP-кэша, их ручного добавления и удаления, а также за​грузки записей таблицы из конфигурационного файла. В Windows-системах команда агр -а применяется для просмотра содержимого ARP-таблицы, как показано на рис. 3.12.
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Windows-системы также имеют в своем составе утилиты для просмотра IP- и аппаратных адресов. В Windows 95 это утилита WINIPCGF, в Windows 98 и Windows 2000 — утилита IPCONFIG для работы из командной строки. На рис. 3.13 изображен результат выполнения утилиты IPCONFIG на устройст​ве, работающем под управлением Windows 2000.
Как показано на рис. 3.13, утилита IPCONFIG выводит адрес сетевого адап​тера (физический адрес) 00-20-78-Е1-5А-80, IP-адрес 10.2.0.1, а также маску
подсети 255.255.0.0. Кроме того, эта утилита указывает, что шлюзом по умол​чанию (default gateway) является 10.2.0.99.
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В системах Windows 2000 записи ARP-кэша должны удерживаться в памяти на протяжении 120 секунд (двух минут); этот отрезок времени отличается от более распространенного в других типах сетевого оборудования значения по умолчанию, равного 300 секундам (пяти минутам). Прежде чем передавать широковещательные ARP-сообщения, IP-хосты должны обращаться к этим таблицам. Если нужная запись присутствует в ARP-кэше, IP-хост применяет ее, не отсылая в сеть ARP-запрос.
С помощью параметра реестра ArpCacheLife можно изменить "время жизни" записи в ARP-кэше, как показано в табл. 3.6.
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В Windows 2000 записи ARP-кэша сохраняются на срок более 120 секунд лишь в том случае, если в это время на них были сделаны ссылки. Запись в реестре ArpCacheMinReferencedLife применяется для увеличения времени жизни ARP-записи, на которую сделана ссылка, по умолчанию на 600 секунд (10 минут).
Агент ARP
Агент ARP (proxy ARP) — это метод, позволяющий IP-хосту использовать упрощенную схему подсети. Кроме того, агент ARP дает маршрутизатору возможность "разрешать адреса" в ответ на широковещательные ARP-сообщения IР-хоста.
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На рис. 3.14 изображена конфигурация агента ARP, состоящего из одной сети, разделенной маршрутизатором, причем на обеих ее сторонах сохраня​ется единый сетевой адрес. IР-хост 10.1.0.1 соответствует маске подсети 255.0.0.0. Этот IP-хост "полагает", что адрес назначения 10.2.77.33 находится в той же сети — 10.0.0.0. Из этого следует, что исходный хост может послать ARP-запрос на аппаратный адрес хоста назначения.
Однако хост назначения, 10.2.77.33, находится не в той, а в отдельной сети. При этом на соединительном маршрутизаторе настроена поддержка агента ARP. Когда IР-хост 10.1.0.1 посылает ARP-запрос на аппаратный адрес хос​та 10.2.77.33, маршрутизатор с агентом ARP не пересылает это широковеща​тельное сообщение; вместо этого он указывает аппаратный адрес маршрути​затора на интерфейсе 1 (который находится в той же сети, что и запрашивающий IР-хост).
Примечание
Имейте в виду, что агент ARP не относится к стандартной конфигурации.
Протокол RARP
Протокол RARP (Reverse ARP, обратный ARP), как видно из его названия, по своей функции противоположен протоколу ARP. Протокол RARP при​меняется для получения IP-адреса по адресу Канального уровня. Первона​чально предполагалось, что протокол RARP должен давать возможность без​дисковым рабочим станциям (diskless workstations) выяснять свои собственные IP-адреса. Хосты RARP должны были отсылать широковещательные RARP-запросы, указывая свои аппаратные адреса, но оставляя пустыми поля IP-адресов (заполняя их нулями). Серверы RARP в локальных сетях после этого должны были отвечать на такие запросы, снабжая хосты RARP их IP-адресами путем размещения IP-адресов назначения в ответные пакеты.
Протокол RARP был заменен протоколом ВООТР, а впоследствии — DHCP. Как протокол ВООТР, так и DHCP предлагают более четкий и гиб​кий метод присвоения IP-адресов.
Примечание
Спецификация протокола RARP содержится в документе RFC 903.
Протоколы Сетевого уровня
Основное назначение протоколов Сетевого уровня заключается в перемеще​нии дейтаграмм по объединенной сети, связанной маршрутизаторами. Передачи Сетевого уровня являются сквозными и характеризуют создателя как адрес источника Сетевого уровня, а пункт назначения — как адрес назначе​ния этого уровня. Когда пакеты отсылаются сетевым маршрутизаторам, они анализируют сетевой адрес назначения и определяют, если это возможно, в каком направлении эти пакеты необходимо перенаправить.
В наборе протоколов TCP/IP на Сетевом уровне применяется протокол IP (Internet Protocol). В настоящее время широкое распространение имеет вер​сия 4 (IPv4) этого протокола. Протокол IPv6 (Internet Protocol version 6, про​токол Internet версии 6) проходит стадию первоначальной реализации. Про​токол IPv6 подробно рассматривается в главе 13.
Возможности и поля сообщений протокола IPv4 специфицированы в доку​менте RFC 791, "Internet Protocol" (Протокол Internet). В этом разделе мы рассмотрим версию протокола IPv4.
О протоколе IP
В этом разделе мы попробуем разобраться в вопросах формирования IP-дейтаграмм, в том, каким образом IP-хост различает удаленные и локальные пункты назначения, как происходит фрагментация и повторная сборка па​кетов, и подробно ознакомимся со структурами IP-пакетов. Кроме того, здесь изложены основные процедуры IP-маршрутизации, применяемые для доставки IP-дейтаграмм по объединенным сетям.
Отправка IP-дейтаграмм
Протокол IP обеспечивает сервис без установления соединения со сквозной адресацией Сетевого уровня. Следующий пример иллюстрирует формирова​ние и отправку IP-дейтаграммы. На рис. 3.15 изображен один хост (10.1.0.1), взаимодействующий с другим хостом (10.1.0.2), расположенным с противо​положной стороны маршрутизатора.
Формирование пакета IP-дейтаграммы лимитируется некоторыми ограниче​ниями. Мы должны знать:
□ IP-адреса источника и назначения;
□ аппаратные адреса источника и маршрутизатора следующего транзита (next-hop).
IP-хост может применить вручную введенный IP-адрес назначения или ис​пользовать для его выяснения службу доменных имен (DNS). К примеру, если вы введете telnet 10.2.0.2, система будет знать IP-адрес назначения. Однако при использовании команды telnet   fred система должна будет превратить имя fred в IP-адрес. Это называется процессом разрешения имен (name resolution process). Система DNS подробно исследуется в главе 7.

Как указывалось ранее в этой главе, прежде чем запустить ARP-процесс, IP-хост должен узнать, является ли пункт назначения локальным или удален​ным. Нужно ли посылать пакет непосредственно получателю или же ло​кальному маршрутизатору? Это называется процессом разрешения маршрута (route resolution process).
По завершении процесса разрешения маршрута IP-хост может запускать процесс разрешения адреса (ARP) для определения аппаратного адреса на​значения.
Процесс разрешения маршрута
Процесс разрешения маршрута дает IP-хосту возможность определить, явля​ется ли пункт назначения локальным или удаленным. Если он является уда​ленным, IP-хост может определить маршрутизатор следующего транзита.
Локальный
или удаленный пункт назначения?
При определении IP-адреса назначения IP-хост сравнивает сетевую часть этого адреса со своим собственным сетевым адресом.

В нашем примере (см. рис. 3.15) IP-адрес сервера Fred — 10.2.0.2, а локаль​ный IP-хост (клиент А) имеет адрес 10.1.0.1 и маску подсети 255.255.0.0. Происходит следующий процесс:
1. IP-адрес источника — 10.1.0.1.
2. IP-маска источника — 255.255.0.0.
3. Локальный номер сети — 10.1.0.0.
4. IP-адрес сервера Fred — 10.2.0.2.
5. Сеть cepeepa Fred — 10.2.0.0.
6. Поскольку сетевой адрес сервера Fred отличается от локального сетевого адреса, Fred удален по отношению к источнику.
7. Для того чтобы пакет дошел до сервера Fred, он должен пройти путь от источника через маршрутизатор.
8. Источнику необходим аппаратный адрес маршрутизатора.
9. Источник анализирует свои таблицы маршрутизации.
10. Источник передает ARP-запрос на аппаратный адрес маршрутизатора.
Если пункт назначения удаленный, то какой маршрутизатор?
Теперь, когда локальный IP-хост знает, что пункт назначения удаленный, он должен выяснить аппаратный адрес подходящего для пакета маршрутиза​тора. Не забывайте, что аппаратные адреса применяются лишь для доставки пакетов от одного IP-хоста сети к другому IP-хосту в той же сети. Маршру​тизатор принимает пакет, отосланный на его аппаратный адрес, отбрасывает заголовок Канального уровня, анализирует заголовок Сетевого уровня для выяснения того, по какому маршруту необходимо отправить пакет, затем повторно присваивает заголовок Канального уровня и отправляет пакет в следующую сеть.
IP-хост просматривает свои локальные таблицы маршрутизации на предмет записей хостов или сетевых маршрутизаторов назначения. Адресу назначения должны соответствовать все четыре байта записи хоста; она же указывает ло​кальный маршрутизатор, который может переслать пакеты в пункт назначе​ния. Запись сети означает, что известен путь к сети назначения, а не к хосту назначения. Обычно этого достаточно, поскольку за доставку пакета хосту назначения отвечает маршрутизатор, расположенный к нему ближе всего.
Если в таблице маршрутизации отсутствуют обе записи (хоста и сети), IP-хост ищет запись шлюза по умолчанию.
Шлюз по умолчанию предлагает путь слепой веры (blind faith) — поскольку IP-хост не имеет данных о пути к пункту назначения, он отсылает пакет шлюзу по умолчанию в надежде, что тот сможет выяснить, что с этим паке​том можно сделать. Обычно шлюзы по умолчанию действуют по одному из следующих сценариев:
· перенаправляют пакет (если обладают информацией о пути к пункту на​значения);

· посылают ICMP-ответ, также называемый ICMP-переадресацией; он ука​зывает на другой локальный маршрутизатор, который может отправить пакет в пункт назначения;

· посылают ICMP-ответ, в котором утверждается, что неизвестно, куда от​правлять пакет — пункт назначения недосягаем.

Если пункт назначения удаленный, а источник знает маршрутизатор сле​дующего транзита или шлюз по умолчанию, который может перенаправить пакет, то для выяснения аппаратного адреса одного из этих устройств ис​точник должен отправить ARP-запрос. Естественно, что перед этим источ​ник просматривает содержимое своего ARP-кэша. Если нужная информация в нем отсутствует, то в целях выяснения аппаратного адреса маршрутизатора следующего транзита происходит отсылка широковещательного ARP-сообщения.
Если IP-хосты не могут наладить взаимодействие, для поиска неисправно​стей следует воспользоваться анализатором протоколов. Вероятно, имеет место одна из следующих неисправностей:
· IP-хост имеет возможность посылать ARP-запросы лишь на локальные IP-хосты — возможно, фактический пункт назначения является удален​ным (сравните маску подсети источника и IP-адрес назначения);

· возможно, пункт назначения является локальным, но не отвечает на ARP-запросы, будучи не полнофункциональным (к примеру, был выяв​лен дублирующий IP-адрес или пункт назначения просто вышел из строя);
□ может быть, IP-адрес полученный источником в результате процесса раз​решения имен, такого как DNS, неверен и не используется ни одним IP-хостом.
В процессе разрешения адресов проблемы случаются нередко. На рис. 3.16 можно увидеть, что маска подсети на исходном хосте — 255.0.0.0. Сравнивая эту маску с IP-адресом назначения, получаем, что пункт назначения лока​лен по отношению к источнику (они находятся в одной сети 10.0.0.0). Ис​точник отсылает ARP-запрос на аппаратный адрес, соответствующий IP-адресу 10.2.12.4.

Будет ли адрес 10.2.12.4 являться ответом? Нет. Маршрутизаторы не перена​правляют широковещательные ARP-сообщения, а в сети источника нет уст​ройства, имеющего возможность отвечать от имени данного IР-хоста.
Проанализировав передачи на уровне пакетов, вы найдете окончательные ответы на эти вопросы; этот подход выгодно отличается от слепого поиска ошибок, в ходе которого приходится придумывать решения наугад, пока од​но из них не устранит проблему.
Теперь, когда мы рассмотрели передачу IP-пакета через объединенную сеть, самое время проанализировать следующие уникальные характеристики IP-передач:
□ время жизни 1Р-дейтаграммы;
· фрагментацию и повторную сборку; □ опции служб доставки;

· поля и функции IP-заголовков.
Время жизни IP-дейтаграммы
Все IP-пакеты характеризуются предписанным временем жизни, которое указывается в поле Time То Live, часто обозначаемом сокращенно TTL. При этом гарантируется, что пакеты не могут бесконечно циркулировать по замкнутой объединенной сети (looped internetwork). Несмотря на то, что про​токолы маршрутизации пытаются не допустить циклов, и при перенаправ​лении пакетов выбираются наилучшие пути, возможны ситуации, когда ка​нал реконфигурируется или временно закрывается. В этих случаях могут происходить временные циклы.
Рекомендованное стартовое значение времени жизни (TTL) — 64. В Windows 2000 время жизни по умолчанию приравнивается к 128. Значение поля TTL формально определяется в секундах. Тем не менее, на практике это значение реализуется как счетчик транзитов. При каждом перенаправ​лении пакета отсылающий его маршрутизатор должен уменьшить значение поля TTL на единицу. Коммутаторы и концентраторы не изменяют значе​ние времени жизни, т. к. не просматривают Сетевой уровень пакета.
Если маршрутизатор получает пакет со значением TTL = 1, он должен быть отвергнут, поскольку невозможно уменьшить его до нуля, а затем переслать пакет.
А вот если пакет с TTL = 1 приходит на хост, что этот хост должен сделать? Разумеется, обработать пакет, поскольку при получении пакетов хосты не должны понижать значение поля TIL.
Примечание
В главе 4 "Протокол ICMP" дается объяснение того, как одна из утилит поиска неисправностей, TRACEROUTE, применяет значение поля TTL и процесс тайм-аута для отслеживания сквозного пути по объединенной сети.
В Windows 2000 значение поля TTL по умолчанию устанавливается с помо​щью параметра реестра DefaultTTL, как показано в табл. 3.7.
4. Маршрутизатор отсылает каждый фрагмент в виде отдельного пакета с отдельным заголовком Канального уровня и значением контрольной суммы.
На рис. 3.17—3.19 показаны первый, средний и последний фрагменты набо​ра фрагментов.
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На рис. 3.18 значение в поле Fragment Offset, равное 1480 байт, указывает на то, что данный фрагмент не является первым в наборе. Но он и не последний, что делает очевидным значение разряда 2 More Fragments Bit поля Flags.
Примечание
Эта запись получена путем принуждения IP-хоста фрагментировать крупный эхо-пакет протокола ICMP посредством команды ping -I  4096  10.0.0.1.
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По прибытии пакетов на IP-хост назначения происходит их обратная сборка в порядке, определяемом значениями поля Fragment Offset в IP-заголовках.
Фрагментация обладает некоторыми нелицеприятными чертами, делающи​ми ее трафик нежелательным. Во-первых, процедура фрагментации требует времени для обработки данных на IP-хосте или маршрутизаторе. Во-вторых, все фрагменты должны прибыть в расположение пункта назначения до ис​течения времени жизни первого из них. В противном случае получатель отсылает ICMP-сообщение типа 11 (Time Exceeded, время истекло) с кодом 22 (Fragmentation Reassembly Time Exceeded, время повторной сборки фрагмен​тов истекло). В этой ситуации IP-хост, посылавший пакет, делает это по​вторно (и производит очередную фрагментацию). В сетях с ограниченной пропускной способностью процесс повторной передачи фрагментов (fragment retransmission process) увеличивает трафик.
Опции служб доставки
Протокол IP поддерживает метод определения приоритета пакетов и мар​шрутов. Поле Type of Service (TOS, тип службы) IP-заголовка (его подроб​ное описание содержится в разд. "Тип службы (TOS)" этой главы) подразде​ляется на два индивидуальных раздела поля:
□ Precedence (приоритет);

□ Type of Service (тип службы).
Приоритет
Маршрутизатор использует приоритет (precedence) для определения пре​имущества отправки пакета, когда в очередь на передачу с интерфейса с од​ним выходом стоят несколько пакетов. Некоторые приложения можно на​строить таким образом, чтобы они поддерживали высокий приоритет для первоочередного обращения.
Есть восемь уровней приоритета. Уровень 0 устанавливается для стандарт​ного трафика, не имеющего преимуществ. Уровни 1—5 обозначают более приоритетный трафик. Уровни 6—7 резервируются для сетевых и межсете​вых управляющих пакетов.
Примером использования приоритета может послужить сетевой метод пере​дачи Voice over IP (VoIP). Для трафика VoIP может быть установлен 5-й уро​вень приоритета, в результате чего будет обеспечена поддержка функцио​нальности в реальном времени.
Тип службы (TOS)
Маршрутизаторы применяют TOS для выбора пути в ситуациях, когда воз​можны множественные пути (multiple paths).
Для функционирования TOS необходимо, чтобы протокол маршрутизации "понимал" и поддерживал различные представления сети, основываясь на возможных типах служб. К примеру, маршрутизатор должен понимать, что спутниковая линия связи предполагает значительную задержку из-за расстоя-ния до спутника. Примерами протоколов маршрутизации, поддерживающих множество различных типов служб, могут послужить протоколы OSPF (Open Shortest Path First, первоочередное открытие кратчайших маршрутов) и BGP (Border Gateway Protocol, пограничный межсетевой протокол).
Существует шесть возможных типов служб; все они перечислены в табл. 3.8.
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За один раз может быть установлен лишь один разряд TOS.
Как показано в табл. 3.9, в системе Windows 2000 можно установить значе​ние TOS по умолчанию с помощью параметра реестра DefaultTOS.
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Запись в реестре устанавливается в десятичном выражении для целого поля Tipe of Service (TOS). К примеру, чтобы заставить хост применять стандарт​ный уровень приоритета в сочетании с максимальной надежностью, необхо​димо сделать значение параметра DefaultTos равным четырем (00000100).
Документ RFC 1349 определяет использование TOS протокола IP и предла​гает способы применения возможностей типов служб, которые перечислены в табл. 3.10.
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Поля и назначение IP-заголовка
На рис. 3.20 изображена целостная структура IP-заголовка.
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В этом разделе мы рассмотрим поля и назначение этого заголовка. Подроб​ная спецификация по каждому полю содержится в документе RFC 791.
Поле Version
Первое поле Version (версия) в IP-заголовке обозначает версию протокола. В настоящее время применяется версия 4.
Поле Header Length
Поле Header Length (длина заголовка) также именуется полем Internet Header Length (IHL, длина Internet-заголовка). Оно обозначает длину от​дельно взятого IP-заголовка. Его длина может варьировать вследствие того, что IP-заголовок обеспечивает поддержку дополнительных возможностей.
Значение поля выражается в числах, кратных четырем байтам. Предполо​жим, к примеру, что фактический десятичный код этого поля равен пяти. Анализаторы умножают это значение на четыре байта и получают точную длину IP-заголовка, равную 20 байтам. Обычно длина IP-заголовка действи​тельно составляет 20 байт; так происходит потому, что дополнительные воз​можности используются редко.
Поле Type of Service
Как указывалось ранее, поле Type of Service (TOS, тип службы) фактически состоит из двух компонентов: Precedence (приоритета) и Type of Service (типа службы). Приоритет определяется первыми тремя разрядами и может приме​няться маршрутизаторами для распределения трафика, стоящего в очереди маршрутизатора (router queues) в порядке очередности согласно его приорите​та. Тип службы определяется следующими четырьмя разрядами и должен ис​пользоваться маршрутизаторами для направления пакета по пути указанного типа. Последний бит в поле Type of Service (TOS) зарезервирован и приравнен к нулю. Разделы поля Type of Service показаны на рис. 3.21.
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В табл. 3.11 перечислены возможные комбинации разрядов, определяющих приоритет.
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Когда вы будете преобразовывать эти двоичные значения в десятичное представление, то можете воспользоваться табл. 3.12.
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К примеру, двоичное значение 111 соответствует десятичному 7 (4 + 2 + 1).
В табл. 3.13 перечислены возможные значения разрядов, определяющих тип службы.
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К примеру, пакет с двоичным значением 00010000 в поле Type of Service (TOS) требует стандартного обслуживания (000) и направления по пути ми​нимальной задержки (1000).
Примечание
Некоторые анализаторы отображают лишь четыре основных типа служб (по умолчанию задержка, пропускная способность и надежность).
В документе RFC 2474, "Определение дифференцированного поля службы (DS) в заголовках IPv4 и IPv6", содержатся рекомендации по полному пере​определению значений и назначения в поле Type of Service (TOS).
По всей вероятности, вы обнаружите, что значение в этом поле приравнено к 00000000 (по умолчанию).
Поле Total Length
Это поле обозначает длину IP-заголовка и всех действительных данных (исключая заполнение канала передачи данных).
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В примере, показанном на рис. 3.22, общая длина равняется 213 байт. IP-заголовок занимает первые 20 байт, из чего следует, что длина оставшихся данных пакета — 193 байт.
Поле Identification
При отсылке каждого отдельного пакета полю Identification (Идентифика​ция) присваивается уникальный идентификатор. Если для прохождения по сети, поддерживающей меньшую максимальную единицу передачи, пакет приходится разделить на фрагменты, то при этом каждому фрагменту при​сваивается одинаковый идентификатор. Это помогает опознать фрагменты как части единого набора данных.
Поле Flags
Поле Flags (флаги) состоит из трех разрядов, значения каждого из которых показаны в табл. 3.14.
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Обычно фрагментация разрешена. Тем не менее, по каким-либо причинам приложение может решить ее запретить. В таком случае оно устанавливает значение разряда Don't Fragment Bit (Не фрагментировать) равным нулю.
Если фрагментация разрешена, и пакет фрагментируется для прохождения по сети, поддерживающей меньшую максимальную единицу передачи (MTU), значение разряда Don't Fragment Bit устанавливается равным нулю. Когда пакет разделяется на несколько фрагментов (скажем, на три), то в первом и втором из них значение разряда More Fragments Bit устанавливается равным единице. В последнем фрагменте этого набора это значение при​равнивается к нулю.
Фрагментация — хорошо ли это? Иногда хорошо. Несомненно, при нали​чии смешанных типов сетей (к примеру, сети с маркерным доступом и Ethernet) может потребоваться разделить 4096-байтный пакет сети с маркер​ным доступом на несколько фрагментов, которые смогут пройти через 1518-байтную сеть Ethernet. Тем не менее, фрагментация занимает дополнитель​ное время и требует некоторых издержек.
Поле Fragment Offset
Если пакет является фрагментом, то в поле Fragment Offset (смещения фрагмента) указывается, в какую позицию следует поместить содержащиеся в нем данные, когда все фрагменты будут повторно объединяться в единый пакет (на IP-хосте назначения).
Смещение в этом поле представляется 8-байтными значениями. Например, первый фрагмент может характеризоваться нулевым смещением и содержать 1400 байт данных (исключая заголовки). При этом второй фрагмент может содержать значение смещения, равное 175 (175 х 8 = 1400).
Это поле используется лишь применительно к фрагментам.
Поле Time to Live
В поле Time to Live (TTL, время жизни) указывается оставшееся время су​ществования или, иначе, жизни пакета. Теоретически выражается в секун​дах, практически — в количестве транзитов через маршрутизаторы. Стан​дартные исходные значения поля Time to Live — 32, 64 и 128.
Поле Protocol
В заголовках должны присутствовать поля, предполагающие дальнейшее развитие протоколов. К примеру, в пакетах TCP/IP заголовок Ethernet включает поле идентификации протокола (Туре или Ether Туре), указываю​щее, какой Internet-протокол ожидается далее. Аналогично, в IP-заголовке поле Protocol (протокол) применяется для идентификации ожидаемого про​токола. Общепринятые значения поля Protocol перечислены в табл. 3.15.
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Значения в диапазоне 134—254 свободны, а 255 зарезервировано агентством IANA (Агентство по выделению имен и уникальных параметров протоколов Internet). Чтобы получить наиболее свежий список значений поля Protocol, посетите сайт http://www.isi.edu/in-notes/assignments/protocol-numbers.
Поле Header Checksum
Поле Header Checksum (контрольная сумма заголовка) обеспечивает воз​можность обнаружения ошибок в пределах содержимого IP-заголовка. Оно не затрагивает других данных в пакете и не включает в вычисления само поле Checksum.
Это механизм обнаружения ошибок (error-detection' mechanism), дополняющий подобный механизм Канального уровня (например, контроль при помощи циклического избыточного кода CRC для Ethernet). Он необходим примени​тельно к пакетам, проходящим через маршрутизаторы. К примеру, когда пакет Ethernet прибывает в распоряжение маршрутизатора, тот выполняет контроль при помощи циклического избыточного кода (CRC) на Канальном уровне, проверяя, не был ли пакет попорчен в пути. После успешного про​хождения пакетом проверки CRC маршрутизатор отбрасывает заголовок Канального уровня, оставляя "негерметичный" пакет Сетевого уровня. Если в пакете не проходит никаких процессов обнаружения ошибок, то неис​правный маршрутизатор может изменить данные, создать новый заголовок Канального уровня (с новым CRC недействительного пакета) и отправить пакет дальше. Механизм обнаружения ошибок на Сетевом уровне необхо​дим для проверки повреждения пакета маршрутизатора.
Поле Source Address
В поле Source Address (адрес источника) указывается IP-адрес хоста, ото​славшего пакет. В некоторых случаях, например при загрузке процесса DHCP, IP-хост может не знать собственного IP-адреса, поэтому значение в этом поле может равняться 0.0.0.0.
Поле не может содержать групповые и широковещательные адреса.
Поле Destination Address
В поле Destination Address (адрес назначения) может указываться однона​правленный, групповой или широковещательный адрес — конечный пункт назначения пакета.
Поле Options
IP-заголовок может расширяться посредством добавления некоторых допол​нительных опций (хотя используются они довольно редко). В такой ситуа​ции эти опции должны завершаться 4-байтной границей, поскольку поле Internet Header Length (IHL, поле длины Internet-заголовка) определяет дли​ну заголовка именно в 4-байтных границах.
В табл. 3.16 перечислены лишь некоторые дополнительные возможности. Их полный список есть на сайте http://www.iana.org.
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Выводы по главе
□
Протоколы Канального уровня отвечают не только за доступ к сетевой среде, но и за передачу дейтаграмм по сети. В обычных ситуациях это подразумевает установление сообщения между двумя сторонами и пере​мещение данных от одного из них к другому. Такие передачи называются двухточечными (point-to-point), поскольку в ходе их действия данные пе​редаются от одного интерфейса к другому в пределах одного сегмента се​ти или сеанса связи.
□
Протоколы WAN, такие как SLIP и РРР, делают возможным использова​ние аналоговых телефонных линий, цифровых технологий, включая ISDN, DSL или Т-каналы, коммутационных технологий, таких как Х.25, ретрансляцию кадров или ATM (асинхронный режим передачи), для ус​тановления каналов связи, по которым от отправителей к получателям передаются IP- и другие дейтаграммы. На Канальном уровне это значит,что протоколы должны осуществлять доставку служб, в числе которых разграничение, разрядная проверка целостности, адресация (для соеди​нений на основе коммутации пакетов) и идентификация протоколов (для каналов, по которым в течение одного соединения передаются протоко​лы различных типов).
□ В локальных сетях фреймы типа Ethernet II получили наибольшее рас​пространение, однако существует множество других типов фреймов, пе​редающих TCP/IP по сетям Ethernet и сетям с маркерным доступом. Среди типов фреймов Ethernet, отвечающих за передачу TCP/IP, — Ethernet 802.2 LLC и Ethernet 802.2 SNAP; в сетях с маркерным доступом это Token Ring 802.2 LLC и Token Ring SNAP.
· Понимание структур фреймов, независимо от их типа, жизненно необхо​димо для правильной трактовки их содержимого. В фреймах различных типов обычно присутствуют стартовые метки или разграничители (иногда называемые преамбулами), МАС-адреса источника и назначения, поля Туре, идентифицирующие протокол в полезной нагрузке фрейма, а также сами полезные нагрузки, содержащие фактические данные фрейма. Боль​шинство фреймов TCP/IP содержат концевики, в пределах которых в поле Frame Check Sequence (контрольная последовательность кадра) содержится информация, необходимая для осуществления разрядной проверки целост​ности содержимого фреймов. Пересчитав специальное значение под назва​нием CRC (контроль при помощи циклического избыточного кода) и сравнив его со значением в поле Frame Check Sequence, сетевая интер​фейсная плата может либо принять фрейм для дальнейшей обработки, ли​бо просто отбросить его в случае несоответствия.

· Необходимо хотя бы в общих чертах представлять различия между схе​мами и значениями полей во фреймах различных типов при их сравне​нии применительно к конкретной сетевой среде. Важно дифференциро​вать фреймы Ethernet II, Ethernet 802.2 LLC и Ethernet SNAP, с одной стороны, и Token Ring 802.2 LLC и Token Ring SNAP, с другой стороны.

· Поскольку при идентификации отдельных хостов в любом сегменте сети TCP/IP определяющее значение имеют МАС-адреса, совершенно обяза​тельно понимать, каким образом TCP/IP организует преобразование МАС-адресов в числовые IP-адреса, и наоборот. В случае с TCP/IP край​не важную роль в этом отношении играет протокол ARP (протокол раз​решения адресов); кроме того, он помогает создавать и поддерживать со​держимое таблиц преобразований — ARP-кэшей. ARP может не только проверять действительность адресов, присвоенных любой машине, посы​лая ARP-запросы, но и выявлять дублирование IP-адресов в пределах од​ного сегмента сети.

□
Знание полей ARP-пакетов помогает разобраться в процессе разрешения адресов, в частности в использовании "нулевых" адресов в полях Target Hardware Address (аппаратный адрес назначения), которые определяют неизвестные адреса. Кроме того, ARP-пакет содержит информацию о ти​пе аппаратуры и протокола, длине аппаратного адреса (варьирует в зави​симости от аппаратуры) и адреса протокола, а также поле Operation (операция), идентифицирующее тип пакета ARP или RARP.
· Более сложный механизм, именуемый агентом ARP, позволяет маршру​тизатору наладить взаимодействие между несколькими сегментами сети и заставить их действовать как единое целое. Это означает, что ото всех та​ких сегментов сети требуются аппаратные адреса; следовательно, функ​ция агента ARP состоит в том, чтобы, во-первых, перенаправлять ARP-запросы от одного сегмента сети к другому, когда в этом возникает необ​ходимость, во-вторых, обеспечивать возможность разрешения аппарат​ных адресов и, наконец, доставлять ответы отправителям соответствую​щих запросов. Помимо этого, когда маршрутизатор-агент ARP получает широковещательное ARP-сообщение, в ответе он указывает свой собст​венный адрес. Получая последующий пакет данных, он передает его дальше, основываясь на информации из своих таблиц маршрутизации.
· Протоколы Сетевого уровня переходят на Канальный уровень посредст​вом процесса инкапсуляции данных. Таким образом, формирование IP-дейтаграмм зависит от понимания того, как преобразовать содержимое IP-пакета в дейтаграмму, содержащую IP-пакет и его полезную нагрузку. Этот процесс подразумевает получение числового IP-адреса пункта на​значения (и может потребовать базового доступа к службам разрешения имен вроде DNS), а затем применения протокола ARP (или ARP-кэша) для установления соответствия адреса назначения аппаратному адресу. (Вместо этого можно использовать аппаратный адрес известного маршру​тизатора или шлюза по умолчанию, а одно из этих устройств, в свою очередь, начнет процесс маршрутизации из передающей сети в получаю​щую сеть.)

· При необходимости передачи фрейма из одного сегмента сети в другой должен быть выполнен процесс разрешения его маршрута. Локальные пункты назначения могут быть достигнуты посредством одной передачи на Канальном уровне, однако для достижения удаленных пунктов необ​ходимо перенаправление и множество транзитов. Таким образом, важно понять значимость локальных таблиц маршрутизации, в которых содер​жатся описания всех известных маршрутов по сети, а также роль шлюзов по умолчанию, которые обрабатывают исходящий трафик, когда точные маршруты неизвестны. На этом этапе протокол ICMP помогает органи​зовать оптимальные маршруты, а также определить, какие пункты назна​чения могут быть недосягаемы.

□
Среди других важных характеристик IP-дейтаграмм — значения времени жизни (TTL), которые не дают возможности устаревшим фреймам существовать в сети бесконечно; фрагментация входящих фреймов, осуществ​ляемая в ситуациях, когда следующий канал маршрута поддерживает максимальную единицу передачи (MTU), меньшую, чем входящий канал (повторная сборка фрагментов всегда происходит по прибытии всех фреймов на хост назначения); опции служб доставки, управляющие при​оритетами пакетов и маршрутов (несмотря на то, что они редко исполь​зуются, о них стоит иметь понятие).
□ Глава завершается общим обзором полей IP-заголовка. При этом сводятся воедино все темы, рассматривавшиеся в более ранних разделах, и дается возможность исследования заголовков IP-диаграмм и планирования их содержимого. В конце концов, приводится схема, исходя из которой можно анализировать и расшифровывать инструкции по адресации и об​работке, связываемые с любой IP-дейтаграммой.
Основные термины
ARP-кэш — временная таблица в памяти, содержащая последние записи ARP. В системах Windows 2000 записи удаляются из ARP-кэша через две минуты после помещения в него.
ASCII (American Standard Code for Information Interchange, Американский стандартный код обмена информацией) — наиболее распространенный метод кодирования символов (данных, введенных с клавиатуры) в сово​купность 8-битных цифровых шаблонов для ввода, хранения и отображе​ния на компьютере.
ATM (Asynchronous Transfer Mode, асинхронный режим передачи) — всере-жимная магистральная широкополосная сетевая технология, в своих по​следних версиях обеспечивающая огромную пропускную способность. ATM основывается на учреждении виртуальных каналов между одно​ранговыми партнерами по передаче и пользуется протоколами высокого уровня (к примеру, TCP) для обеспечения надежной связи. ATM сегмен​тирует весь трафик в 48-байтные последовательности с 5-байтными заго​ловками, формируя 53-байтный фрейм ATM, который называют ячейкой. Своеобразный способ применения единиц передачи фиксированной длины позволяет ATM развивать чрезвычайно высокие скорости переда​чи с максимальной эффективностью.
BGP (Border Gateway Protocol, пограничный межсетевой протокол) — ши​роко распространенный протокол маршрутизации, который подсоединя​ется к общим магистралям сети Internet (к примеру, к поставщикам дос​тупа в Internet) или другим маршрутным доменам сети Internet, в которых ответственность за управление трафиком разделена между множеством сторон. Протокол BGP, заменивший внешний шлюзовой протокол (Exterior Gateway Protocol, EGP), описывается в документе RFC 1163.
CRC (Cyclical Redundancy Check, контроль при помощи циклического избы​точного кода) — специальное 16- или 32-битное уравнение, применяемое к содержимому пакета. Результат вычисления CRC помещается в поле Frame Check Sequence (контрольная последовательность кадра) в конце фрейма. Сетевая интерфейсная плата выполняет CRC-контроль по отно​шению ко всем исходящим и входящим пакетам.
C-SLIP (Compressed Serial Line Interface Protocol, сокращенный протокол интерфейса линии последовательной передачи) — специальная разно​видность SLIP, в которой при передаче данных по каналу не указываются адреса источника и назначения. (Этой информацией одноранговые парт​неры по передаче обмениваются при установлении канала, и поэтому ее не нужно передавать с каждым фреймом; пропуск этих данных увеличи​вает эффективность соединений.)
Е1 — стандартная европейская служба цифровой связи с возможностью ор​ганизации 30 каналов для передачи данных или речевых сигналов со ско​ростью передачи в 64 Кбит/с и двух каналов управления, работающих на той же скорости; таким образом, общая пропускная способность равня​ется 2,048 Мбит/с. Стандарт Е1 широко распространен за пределами Се​верной Америки, где он заменяет стандарт Т1.
ЕЗ — стандартная европейская служба цифровой связи с возможностью органи​зации 16 каналов Е1 с общей пропускной способностью в 34,368 Мбит/с. Стандарт ЕЗ широко распространен за пределами Северной Америки, где он заменяет стандарт ТЗ.
Ethernet II, тип фреймов — неофициальный стандарт типа фреймов для со​общений TCP/IP.
Fragment Offset (смещение фрагмента) — поле, определяющее позицию фрагмента при повторной сборке набора данных.
Frame Check Sequence (FCS, контрольная последовательность кадра) — раз​новидность разрядной проверки целостности, применяемая в концевиках (завершителях) дейтаграмм протокола РРР; алгоритм FCS определяется в документе RFC 1661. Поле Frame Check Sequence (FCS) содержит значе​ние CRC. Все фреймы в сетях Ethernet и сетях с маркерным (эстафет​ным) доступом содержат поле Frame Check Sequence (FCS).
HDLC (High-Level Data Link Control, Высокоуровневый протокол управле​ния каналом) — протокол синхронной передачи данных.
IEEE 802.5 — определенный институтом IEEE стандарт метода управления доступом к среде с передачей маркера.
IEEE 802.3 — определенный институтом IEEE стандарт контроля несущей, метода параллельного доступа с обнаружением конфликтов.
IPCONFIG — утилита командной строки, применяемая для определения адреса Канального уровня и IP-адреса локального хоста. IPCP (Internet Protocol Control Protocol, протокол управления протоколом Internet) — специальный протокол управления сетью TCP/IP, устанавли​вающий и управляющий IP-каналами на Сетевом уровне.
IPv6 (Internet Protocol version 6, протокол Internet версии 6) — правопреем​ник IPv4. В настоящее время IPv6 специфицирован, но пока не полно​стью введен в действие.
ISDN (Integrated Services Digital Network, цифровая сеть связи с комплекс​ными услугами) — старая технология коммутируемых цифровых каналов, разработанная в 1980-х годах в расчете на использование стандартных те​лефонных линий. ISDN базового уровня (BRI) обеспечивает два канала передачи данных и речевой информации со скоростью в 64 Кбит/с, а также канал связи/управления для абонентов, действующий на скорости 16 Кбит/с; таким образом, общая пропускная способность равна 144 Кбит/с. Основной уровень ISDN — это более мощная версия, обес​печивающая двадцать три канала передачи данных и речевой информа​ции со скоростью в 64 Кбит/с, а также один канал связи/управления, ра​ботающий с той же скоростью; следовательно, общая пропускная способность составляет 1,544 Мбит/с (т. е. она равна пропускной спо​собности Т1). Основной уровень предназначен для бизнеса и носителей связи. Поскольку стоимость сети ISDN примерно равна стоимости более быстрых технологий, таких как кабельные модемы и DSL, ее применение в первом мире быстро сокращается.
LCP (Link Control Protocol, протокол управления каналом связи) — специ​альный протокол согласования соединений, применяемый протокол РРР для установления двухточечных каналов между одноранговыми партне​рами для проведения текущих соединений.
LLC (Logical Link Control, управление логическим соединением) — специ​фикация Канального уровня для идентификации протоколов в соответст​вии со стандартом IEEE 802.2. Уровень управления логическим соедине​нием расположен над уровнем управления доступом к среде.
NCP (Network Control Protocol, протокол управления сетью) — любой про​токол из семейства протоколов Сетевого уровня TCP/IP, применяемый для установления и управления каналами протоколов на Сетевом уровне (уровень Internet модели TCP/IP).
SAP (Service Access Point, точка доступа к службе) — поле идентификации протокола в заголовке 802.2 LLC, следующее непосредственно за МАС-заголовком.
SDLC (Synchronous Data Link Control, протокол синхронного управления передачей данных) — протокол синхронного соединения.
SNAP (Sub-Network Access Protocol, протокол доступа к подсети) — разно​видность уровня управления логическим соединением 802.2, применяю​щая числа типа Ethernet для идентификации следующего протокола.
SONET (Synchronous Optical Network, синхронная оптическая сеть) — се​мейство оптоволоконных цифровых служб передачи со скоростью пере​дачи данных от 51,84 Мбит/с до 13,27 Гбит/с. SONET разрабатывалась для того, чтобы обеспечить гибкость, необходимую для одновременной передачи различных типов цифровых сигналов, включая речь, видео, мультимедиа и данные, а также для того, чтобы дать возможность взаи​модействия оборудования разных производителей. SONET предусматри​вает инфраструктуру для высокоскоростных служб ATM, поддерживаю​щих магистраль Internet, а также магистрали наиболее масштабных носителей связи (например, WorldCom и AT&T).
Token Ring (маркерное кольцо) — протокол управления доступом к среде (МАС-протокол) сети с маркерным (эстафетным) доступом. Специфика​ции IEEE 802.5 определяют управление доступом к среде и функцио​нальные процессы в сетях с маркерным (эстафетным) доступом.
Token Ring 802.2 LLC (тип фрейма) — фрейм сети с маркерным (эстафет​ным) доступом, включающий уровень управления логическим соедине​нием 802.2 LLC, который, в свою очередь, включает поле идентификации протокола SAP (Service Access Point, точка доступа к службе).
Token Ring SNAP (тип фрейма) — фрейм сети с маркерным (эстафетным) доступом, включающий заголовок SNAP, который является разновидно​стью заголовка 802.2 LLC. В этом фрейме значение поля Ether Туре при​меняется для идентификации протокола.
TRACEROUTE - См. TRACERT.
TRACERT — название Windows-версии утилиты TRACEROUTE, приме​няющей множество команд PING для установления идентичности и пе​риодов кругового обращения для всех хостов между отправителем и по​лучателем.
Type of Service (TOS, тип службы) — поле (1 байт), содержащееся в заголов​ке дейтаграммы и служащее для определения типа пути прохождения па​кета по сети. Среди возможностей TOS — обеспечение максимальной пропускной способности, минимальной задержки и наибольшей надеж​ности.
VoIP (Voice over IP, передача голоса по протоколу IP) — сетевой метод, иг​норирующий традиционную общедоступную коммутационную телефон​ную систему, и применяющий IP (к примеру, Internet или Intranet) для поддержки передачи речевых сигналов.
WAN protocol — тип протокола Канального уровня, предназначенный для передачи данных на большие расстояния, обычно обеспечивающий носи​телям возможность измерять уровень использования и предъявлять счет пользователям. Примерами могут послужить аналоговые телефонные ли​нии, ISDN, Т-каналы, ретрансляция кадров или асинхронный режим пе​редачи (ATM) между парами участников связи.
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